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Resumo

O uso de dados no treinamento de modelos é essencial para avangos na satde, viabilizando
um tratamento mais personalizado. A anonimizacao de textos terapéuticos protege a
privacidade dos pacientes diante da digitalizagao crescente. Métodos tradicionais, embora
eficazes, podem reduzir a utilidade dos dados e falhar na anonimizacao contextual. Este
estudo propoe um método baseado em modelos de linguagem de grande porte (LLMs),
combinando reconhecimento de entidades nomeadas (NER) e reformulagao textual para
garantir coeréncia e anonimizacao contextual. Testado em transcricoes terapéuticas, o
método demonstrou alta precisao na remocao de informacoes sensiveis sem comprometer

a integridade textual, podendo aplicavel a diferentes contextos.

Palavras-chave: Anonimizacao de texto, NER, Texto clinico.



Abstract

Data-driven model training is essential for healthcare advancements, enabling more per-
sonalized medicine. Clinical text anonymization protects patient privacy amid increasing
digitalization. Traditional methods, while effective, may reduce data utility and fail in
contextual anonymization. This study proposes a method based on large language models
(LLMs), combining named entity recognition (NER) and text rephrasing to ensure cohe-
rence and anonymization. Tested on therapeutic transcripts, the method achieved high
accuracy in removing sensitive information while preserving textual integrity, making it

applicable across contexts.

Keywords: Text anonymization, NER, clinical text.
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1 Introducao

A privacidade nas interacoes terapéuticas é um elemento essencial para a relacao de
confianga entre pacientes e profissionais de saide mental (SALLES; CASTELO, 2023).
No entanto, a crescente digitalizagao dos atendimentos e o uso de inteligéncia artificial
(TA) na anédlise de registros clinicos tém levantado preocupagoes sobre a confidenciali-
dade dos dados sensiveis contidos em sessoes de terapia (ISA, 2024). Diferentemente
de prontuarios médicos estruturados, as transcricoes de consultas psicologicas contém
narrativas espontaneas, repletas de informagoes pessoais, eventos da vida do paciente e
dados contextuais que podem facilitar sua reidentificacao, mesmo apds processos de ano-
nimizagao convencionais (ALLEN et al., 2015; BRITTON; DOWLING; FRAIN, 2022).

Os desafios na anonimizacao de textos clinicos tornam-se ainda mais complexos
quando aplicados a sessoes terapéuticas, pois esses registros nao apenas incluem iden-
tificadores diretos, como nomes e locais, mas também elementos subjetivos que podem
revelar a identidade do paciente de forma indireta. Expressoes idiomaticas, relatos de
eventos Unicos e até o estilo narrativo da fala representam riscos adicionais a privacidade.

Além disso, a simples remocao de identificadores pode comprometer o significado
original da fala, dificultando a utilizagao desses dados para pesquisa e andlise clinica.
Dessa forma, métodos mais avancados sao necessarios para equilibrar a protegao da pri-
vacidade com a preservacao da integridade do conteudo.

A importancia desse problema se reflete no contexto da seguranca de dados na
saude. Relatorios recentes indicam um crescimento alarmante no niimero de vazamentos
de informagcoes médicas, com 2023 registrando um recorde de 168 milhoes de registros com-
prometidos (HIPAA Journal, 2025). Embora grande parte dessas violagoes envolva bancos
de dados estruturados, a exposi¢ao de transcrigoes de sessoes terapéuticas representa um
risco ainda maior, pois pode resultar em danos psicolégicos e sociais irreparaveis para os
pacientes. Legislagoes como o Regulamento Geral sobre a Protegao de Dados (GDPR)
da Uniao Europeia (Unido Europeia, 2016) e a Lei de Portabilidade e Responsabilidade
de Seguros de Saude (HIPAA) nos Estados Unidos (U.S. Department of Health and Hu-
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man Services, 2003) estabelecem exigéncias para a protecao desses dados, reforgando a
necessidade de técnicas de anonimizagao.

Diante desse cenario, este trabalho apresenta um método para a anonimizacao de
transcrigoes de sessoes terapéuticas, utilizando Modelos de Linguagem de Grande Escala
(LLMs). Em contraste com abordagens convencionais que removem apenas identificadores
explicitos. A estratégia proposta combina duas etapas: uma anonimizacao baseada em
regras para ocultar elementos sensiveis, seguida por um refinamento realizado por um
LLM, que reestrutura o texto para preservar seu significado e contexto. Esse método
busca melhorar a protecao da privacidade sem comprometer a utilidade das transcrigoes
para pesquisa e analise clinica.

A principal contribuicao deste estudo estd no desenvolvimento de uma abordagem
de anonimizacao que vai além da simples substituicao de identificadores, abordando os de-
safios especificos das interagoes verbais registradas em sessoes terapéuticas. Ao considerar
o contexto e a fluidez da fala, o método proposto permite que os dados sejam utilizados de
maneira ética e segura, promovendo um equilibrio entre inovagao tecnolédgica e privacidade

na saude mental.
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2 Fundamentacao Teodrica

Os dados clinicos desempenham um papel crucial na pesquisa médica, no desenvolvimento
de modelos preditivos e na melhoria da assisténcia a saide (GATES; YULIANTT; PAN-
GILINAN, 2024). Esses dados, que incluem informagdes como histérico de pacientes,
exames e diagnosticos, sao essenciais para analises avancadas e personalizagao de trata-
mentos. No entanto, devido a sua sensibilidade, a protecao dessas informagoes tornou-se
uma preocupacao central, especialmente com o aumento do uso de inteligéncia artificial
para sua analise.

O aprendizado de maquina tem sido amplamente empregado no processamento
de texto clinico (SUPRIYA; DEEPA, 2020), permitindo a extracao automatizada de in-
formacoes relevantes. Entre essas técnicas, o reconhecimento de entidades nomeadas
(NER) se destaca como uma abordagem essencial para identificar informagoes sensiveis,
como nomes de pacientes, datas e locais, viabilizando a anonimizacao desses dados (PET-
TERSSON; BORIN; LENAS, 2024). Modelos de aprendizado profundo, como redes neu-
rais convolucionais e recorrentes, eliminaram a necessidade de engenharia manual de
caracteristicas ao utilizar representagoes vetoriais complexas que capturam significados
contextuais dos textos, aumentando significativamente a precisao na identificacao de en-
tidades, mesmo em contextos ambiguos (YADAV; BETHARD, 2019; FABREGAT et al.,
2019).

Mais recentemente, os LLMs, como o GPT-40 mini, revolucionaram a anoni-
mizacao automatizada. Baseados na arquitetura Transformer, esses modelos processam
sequéncias textuais inteiras em paralelo, utilizando mecanismos de autoatencao para cap-
turar relagoes complexas entre palavras e frases (Amazon Web Services, 2025; IBM, 2025).
Treinados em vastos corpora, como Common Crawl e Wikipedia, os LLMs podem realizar
tarefas variadas, incluindo reconhecimento e substituicao de entidades sensiveis. O GPT-
40 mini, especificamente, combina uma arquitetura otimizada com bilhoes de parametros,
proporcionando alta precisao no NER e flexibilidade para se adaptar a diferentes contextos

clinicos. Sua aplicacao na anonimizacao de dados clinicos permite nao apenas identifi-
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car entidades com precisao, mas também gerar substitui¢oes contextuais que preservam
a coeréncia dos textos anonimizados, garantindo sua utilidade para pesquisas (Amazon
Web Services, 2025).

As técnicas tradicionais de anonimizacao, como supressao, substituicao de carac-
teres, embaralhamento, adicao de ruido, generalizacao, k-anonimidade e I-diversidade, sao
amplamente reconhecidas por sua importancia na protecao de dados sensiveis. No entanto,
essas abordagens apresentam limitagoes significativas quando aplicadas a grandes volumes
de dados textuais, pois frequentemente resultam em perda de informacoes essenciais para
andlises subsequentes (MARQUES; BERNARDINO, 2020; MOGRE; AGARWAL; PA-
TIL, 2012; SHAMSINEJAD et al., 2024). Métodos como k-anonimidade e l-diversidade
exigem configuragoes precisas para evitar ataques de reidentificacao, enquanto a supressao
e a substituicdo podem comprometer a integridade dos dados (EMAM; ARBUCKLE,
2013). Esses desafios motivaram a busca por solugdes mais inteligentes e automatizadas,
como o uso de aprendizado de maquina e, mais recentemente, de grandes modelos de

linguagem, que conseguem equilibrar privacidade e utilidade de maneira mais eficiente.

2.1 Projeto MATCH e sua Relevancia

O Projeto MATCH (Matching Alcoholism Treatments to Client Heterogeneity) foi um
estudo multicéntrico conduzido pelo National Institute on Alcohol Abuse and Alcoholism
(NIAAA), com o objetivo de investigar a eficdcia de diferentes abordagens terapéuticas
no tratamento do alcoolismo (KADDEN, 1995). Este ensaio clinico foi pioneiro na per-
sonalizagao de tratamentos para dependéncia alcodlica, analisando como diferentes perfis
de pacientes respondiam a distintas estratégias terapéuticas.

O projeto avaliou trés modalidades de tratamento:

1. Terapia Cognitivo-Comportamental (TCC) — Enfatizando estratégias para
modificar padroes de pensamento disfuncionais e desenvolver habilidades para lidar

com situacoes de risco de recaida.

2. Terapia Motivacional (MET - Motivational Enhancement Therapy) — Ba-

seada em entrevistas motivacionais para aumentar o comprometimento do paciente
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com a mudanc¢a comportamental.

3. Terapia de Doze Passos (TSF - Twelve-Step Facilitation Therapy) — Inspi-
rada nos principios dos Alcodlicos Anonimos, incentivando a participagao em grupos

de apoio.

Os resultados do Projeto MATCH influenciaram significativamente as aborda-
gens modernas para o tratamento da dependéncia alcoélica, demonstrando que, embora as
trés abordagens tenham mostrado eficdcia, diferentes perfis de pacientes se beneficiavam
de maneira distinta de cada intervengao (KADDEN, 1995). Isso refor¢ou a importancia da
personalizacao terapéutica, um conceito fundamental para os avancos recentes na satude
digital e no uso de inteligéncia artificial para andlise de dados clinicos.

No contexto do presente estudo, os principios da Terapia Cognitivo-Comportamental
(TCCQC) descritos no Projeto MATCH sao adotados como base para a andlise de sessoes
terapéuticas, permitindo a extragao e anonimizacao automatizada de dados sensiveis pre-

sentes nos didlogos.
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3 Trabalhos relacionados

A anonimizacao de textos clinicos tem sido amplamente estudada nos ultimos anos (RI-
BEIRO, 2023; PISSARRA et al., 2024), abrangendo desde abordagens tradicionais de
Reconhecimento de Entidades Nomeadas (NER) até solu¢oes mais avancadas baseadas
em LLMs e técnicas de incorporacao de palavras. Os trabalhos analisados exploram di-
ferentes métodos para garantir a preservacao da informacao clinica, ao mesmo tempo
em que reduzem o esforco manual necessario para anonimizacao. No entanto, a maioria
das abordagens foca na substituicao direta de identificadores, sem considerar a reescrita
contextual do texto, o que pode comprometer a usabilidade dos dados anonimizados.
Ribeiro et al. (RIBEIRO, 2023) compararam métodos tradicionais de NER com
técnicas baseadas em incorporagoes de palavras, como Word2Vec e GloVe. Embora essas
técnicas apresentem potencial, os autores observaram que resultam em maior perda de
informagbes quando comparadas a abordagens como Conditional Random Fields (CRF)
e Microsoft Presidio. Para mitigar essas limitagoes, a plataforma INCOGNITUS (RI-
BEIRO; ROLLA; SANTOS, 2023) integrou multiplas técnicas de anonimizagao e alcangou
um escore F1 de aproximadamente 95%, garantindo 100% de recall por meio da substi-
tuicao de palavras por alternativas semanticamente equivalentes. No entanto, a genera-
lizacao do modelo apresentou desafios ao ser testada em novos conjuntos de dados.
Técnicas baseadas em incorporagoes de palavras também foram exploradas por
Hassan et al. (HASSAN et al., 2019), que utilizaram essa abordagem para avaliar relagoes
semanticas entre termos, melhorando a detecgao de informacoes identificadoras de ma-
neira independente do idioma. Apesar dos avancos, os autores destacaram dificuldades
na captura de nuances linguisticas e na desambiguagao de termos. Ja Pissarra et al. (PIS-
SARRA et al., 2024) investigaram o uso de modelos generativos na anonimizagao de
textos clinicos, especificamente o ClinicAlbert, demonstrando que esses modelos superam
as técnicas tradicionais em termos de sensibilidade. No entanto, nenhum método ana-
lisado atingiu 100% de recall, e os autores mencionam desafios em relagao a geracao de

textos que preservem integralmente a semantica original.
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No contexto da lingua portuguesa, Gongalves et al. (GONCALVES, 2023) anali-
saram cerca de 2.000 notas clinicas, identificando aproximadamente 4.000 blocos de texto
contendo informagoes sensiveis. Os pesquisadores criaram um dicionario contendo 967
abreviagoes médicas e seus respectivos tipos semanticos, facilitando o processamento au-
tomatizado de textos clinicos em portugueés.

Embora esses estudos tenham avancado na identificacao e anonimizacao de dados
clinicos, eles ainda enfrentam limitagoes no que diz respeito a reestruturagao do texto para
preservar o significado original sem comprometer a privacidade. Métodos tradicionais
frequentemente focam na remocao ou substituicao direta de palavras sensiveis, o que
pode alterar o contexto e dificultar o uso posterior dos dados anonimizados.

Diante dessas limitacoes, este trabalho propoe uma abordagem baseada em LLMs
para a anonimizacao contextual de textos clinicos com foco especial em transcrigoes de
sessoes terapéuticas. Diferentemente das abordagens convencionais, que apenas removem
ou mascaram informacgoes sensiveis, o método aqui apresentado gera uma nova versao do
texto, preservando seu significado original por meio da reformulagao semantica. Esse pro-
cesso visa maximizar a anonimizacao sem comprometer a utilidade dos dados, permitindo
que os registros anonimizados ainda sejam usados para pesquisa e andlise clinica sem risco
de reidentificagao.

A contribuicao deste trabalho estd na introducao de uma estratégia que nao
apenas anonimiza os dados, mas também visa a coeréncia e a usabilidade dos textos
reformulados, respondendo a uma das principais lacunas identificadas nas abordagens

atuais.
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4 Materiais e Métodos

Nesta secao, descrevemos os dados utilizados no estudo e os métodos empregados para
a anonimizacao das transcrigoes terapéuticas. Primeiramente, apresentamos a origem e
a estrutura das transcrigoes analisadas, destacando sua relevancia para a pesquisa. Em
seguida, detalhamos a metodologia adotada para anonimizacao dos textos, utilizando um
pipeline baseado em técnicas de Reconhecimento de Entidades Nomeadas (NER) e refor-
mulagao textual assistida por modelos de linguagem de grande porte (Large Language
Models — LLMs). O objetivo dessa abordagem é garantir a protecao das informagoes
sensiveis sem comprometer a integridade e a utilidade dos dados para analises subsequen-

tes.

4.1 Dados Utilizados

Para a aplicacao do método, foram analisadas transcri¢oes de sessoes terapéuticas de qua-
tro pacientes, seguindo a estrutura da Terapia Cognitivo-Comportamental (TCC) pro-
posta no Projeto MATCH. Especificamente, foram utilizadas as transcrigoes das sessoes
1 a 7 de cada paciente, totalizando 28 sessoes analisadas.

No contexto deste estudo, seguimos a estrutura baseada na Terapia Cognitivo-
Comportamental (TCC), conforme descrita por Kadden et al. (KADDEN, 1995), comple-
mentada por estratégias motivacionais e principios do Modelo de Prevencao de Recaida.

As transcrigoes das sessoes terapéuticas foram utilizadas para avaliar o desem-
penho de técnicas de anonimizacao baseadas em aprendizado de maquina e LLMs, ga-
rantindo a remocao segura de informacoes sensiveis sem comprometer a integridade do
contetudo para futuras andlises qualitativas e quantitativas. As sessoes analisadas cobrem
aspectos essenciais da terapia, incluindo psicoeducacao sobre alcoolismo, identificacao de
situagoes de risco, manejo da fissura, estratégias de prevencao de recaida e desenvolvi-
mento de habilidades de enfrentamento. Essas transcricoes foram utilizadas como base

para o desenvolvimento e avaliacao da metodologia de anonimizagao proposta.
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Os dados utilizados nesta pesquisa foram cedidos por um projeto da Universidade
Federal de Juiz de Fora, que visa explorar a eficicia de diferentes abordagens terapéuticas
no tratamento de dependéncias, com foco na personalizacao de tratamentos. Este projeto
¢ parte de um esfor¢o maior para integrar inteligéncia artificial na anélise de dados clinicos,

garantindo a protecao de informacoes sensiveis.

4.2 Meétodos Utilizados

A anonimizacao de textos clinicos tem sido testada com diversas estratégias, que vao
desde técnicas baseadas em Reconhecimento de Entidades Nomeadas (NER, Named Entity
Recognition) até abordagens mais avangadas utilizando Modelos de Linguagem de Grande
Escala (LLMs, Large Language Models). Essas técnicas buscam equilibrar a remocao
de informagoes sensiveis com a preservacao do significado do texto, garantindo que os
dados anonimizados possam ser utilizados para pesquisa e andlise sem comprometer a
privacidade dos individuos.

Tradicionalmente, abordagens baseadas em NER sao amplamente utilizadas para
identificar e classificar informacoes sensiveis, como nomes, enderecos e identificadores
numéricos (SHAMSINEJAD et al., 2024). No entanto, essas técnicas frequentemente
exigem grandes quantidades de dados anotados manualmente, além de dependerem da
capacidade do modelo de reconhecer variagoes linguisticas e contextuais.

Com o avango dos modelos de aprendizado profundo, abordagens baseadas em
redes neurais recorrentes (RNNs) e transformadores, como BERT e GPT, passaram a ser
exploradas na anonimizagao de textos médicos (LIU et al., 2023; VAKILI; HENRIKSSON;
DALIANIS, 2024). Essas abordagens apresentam vantagens na identificagdo de padroes
linguisticos complexos e na generalizacao para diferentes dominios clinicos. Além disso,
estudos recentes tém demonstrado a eficacia da reformulagao textual como estratégia
complementar a anonimizacao tradicional, utilizando modelos generativos para reescrever
trechos sensiveis sem comprometer o conteido informativo (PISSARRA et al., 2024).

No contexto especifico de sessoes terapéuticas, ao contrario de prontuarios médicos,
a forma livre e narrativa dos textos apresenta desafios adicionais para anonimizacao.

Métodos que utilizam reformulacao textual tém sido propostos para lidar com esse tipo
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de dado, garantindo que informacoes confidenciais sejam protegidas sem perda significa-
tiva do contexto clinico (LARBI; BURCHARDT; ROLLER, 2023).

A seguir, é apresentada a proposta deste trabalho, que utiliza um pipeline de
anonimizagao baseado na combinacao de NER e reformulacao contextual para garantir a
maxima protecao dos dados sensiveis em transcrigoes de sessoes terapéuticas. O modelo
GPT foi utilizado tanto na fase de NER quanto na reformulacao textual, aproveitando

sua capacidade de identificar e substituir entidades sensiveis de forma contextualizada.
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5 Proposta

A abordagem proposta para a anonimizacao de transcrigoes de sessoes terapéuticas foi es-
truturada em um pipeline composto por miultiplas fases, conforme ilustrado na Figura 5.1.
O objetivo é garantir a protecao de informacgoes sensiveis, preservando a coeréncia e o sig-

nificado original dos textos, permitindo seu uso seguro para analise e pesquisa.

5.1 Pipeline de Anonimizacao
O processo de anonimizacao proposto é composto pelas seguintes etapas:

1. Identificagcao de Entidades Sensiveis: O primeiro passo consiste na extracao e
categorizacao das entidades presentes nos textos. Essas entidades sao organizadas

em dois grupos:

e Grupo de Entidades de Seguranca: inclui informagoes que devem ser

anonimizadas, como nomes, enderecos e identificadores numéricos.

e Grupo de Entidades de Informacao: inclui informacoes que devem ser

preservadas para manter o contexto e a utilidade dos textos.

A extracao das entidades é realizada por meio de um modelo de Named Entity
Recognition (NER), treinado para reconhecer padroes especificos em didlogos te-

rapeuticos.

2. Anonimizacao Inicial: As entidades classificadas no grupo de seguranca sao subs-
tituidas por etiquetas genéricas representativas de seu tipo (por exemplo, nomes
préprios sao substituidos por “[NOME]”). As entidades do grupo de informagao sao

preservadas e destacadas no texto.

3. Reformulagao Textual: Um modelo de linguagem de grande escala (LLM ) é utili-

zado para reescrever os trechos anonimizados de forma contextualizada, substituindo



5.1 Pipeline de Anonimizagao 21

elementos especificos por sindnimos e generalizagoes, garantindo que o significado

original seja mantido.

A Figura 5.1 ilustra o fluxo completo do processo, desde a identificagdao inicial

das entidades até a reformulacao do texto anonimizado.

Jodo saiu da terapia com <Jodo> saiu da terapia com
diagnostico de transtorno diagnostico de <transtorno

bipolar bipolar>
Y

() ) .
<NOME> saiu da terapia com
Dataset LLM Anonimizador | giggnostico de <transtorno
Original Fase de NER bipolar>

Fr—
2

Y
S

Dataset Gerador de <NOME> terminou o
anonimizado texto tratamento descobrindo
sinonimo . .

possuir <transtorno bipolar>

S
<

Figura 5.1: Pipeline do processo de anonimizacao.

5.1.1 Meétricas de Avaliagao

A avaliagao dos resultados foi conduzida a partir de duas perspectivas principais: a eficacia
do processo de anonimizagcao e a preservacao das informacgoes essenciais contidas no texto.

Para medir a eficacia da anonimizacgao, utilizamos uma métrica baseada na con-
tagem de ocorréncias das entidades do grupo de seguranca nas versoes anonimizadas do
texto (Recall) (HASSAN; DOMINGO-FERRER; SORIA-COMAS, 2018). Essa anélise
foi realizada tanto apods a primeira fase de anonimizacao tradicional quanto apds a se-
gunda fase de reformulacao textual. A comparacao entre as ocorréncias no texto original
e nas versoes anonimizadas permitiu avaliar o grau de remogao das informacoes sensiveis.
Como essa verificacao exige identificar manualmente as entidades anonimizadas, foi ne-
cessario um processo de anotagao manual dos textos, o que pode introduzir margem de
erro devido a subjetividade humana.

Para avaliar a preservacao das informacoes essenciais durante o processo de

anonimizagao, propomos uma abordagem estruturada baseada no protocolo do projeto
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MATCH. O objetivo é garantir que os principais conteidos abordados nas sessoes 1 a
7 da terapia sejam mantidos na versao anonimizada do texto. Para isso, utilizamos um
modelo de linguagem (GPT-4o Mini) para comparar a retencao dessas informagoes entre

o texto original e sua versao anonimizada, verificando a equivaléncia dos contetdos.

5.1.2 Verificagcao Estruturada de Retencao de Informacoes

A ficha de verificacao estruturada foi desenvolvida para avaliar a integridade das in-
formacgoes terapéuticas na versao anonimizada do texto. KEsta ficha segue um modelo
predefinido contendo dois componentes principais: a verificacao de vazamento de dados
criticos e a verificagao de aderéncia ao conteudo esperado.

Na verificacao de vazamento de dados criticos, garantimos que informacoes sensiveis,
como nome do paciente, data de nascimento, sexo, idade, telefone, e-mail, endereco, ci-
dade, estado, pais, CEP, CPF, RG, estado civil, profissao e nome do terapeuta, estejam
completamente removidas da versao anonimizada final do texto.

Para a verificagao de aderéncia ao conteido esperado, cada sessao analisada é
verificada quanto a presenca dos principais tépicos terapéuticos abordados conforme o
protocolo do projeto MATCH. Os tépicos avaliados para cada sessao sao: (i) Sessao
1 - Introdugao e Acolhimento: Rapport estabelecido, compreensao dos objetivos
da terapia, psicoeducacao realizada, metas terapeéuticas definidas e automonitoramento
solicitado; (ii) Sessao 2 - Identificacao de Riscos: Identificacao de situagoes de risco,
discussao de estratégias preventivas e apresentagao de técnicas de manejo de fissura; (iii)
Sessao 3 - Pensamentos Perigosos: Compreensao de estados de risco, reafirmagao do
compromisso com a recuperagao, discussao de pensamentos justificadores e conclusao de
uma lista de prés e contras; (iv) Sessao 4 - Resolugao de Problemas: Identificagao de
problemas pods-abstinéncia, aplicacao de estratégias de resolugao e pratica com role-play;
(v) Sessao 5 - Recusa de Bebidas: Discussao de estratégias de recusa, identifica¢ao
de gatilhos e compreensao da pressao social e emocional; (vi) Sessao 6 - Prevengao de
Recaidas: Desenvolvimento de um plano de prevengao e discussao de estratégias para
reagir a recaidas; e (vii) Sessao 7 - Decisoes e Racionalizacgoes: Discussao de riscos

de decisoes aparentemente irrelevantes, definicao de estratégias para comportamentos de
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risco e identificacao de racionalizagoes.

Cada item é avaliado através de respostas bindrias (sim/nao), permitindo a ve-
rificagao de vazamento de dados sensiveis e a confirmacao da manutencao do conteido
terapéutico essencial. A comparacao entre as respostas extraidas dos textos anonimizado
e original permite verificar quantas respostas de ”sim”ou "nao”sao equivalentes, garan-
tindo que o contetido essencial das sessoes seja mantido, mesmo apds as modificagoes
introduzidas pelo processo de anonimizagao. Essa abordagem objetiva avalia a eficdcia
da metodologia proposta, garantindo que a anonimizagao dos dados seja realizada sem

comprometer a integridade das informacoes relevantes para a analise terapéutica.
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6 Resultados

Nesta secao, sao apresentados os resultados obtidos apds a aplicacao das técnicas de
anonimizagao desenvolvidas. Os dados analisados contemplam o desempenho nas duas
fases do processo de anonimizacao, assim como a avaliacao baseada no uso de LLMs para
a geracao das fichas de verificagao.

A implementacao do pipeline de anonimizacao foi realizada em Python, utilizando
a API da OpenAl para acesso ao modelo GPT-40 Mini. Os dados utilizados nesta pesquisa
foram cedidos por um projeto da Universidade Federal de Juiz de Fora e nao sao publicos,
sendo tratados de acordo com protocolos éticos para garantir a protecao das informacoes

sensiveis.

6.1 Desempenho nas Fases de Anonimizacao

A Tabela 6.1 apresenta uma comparacao entre a primeira e a segunda fase do processo de
anonimizacdo (anonimizagao tradicional e geragao de texto sindénimo, respectivamente),
destacando o nimero de ocorréncias identificadas e anonimizadas com sucesso, bem como
a taxa de acerto percentual para cada tipo de entidade do grupo de seguranca.

Tabela 6.1: Comparacao entre a Primeira Fase e Segunda Fase para anonimizacao. A
linha “Total” representa a soma das ocorréncias e a taxa global de sucesso.

Tipo Ocorréncias  Unicas Primeira Fase Segunda Fase
Sucesso % Sucesso Sucesso % Sucesso
Pessoa 790 241 783 99,11% 785 99,37%
Endereco 20 17 18 90,00% 19 95,00%
Data 78 62 61 78,21% 65 83,33%
E-mail 2 1 2 100,00% 2 100,00%
Total 890 321 864 97,19% 871 97,86%

Os resultados evidenciam um bom desempenho do sistema em ambas as fases, com
taxas de sucesso na casa de 97%. Observa-se uma melhoria na segunda fase subindo de
97,19% para 97,86%, indicando que o refinamento do processo contribuiu para a obtencao

de resultados ainda mais precisos, especialmente na anonimizacao de enderegos e datas,
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que apresentaram um aumento nos indices de acerto.

6.2 Avaliacao da anonimizacao por meio de LLM e
ficha de informacao

A Tabela 6.2 apresenta os resultados obtidos a partir da abordagem baseada em LLMs,
utilizada para a anonimizagao de fichas de pacientes. Os dados analisados incluem a quan-
tidade de entidades anonimizadas corretamente e o volume de informagoes preservadas

apds o processo de anonimizacao.

Tabela 6.2: Andlise de anonimizacao e informagoes por ficha de paciente. A linha Total
apresenta a soma dos dados encontrados e a porcentagem global de acerto.

Ficha Anonimizacao Informacao
Original Anon. % Acerto Original Anon. % Acerto
Paciente 1 3 3 100% 22 22 100%
Paciente 2 5 5 100% 22 22 100%
Paciente 3 3 3 100% 22 22 100%
Paciente 4 4 4 100% 22 21 95,45%
Total 15 15 100% 88 87 98,86%

Os resultados obtidos apresentam boas taxas de acerto na preservacao de in-
formacao, com resultados em uma media de 98,86%.e apesar de poucas ocorrencias, uma
taxa de acerto de 100% na retirada de informacoes sensiveis. Além disso, os dados apre-
sentados reforgam a eficacia dos LLMs, como o GPT-40 mini, na anonimizagao automati-
zada, destacando seu potencial para lidar com volumes significativos de dados e contextos
complexos. Apesar disso temos ressalvas a fazer na conclusao.

A anotacao manual foi realizada para gerar as métricas de sucesso, onde avaliado-
res identificaram manualmente as entidades anonimizadas, o que pode introduzir margem

de erro devido a subjetividade humana.
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7 Conclusoes e Trabalhos Futuros

A anonimizacao de dados em textos de linguagem natural é um desafio crucial, espe-
cialmente em contextos que lidam com informacoes sensiveis, como na area clinica. A
preservacao da privacidade sem comprometer a utilidade dos dados é uma demanda cres-
cente, tornando essencial o desenvolvimento de abordagens eficazes. Neste estudo, foi
proposto um processo de anonimizacao baseado em LLMs, demonstrando sua viabilidade
e adaptabilidade para diferentes cenarios.

Os resultados obtidos indicam que o processo proposto possui potencial de aplicagao,
podendo ser explorado em diversos tipos de dados para avaliar sua capacidade de gene-
ralizacao. No entanto, desafios foram identificados ao longo do estudo, principalmente no
que se refere a avaliacdo dos resultados. A inexisténcia de métricas padronizadas para
esse tipo de abordagem ressalta a necessidade de pesquisas futuras voltadas ao desen-
volvimento de indicadores mais precisos e consistentes para a afericao da qualidade da
anonimizagao realizada por LLMs.

Outra limitacao é a subjetividade envolvida na avaliacao da eficacia da anoni-
mizagao. O processo de anotacao manual das entidades pode introduzir margem de erro,
uma vez que depende da interpretacao individual do avaliador. Para tornar essa avaliacao
mais precisa, estudos futuros podem incorporar miltiplos avaliadores independentes.

Além disso, a execucao do estudo foi impactada por limitagoes financeiras, prin-
cipalmente devido ao custo elevado de acesso e uso de LLMs de tltima geracao. Esse fator
restringiu a possibilidade de testar multiplos modelos e explorar diferentes variagoes de
prompts, limitando a andlise comparativa que poderia oferecer uma visao mais abrangente
sobre o desempenho da abordagem proposta. Assim, a continuidade dessa linha de pes-
quisa dependera de investimentos que viabilizem experimentagoes mais amplas, bem como
do desenvolvimento de modelos mais acessiveis e eficientes e de preferencia que possam
ser usados de maneira local aumentando o controle e privacidade dos dados usados.

Vale destacar que o procedimento proposto demonstrou potencial para aprimorar

a anonimizacao de textos sensiveis. Com investimentos adequados em pesquisa, desenvol-
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vimento de métricas de avaliacao e exploragao de bases de dados diversificadas, espera-se
que essa abordagem contribua nao apenas para a area clinica, mas também para outros
dominios que demandam a protecao de informacgoes sensiveis sem comprometer a quali-

dade dos dados anonimizados.
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