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Resumo

A interoperabilidade de dados refere-se a capacidade de diferentes sistemas, redes ou pla-
taformas se comunicarem e funcionarem de maneira eficiente, compartilhando informacgoes
e recursos sem restricoes. No contexto das blockchains, a interoperabilidade representa um
desafio significativo, especialmente para aplicacoes que dependem dessa caracteristica. A
diversidade de plataformas e as distintas implementacoes de protocolos aumentam a com-
plexidade desse processo. Este trabalho explora a importancia da interoperabilidade no
ecossistema blockchain e detalha os mecanismos utilizados para viabilizar a comunicacao
entre diferentes redes. Foram estruturados, implementados e testados dois mecanismos
de interoperabilidade, o Mecanismo Notarial e o Bloqueio por Hash, com o objetivo de
avaliar os custos e tempo envolvidos na interoperabilidade de tokens ERC-20. Os resul-
tados obtidos revelam que, embora o Mecanismo Notarial apresente maior complexidade,

ele possui um custo muito menor do valor total do Bloqueio por Hash.

Palavras-chave: Blockchain, Interoperabilidade, ERC-20.



Abstract

Data interoperability refers to the ability of different systems, networks, or platforms to
communicate and operate efficiently by sharing information and resources without res-
trictions. In the context of blockchains, interoperability represents a significant challenge,
especially for applications that rely on this feature. The diversity of platforms and distinct
protocol implementations increase the complexity of this process. This work explores the
importance of interoperability in the blockchain ecosystem and details the mechanisms
used to enable communication between different networks. Two interoperability mecha-
nisms, the Notary Mechanism and Hash Lock, were structured, implemented, and tested
to evaluate the costs and time involved in ERC-20 token interoperability. The results re-
veal that while the Notary Mechanism exhibits higher complexity, it incurs a significantly

lower cost compared to the total value of Hash Lock.

Keywords: Blockchain, Interoperability, ERC-20.
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1 Introducao

1.1 Apresentacao do tema

Em um mundo onde a tecnologia, em alguns aspectos, avanga para a centralizagao em nu-
vem, existe outra vertente que busca a descentralizacao e menos dependéncia de terceiros.
A blockchain vem se tornando uma tecnologia promissora para registros de informagoes de
forma distribuida. O trabalho de (NAKAMOTO; BITCOIN, 2008) mostra como essa tec-
nologia pode ser aplicada para criar um sistema de registro de transagoes descentralizado,
como ¢é o caso da moeda digital da rede Bitcoin.

O inicio da moeda digital Bitcoin trouxe discussoes para os desenvolvedores e
investidores que queriam expandir a funcionalidade da blockchain. Dessa forma, (BUTE-
RIN, 2016) criou os contratos inteligentes, que permitiram aprimorar a implantagao de
cdédigos dentro da rede da Ethereum, permitindo executar transacoes muito mais com-
plexas, buscando atender outras necessidades e aplicagoes diversas (MENDONCcA et al.,
2024). Apesar da evolugao que as blockchains alcangaram, abrangendo diversas dreas do
desenvolvimento tecnolégico, cada uma delas cresceu de forma heterogénea, impulsionada
por diferentes tecnologias. Isso resultou em uma dificil comunicagao entre as redes e um

desafio para a interoperabilidade de dados e informacoes.

1.2 Contextualizacao

Com o grande potencial e crescimento da blockchain, empresas e desenvolvedores comegaram
a criar diferentes tecnologias para resolver diversos problemas e construir aplicagoes para
as redes descentralizadas. No entanto, mesmo solucionando a demanda de problemas
dentro daquela rede, surgia a necessidade de permitir que os usuarios interagissem entre
os diversos sistemas blockchain criados. Mesmo apods a implementacao de contratos inte-
ligentes, outros desafios mais complexos comecaram a aparecer. A criacao de novos tipos

de redes tornou-se inevitavel, porém, poucas blockchains se preocuparam em interagir
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diretamente com outra. A falta de interoperabilidade para transacoes e dados ficou em
falta, mostrando assim uma falta de preparo para o futuro.

Dentro das redes publicas de blockchain, especialmente em Maquinas Virtuais
da Ethereum (EVM), existe um padrao para criptomoedas chamado token ERC20 ou
EthereumRequest forComment20. Esse token é usado para as moedas nativas da rede,
que sao utilizadas para pagar transacoes de contratos inteligentes. Contudo, existem
moedas que nao sao nativas de uma determinada blockchain e estao presentes em varias
outras redes, como, por exemplo, as stablecoins USDT ou USDC, que, embora diferentes,
possuem o mesmo valor de 1 ddlar, independentemente da rede. Entretanto, nao existe
uma maneira direta para o usuario interoperar essas moedas entre diferentes redes devido
a falta de consenso entre as tecnologias, sendo necessario utilizar corretoras para garantir

essa interoperabilidade.

1.3 Descricao do Problema

Apesar de existirem solugoes como corretoras, que centralizam e intermedeiam transacoes
entre blockchains diferentes, essa solugao nem sempre é um caminho barato ou confiavel.
H& contratos maliciosos e com falhas, assim como uma corretora pode sofrer uma quebra
de seguranca. Taxas altas também podem ser um problema, pois, para trocas entre redes
diferentes, nao apenas havera a taxa da rede para uma transacao, mas também a taxa de
cambio entre as redes. Além disso, existem diversas formas de interoperabilidade, e cada
uma depende da tecnologia aplicada na rede e do protocolo utilizado.

Dessa forma, é de extrema importancia que o usuario saiba qual protocolo de
interoperabilidade utilizar, para evitar taxas desnecessérias e falhas catastroficas. Alguns
mecanismos sao usados apenas em redes homogéneas, onde as tecnologias sao parecidas ou
idénticas, facilitando as transagoes. Por outro lado, existem redes heterogéneas, nas quais
até mesmo a linguagem de programagao se difere significativamente. Por exemplo, redes
EVM apresentam compatibilidade com o Solidity, sendo consideradas redes homogéneas,
enquanto redes que utilizam tecnologia baseada em RUST, como a Solana, nao aceitam
contratos ERC20.

Cada mecanismo de interoperabilidade possui um custo que varia de acordo com o
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tamanho e a complexidade dos dados envolvidos na transacao. Alguns sao mais custosos,

porém mais seguros. Tudo isso deve ser analisado antes de tomar uma decisao.

1.4 Justificativa e motivacao

Transagoes de Tokens ERC20 ou criptomoedas ocorrem constantemente nas blockchains,
com altos valores e grandes volumes de dinheiro sendo movimentados pelas redes. Diante
disso, conhecer as taxas de transacoes em ativos é fundamental para o cdlculo de um
investidor ou até mesmo para um trabalhador que recebe em cripto. Nas blockchains
que utilizam a Maquina Virtual da Ethereum (EVM), as taxas funcionam através de um
calculo de "feeGas”, que é convertido para a moeda padrao da rede. Embora o cédlculo
seja o mesmo para todas as redes EVM, o valor pode variar, pois depende da demanda
da rede e da complexidade das transacoes. Redes sobrecarregadas, com grande volume
de transacoes concorrentes, tendem a ter taxas mais altas, j& que os mineradores ou
validadores priorizam transagoes com maiores incentivos.

Este trabalho tem como objetivo calcular os custos envolvidos de diferentes meca-
nismos de interoperabilidade para fazer um comparativo de custo, gerando dados valiosos
para usuarios que buscam realizar transacoes entre blockchains. Como essa questao é
frequentemente negligenciada pelas redes, as transagoes cross-chain (como sao chamadas
transagoes entre blockchains de mesma tecnologia) sao dificeis de prever, visto que é
necessario calcular tanto a taxa de uma rede quanto da outra, e essas redes podem ter

volumes de transacoes diferentes e complexidades desiguais.

1.5 Objetivos

O objetivo deste trabalho é realizar testes com mecanismos de interoperabilidade existen-
tes para criar um comparativo de custo entre diferentes solugoes. Com a ampla gama de
transagoes proporcionadas pelas inimeras possibilidades dos contratos inteligentes, o foco
serd nas transagoes de tokens ERC20, analisando métodos e taxas comumente adotados.

Para isso, sera necessario definir um escopo claro de testes, que inclua a andlise

das varidveis que impactam o custo das transacoes, como o tipo de contrato inteligente
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utilizado, a demanda da rede e a complexidade das operacoes.

O objetivo final é fornecer um panorama comparativo que auxilie na compreensao
das melhores praticas e solugoes mais eficientes para a interoperabilidade entre blockchains
no contexto de tokens ERC20. Sera realizada uma revisao bibliografica dos mecanismos,
adaptando-os de forma consistente e padronizada para o ambiente de testes. Aspectos
como velocidade, custo e seguranca das transagoes entre diferentes redes serao verificados,
com foco na viabilidade pratica de cada solu¢ao. Além disso, serd analisada a compa-
tibilidade dos mecanismos com as principais plataformas que utilizam tokens ERC20,
visando identificar oportunidades de otimizacao e redugao de custos para os usuarios e

desenvolvedores que utilizam essas solugoes.

1.6 Metodologia

Para atingir os objetivos propostos, o trabalho serd dividido em etapas claras, iniciando
com uma revisao bibliografica aprofundada. Esta revisao tera como foco a identificacao de
diferentes mecanismos de interoperabilidade entre blockchains, com énfase nos métodos
aplicaveis a tokens ERC20. Isso permitira uma compreensao detalhada das solugoes dis-
poniveis e a selecao dos mecanismos mais adequados para os testes comparativos.

Paralelamente a revisao bibliografica, sera estabelecido um ambiente de testes
controlado. Esse ambiente sera configurado utilizando plataformas compativeis com a
Maquina Virtual da Ethereum (EVM), onde serdo realizadas as transagoes de tokens
ERC20. Sera necessario configurar as redes envolvidas, garantindo que os mecanismos de
interoperabilidade selecionados possam ser testados de forma padronizada e repetivel.

Os testes incluirao a simulagao de transacgoes entre redes, utilizando mecanismos
de interoperabilidade como Notério e Hash Time Lock Contracts (HTLC). Cada teste serd
avaliado com base em dois critérios principais: custo da transacao e tempo de execucao.
Para a coleta desses dados, sera utilizado um conjunto de ferramentas de monitoramento
e medi¢ao de performance adequadas ao ambiente EVM.

Apoés a realizacao dos testes, os resultados obtidos serao analisados quantitati-
vamente, comparando o desempenho de cada mecanismo em diferentes cenarios. Com

base nesses resultados, sera possivel avaliar a viabilidade pratica das solucoes e identificar
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quais mecanismos sao mais eficientes, tanto em termos de custo quanto de desempenho.
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2 Fundamentacao Teodrica

Neste capitulo, serao abordados os conceitos fundamentais para a compreensao e desen-
volvimento deste trabalho. O objetivo é fornecer uma base tedrica sélida que sustente
as discussoes e implementagoes realizadas ao longo do projeto. A Secao 2.1 introduz os
conceitos essenciais de Blockchain, explorando seu funcionamento, caracteristicas e im-
portancia. A Secao 2.2 discute os Tokens ERC-20, um padrao amplamente utilizado para
a criacao de tokens no ecossistema Ethereum. Na Secao 2.3, é apresentada a Interopera-
bilidade entre blockchains, abordando os desafios e as solugoes para a comunicagao entre
redes diferentes. A Segao 2.4 detalha o conceito de Hash Time Lock Contract (HTLC),
um mecanismo de seguranca que permite transagoes condicionais entre partes. Por fim,
a Secao 2.5 discute o Mecanismo Notarial, explorando sua aplicacao pratica em sistemas

blockchain e sua relevancia para interoperabilidade.

2.1 Blockchain

O conceito de Blockchain tem suas raizes na necessidade de sistemas descentralizados e
seguros para o armazenamento de dados. Apresentado inicialmente por Satoshi Nakamoto
em 2008 como a base para o Bitcoin (NAKAMOTO; BITCOIN, 2008), a Blockchain se
destaca por sua capacidade de armazenar registros de transacoes de forma distribuida,
mantendo a seguranca e integridade dos dados sem a necessidade de intermediérios.

A Blockchain é composta por blocos, que sao estruturas de dados que contém
informagoes sobre um conjunto de transacoes. Cada transagao representa uma operacao
registrada na rede, como a transferéncia de ativos digitais entre participantes. Além
disso, os blocos incluem um identificador tinico chamado hash, que é gerado a partir das
informagoes contidas no bloco e do hash do bloco anterior. Isso cria um encadeamento
criptografico entre os blocos, formando uma cadeia linear onde cada bloco esta conectado
ao anterior. Essa estrutura garante a seguranca dos dados, pois qualquer tentativa de

alteracao em um bloco exigiria a modificacao de todos os blocos subsequentes, algo inviavel
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em uma rede descentralizada.

A tecnologia é amplamente adotada em diversas dreas, desde transagoes financei-
ras até gerenciamento de identidades. Sua principal caracteristica é a imutabilidade dos
dados, uma vez que qualquer alteracao requer o consenso de todos os participantes da
rede. Além disso, a descentralizacao garante que o sistema nao seja controlado por uma

unica entidade, aumentando a transparéncia e a resisténcia a fraudes.

2.2 Tokens ERC20

Os Tokens ERC20 sao um padrao de contrato inteligente utilizado na blockchain Ethereum
para a criacao de tokens fungiveis. Introduzido em 2015, o padrao ERC20 define um
conjunto de regras que os tokens devem seguir, o que facilita sua interoperabilidade com
outros contratos e plataformas descentralizadas (BUTERIN, 2016). Entre as fungoes
basicas desse padrao estao a transferéncia de tokens entre enderecos, a verificacao do
saldo de uma conta e a aprovacao para que outro endereco gaste tokens em nome do
proprietario.

A popularidade dos tokens ERC20 deve-se, em grande parte, a facilidade de
criacao de novos ativos digitais sem a necessidade de desenvolver uma blockchain sepa-
rada. Isso abriu portas para uma ampla gama de aplicagoes, como o uso de tokens em
plataformas de finangas descentralizadas (DeFi) permitindo a criagao de pools de liquidez,
empréstimos, staking e até governanca descentralizada. Além disso, esses tokens tém sido
amplamente adotados em projetos de crowdfunding por meio de ofertas iniciais de moedas
(ICOs), tornando-se uma ferramenta essencial para startups que desejam levantar capital

e criar incentivos em seus ecossistemas digitais.

2.3 Interoperabilidade

Interoperabilidade é a capacidade de diferentes sistemas, redes ou plataformas se comu-
nicarem e trocarem informagoes entre si de maneira eficaz. No contexto da blockchain,
a interoperabilidade refere-se a capacidade de diferentes redes blockchain trabalharem

juntas, permitindo a troca de informacoes e ativos sem a necessidade de intermediarios
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centralizados. Essa caracteristica é fundamental para o crescimento e adocao em larga
escala da tecnologia, pois permite a conexao de ecossistemas distintos, cada um com suas
proprias funcionalidades e vantagens.

As redes blockchain geralmente operam de forma isolada, o que cria sistemas
heterogéneos, dificultando a troca de informacgoes, principalmente em aplicagoes DeFi e
seus tokens, que nao podem funcionar em redes distintas das que foram criadas. Isso
evidenciou a necessidade de interoperabilidade entre essas redes. Recentemente, diversas
organizagoes comecaram a desenvolver solugoes para aumentar a capacidade de cooperacao
entre as redes, mesmo com diferentes tecnologias (WEGNER, 1996).

Os tipos de interoperabilidade mais comuns incluem: entre redes blockchain ho-
mogéneas, entre dApps de diferentes redes e entre redes heterogéneas. Cada tipo apresenta
diferentes formas de transagao, como as transagoes cross-chain (CC-Tx) e cross-blockchain
(CB-Tx), que permitem transferéncias seguras de ativos entre redes (BELCHIOR et al.,
2021).

Essas transacoes sao facilitadas por ”pontes”, que nesse trabalho serao os me-
canismos que conectam as redes blockchain, garantindo a validacao e a seguranca das
transagoes em ambas as cadeias. No contexto dos tokens, a interoperabilidade ¢é essen-
cial, pois viabiliza a transferéncia de ativos entre redes distintas, mantendo o histérico e

consisténcia das transacgoes.

2.4 Bloqueio de Hash

O Hash Time Lock Contract (HTLC) é uma técnica utilizada em blockchains para garantir
a execucao de transagoes entre partes que nao confiam totalmente umas nas outras. O
conceito foi introduzido para possibilitar a realizagao de transacoes cross-chain, em que
ativos de diferentes blockchains sao trocados de forma segura sem a necessidade de uma
entidade centralizadora.

O HTLC funciona com base em dois mecanismos principais: hashlocks e time-
locks. O hashlock garante que a transagao sé sera confirmada se a contraparte fornecer
uma prova criptografica. Ja o timelock determina um limite de tempo para que essa prova

seja fornecida, ou a transagao é revertida, protegendo ambas as partes contra possiveis
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perdas. Sao feitos 2 contratos inteligentes para ambas as redes, o destinatario, a quantia
e o hashlock é feito direto no cédigo do contrato, assim dando seguranca que a troca nao
sera modificada.A Figura 2.1 mostra dois usuarios usando dois contratos HTLC para fazer
uma troca entre si,no exemplo cada um implementa o contrato em uma blockchain e o

outro retira os fundos depositados naquele contrato por meio de funcgoes.

Usuario A Usuario B

C

v
A

HTLC CONTRAC HTLC CONTRACT

|k Confirma troca=———————————p>

4——Confirma a troca |+

Recebe a troca

A

Recebe a troca ilr

v

Figura 2.1: Mecanismo Bloqueio de Hash

2.5 Mecanismo Notorial

O mecanismo notarial ¢ uma abordagem relativamente simples para implementar a intero-
perabilidade entre blockchains. Ele funciona através de uma entidade confiavel chamada
notdario, que verifica e encaminha mensagens entre as cadeias. Quando ha a necessidade
de transferir ativos ou informagoes entre diferentes blockchains, um ou mais notarios sao
designados para monitorar os eventos e alcancar um consenso por meio de um algoritmo
especifico. Esses notarios garantem a ocorréncia e a validagao do evento de forma tem-
pestiva, assegurando a integridade das transagoes (BELCHIOR et al., 2021).

Existem dois tipos principais de mecanismos notariais: o de assinatura tnica e o

de miiltiplas assinaturas (OU et al., 2022). No mecanismo de assinatura unica, também
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chamado de mecanismo notarial centralizado, apenas um né ou instituicao independente
atua como notario, sendo responsavel pela coleta de dados e verificagdo das transacgoes
entre as blockchains. Embora seja rapido e adaptavel, esse modelo tem um escopo mais
restrito, limitando-se a transagoes simples de troca de ativos.

Por outro lado, o mecanismo de multiplas assinaturas envolve varios nés atuando
como notarios. Nesse sistema, cada n6 possui uma chave e as transacoes s6 sao confirmadas
quando uma porcentagem minima dos nés assina em conjunto. Isso reduz a dependéncia
de um tnico notéario e garante maior seguranca e confianca no processo, ja que a selecao
dos notarios ocorre de forma aleatoria. Na Figura 2.2 mostra a troca entre dois usuarios
que utilizam o Notéario para ser o intermediador, apesar da imagem de um homem, o

intermediario pode ser um outro contrato ou tecnologia semelhante.

Notario

Usuario A

Figura 2.2: Mecanismo Notorial
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3 Revisao da Literatura

Este capitulo apresenta uma revisao detalhada da literatura existente sobre interopera-
bilidade entre blockchains, com foco em como diferentes abordagens e tecnologias podem
ser aplicadas para melhorar a integracao e a comunicagao entre sistemas descentralizados.

Cada trabalho revisado aborda diferentes aspectos da interoperabilidade, utili-
zando diversas tecnologias e metodologias. A analise inclui desde modelos baseados em
contratos inteligentes e protocolos de seguranca, até solucoes especificas para a troca de
ativos digitais e a gestao de dados entre plataformas. Esta revisao fornece uma base sélida
para compreender as praticas atuais e identificar lacunas nas solugoes existentes, o que é
essencial para o desenvolvimento de novas abordagens e para a escolha dos mecanismos

mais adequados para a comparacao de custos e eficacia em transacoes cross-chain.

3.1  Blockchain technology for healthcare: Facilita-
ting the transition to patient-driven interopera-
bility

No estudo de (GORDON; CATALINI, 2018), é apresentado um modelo inovador que
utiliza a tecnologia blockchain para facilitar a interoperabilidade centrada no paciente
na area da saude. O modelo aborda a crescente demanda por um sistema de troca
de dados que nao dependa exclusivamente de institui¢oes, permitindo que os pacientes
sejam os principais responsaveis pela gestao de suas informagoes de satide. O primeiro
aspecto do modelo envolve a definicao de regras de acesso digital, que garantem que
os pacientes tenham controle total sobre quem pode acessar seus dados. Em seguida, o
modelo promove a agregacao de dados, permitindo que os pacientes reinam informacgoes de
diferentes fontes em uma tnica plataforma. Além disso, a liquidez dos dados é aprimorada,
facilitando o compartilhamento rapido e seguro das informagoes. Outro ponto importante

é a identificacao do paciente, utilizando uma infraestrutura de chave publica que permite
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a resolucao de identidade de maneira eficiente. Por fim, a imutabilidade dos dados é
garantida, proporcionando um registro seguro e auditavel das transacoes. A combinagao
desses elementos visa nao apenas aumentar a precisao na troca de dados, mas também
empoderar os pacientes, transformando-os em participantes ativos na gestao de sua satde.

Os autores concluiram que, apesar da empolgacao em torno da interoperabili-
dade centrada no paciente, ainda existem desafios substanciais a serem superados. Os
principais obstaculos incluem o volume de transacoes de dados clinicos, preocupacgoes
com privacidade e seguranca, engajamento do paciente e incentivos. A tecnologia block-
chain ¢é vista como uma possivel solugao para alguns desses desafios, proporcionando uma

maneira segura e eficiente de gerenciar e compartilhar dados de satide

3.2 Towards A Novel Architecture for Enabling In-
teroperability Amongst Multiple Blockchains

Em (JIN; DAI; XIAO, 2018), foi proposta uma arquitetura inovadora para habilitar a
interoperabilidade entre multiplos sistemas de blockchain. O projeto busca resolver os
desafios de comunicacao e transferéncia de dados eficazes entre diferentes blockchains, re-
conhecendo que a diversidade desses sistemas exige uma colaboragao cruzada para oferecer
servicos mais ricos e valiosos. A arquitetura proposta é estruturada em cinco camadas,
cada uma abordando desafios especificos, como a unificacao do formato de transacoes, a
comunicagao entre blockchains, a verificagao de dados, a execugao de contratos inteligentes
inter-chain e a criacdo de APIs amigaveis para desenvolvedores.

Os resultados encontrados indicam que a arquitetura proposta melhora a eficiéncia
e a seguranca na interacao entre blockchains, além de oferecer um método chamado MMR
(Monitor Multiplexing Reading) que reduz significativamente a sobrecarga de leitura pas-
siva, mantendo a temporalidade da comunicagao.A capacidade de integrar diversos siste-
mas de blockchain com seguranca, a reducao da complexidade na interagao entre diferentes
blockchains e a criagao de uma interface amigavel para desenvolvedores, o que pode esti-
mular a ado¢ao e o desenvolvimento de aplicacoes interconectadas. Além disso, a proposta

de unificacao do formato de transacao e a introdugao de um protocolo de verificagao aju-
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dam a garantir a atomicidade e a confiabilidade das operacoes.Porem, a dificuldade de
integrar em sistemas ja existentes e a complexidade de integracao podem exigir adaptagoes
significativas para integrar a nova arquitetura. Além disso, a dependéncia de um monitor
centralizado para a comunicagao entre blockchains pode levantar preocupagoes sobre a
seguranca e a privacidade dos dados, embora o projeto afirme que isso nao compromete

a seguranga do sistema.

3.3 Towards blockchain interoperability: Improving
video games data exchange

O trabalho de (BESANCON; SILVA; GHODOUS, 2019), propoe uma arquitetura voltada
para melhorar a interoperabilidade entre tecnologias descentralizadas e blockchains, com
foco na industria de videogames. A arquitetura visa integrar blockchains com tecnologias
de armazenamento distribuido, como o IPFS, permitindo o uso de ativos de jogos em
ambientes descentralizados. Além disso, é proposta uma nova representacao de dados
para esses ativos, focando na escalabilidade e na facilidade de intercambio de informacoes
entre plataformas.

A arquitetura proposta mostrou-se eficaz para solucionar problemas de escalabi-
lidade e interoperabilidade com a implementacao de ativos de jogos digitais. Utilizando
a representacao de dados proposta, demonstrou melhorar a transferéncia de informagoes
entre diferentes camadas da aplicagao descentralizada. Além disso, a integracao com tec-
nologias de armazenamento distribuido permitiu que grandes volumes de dados fossem
armazenados fora da blockchain, diminuindo o custo e o tempo de processamento das
transacoes. No entanto, a implementacao ainda enfrenta desafios devido a complexidade
tecnoldgica, especialmente para desenvolvedores menos familiarizados com blockchain.
Além disso, a descentralizacao completa dificulta a moderacao de conteidos ilegais ou

indesejados, criando um desafio adicional para a gestao da plataforma.
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3.4 Interoperability in Internet of Things: Taxono-
mies and Open Challenges

O trabalho de (NOURA; ATIQUZZAMAN; GAEDKE, 2019) propoe uma taxonomia
detalhada e aborda os desafios abertos relacionados a interoperabilidade no Internet of
Things (IoT). A pesquisa foca em como diferentes dispositivos, redes, plataformas e dados
podem ser integrados em um ambiente heterogéneo de IoT. O estudo revisa as aborda-
gens existentes para facilitar a interoperabilidade e apresenta uma visao abrangente de
solucoes desenvolvidas nos iltimos anos. O estudo identificou que a falta de interoperabi-
lidade entre diferentes sistemas loT impede o pleno desenvolvimento dessa tecnologia em
larga escala. A pesquisa destacou a necessidade de criar padroes universais que permi-
tam a comunicacao eficiente entre plataformas, dispositivos e redes heterogéneas. Além
disso, mostrou que, embora existam varias solucoes, a maioria delas nao aborda todas as
camadas de interoperabilidade, como a semantica e a interoperabilidade entre platafor-
mas. O estudo concluiu que a auséncia de padroes amplamente aceitos e de solugoes de
interoperabilidade completas ainda representa um grande desafio.

Os pontos positivos incluem a identificacao de solucoes inovadoras para intero-
perabilidade, como o uso de APIs abertas e a integragao de tecnologias semanticas, que
facilitam a comunicacao entre dispositivos heterogéneos. O trabalho também destaca os
esforcos da industria e da academia para padronizar as interagoes entre plataformas de
[oT. No entanto, os pontos negativos sao a falta de um padrao universal que abranja
todas as camadas de interoperabilidade, bem como a dificuldade de integrar solucoes de
diferentes fornecedores de IoT. Além disso, a complexidade técnica e os custos associados

a implementacao de solucoes interoperaveis ainda sao obstaculos significativos.

3.5 HyperService: Interoperability and Programma-
bility Across Heterogeneous Blockchains

O trabalho de (LIU et al., 2019) propde o HyperService, uma plataforma inovadora que

oferece interoperabilidade e programabilidade entre diferentes blockchains heterogéneas.
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O objetivo principal é permitir que desenvolvedores criem aplicacoes descentralizadas
(dApps) que possam operar em varias blockchains de maneira eficiente e segura. O Hy-
perService combina um framework de programacao unificado, que abstrai a complexi-
dade das interagoes entre blockchains, com um protocolo criptografico (UIP) que garante
a execucao segura dessas operacoes em multiplas blockchains.A implementacao do Hy-
perService foi bem-sucedida, demonstrando que a plataforma pode incorporar grandes
blockchains e executar dApps com laténcia razoavel, na ordem de segundos. Os testes
realizados com um protétipo de aproximadamente 35.000 linhas de c6digo mostraram que
o sistema suporta dApps que realizam operacoes complexas entre diferentes blockchains,
indo além de simples trocas de tokens.

Entre os pontos positivos, destaca-se a capacidade de programabilidade cruzada
entre diferentes blockchains, facilitada pelo modelo de estado unificado (USM) e pela
linguagem de programacao HSL, que permite aos desenvolvedores escrever dApps sem a
necessidade de lidar com a heterogeneidade das blockchains subjacentes. Além disso, o
sistema oferece garantias de seguranga robustas e escalabilidade continua. No entanto,
como ponto negativo, a complexidade técnica da implementacao pode apresentar desafios,
especialmente para desenvolvedores menos familiarizados com criptografia avancada e
sistemas de execucao distribuida. Além disso, a laténcia, embora aceitavel, pode ser um

fator limitante para certas aplicacoes em tempo real.

3.6 Atomic Cross-Chain Swaps

O trabalho de (HERLIHY, 2018) propoe um protocolo para Atomic Cross-Chain Swaps,
que permite a troca de ativos entre multiplas blockchains de forma descentralizada, sem
a necessidade de confianca entre as partes envolvidas. O protocolo utiliza contratos in-
teligentes com hashlocks e timelocks para garantir que todos os ativos sejam trocados de
forma simultanea ou nenhuma troca ocorra, evitando que qualquer parte saia prejudicada.
A proposta é baseada em um modelo grafico direcionado onde os nés representam as par-
tes envolvidas e as arestas representam as trocas de ativos. O protocolo desenvolvido foi
capaz de garantir que todos os swaps ocorram de forma simultanea e atomica, desde que

todas as partes sigam o protocolo. O estudo também demonstrou que a arquitetura pode
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ser aplicada a vérias blockchains simultaneamente e em diferentes tipos de ativos digitais.
O tempo de execugao do protocolo esta limitado ao diametro do gréafico de troca, e o
espaco de armazenamento exigido pelas blockchains depende da quantidade de arestas de
transferéncia de ativos.

Os pontos positivos incluem a garantia de seguranca para todas as partes envol-
vidas em trocas inter-blockchain, com um sistema que evita prejuizos caso alguma parte
falhe ou tente agir de maneira maliciosa. O uso de hashed timelock contracts (HTLC)
elimina a necessidade de intermediarios de confianca e facilita a coordenacao de trocas
de ativos complexas entre blockchains. No entanto, entre os pontos negativos, esta a
complexidade do protocolo, que exige que os participantes implementem corretamente os
contratos inteligentes e lidem com aspectos de temporizagao e sincronizagao entre block-

chains, o que pode aumentar a laténcia em cenarios de redes complexas.

3.7 Exploring interoperability of Blockchain techno-
logy and the possibility

O projeto apresentado por (DIMITROV; GIGOV, 2020) investiga como a tecnologia block-
chain pode ser integrada com sistemas de informacao ja estabelecidos nas empresas. O
objetivo principal é analisar as implicagoes da interoperabilidade entre diferentes siste-
mas de informagao e como a blockchain pode melhorar a eficiéncia e a seguranca nas
transacoes e na gestao de dados. O estudo propoe um modelo que combina as carac-
teristicas da blockchain com as necessidades especificas das empresas, visando facilitar a
comunicagao e a troca de informagoes entre diferentes plataformas.Os resultados indicam
que a implementacao da tecnologia blockchain pode levar a uma melhoria significativa na
transparéncia e na rastreabilidade das transagoes. O estudo demonstrou que, ao integrar
a blockchain com sistemas de informacao existentes, as empresas podem reduzir custos
operacionais e aumentar a confiabilidade dos dados. Além disso, foram identificados casos
de uso em setores como logistica, financas e saude, onde a interoperabilidade pode trazer
beneficios substanciais. A pesquisa também revelou que a ado¢ao da blockchain pode ser

gradual, permitindo que as empresas adaptem suas operagoes sem a necessidade de uma
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reestruturacao completa.

Entre os pontos positivos, destaca-se a capacidade da blockchain de proporcionar
um registro imutavel e seguro das transacoes, o que aumenta a confianga entre as partes
envolvidas. A interoperabilidade proposta permite que diferentes sistemas de informacao
se comuniquem de forma mais eficaz, resultando em processos mais ageis e menos pro-
pensos a erros. No entanto, os pontos negativos incluem a complexidade da integragao
da blockchain com sistemas legados, que pode exigir investimentos significativos em tec-
nologia e treinamento. Além disso, a resisténcia a mudanca por parte das organizacoes
e a necessidade de conformidade regulatéria podem ser barreiras a adogao generalizada
da tecnologia. A laténcia nas transagoes, embora geralmente aceitavel, pode ser um fator

limitante em aplicacoes que exigem respostas em tempo real.

3.8 appXchain: Application-Level Interoperability for
Blockchain Networks

O trabalho de (MADINE et al., 2021) propoe o appXchain, uma solugao inovadora para a
interoperabilidade entre diferentes redes blockchain. O objetivo principal é permitir que
sistemas blockchain heterogéneos interajam e compartilhem dados de forma eficiente e
sem a necessidade de intervencao do usudrio. O appXchain se baseia na adaptabilidade e
atualizabilidade das Aplicagoes Descentralizadas (DApps) para desenvolver uma solugao
pratica e padronizada para a comunicacao entre blockchains, visando atender a uma
ampla gama de aplicagdes e casos de uso.A implementacao do appXchain demonstrou
que a arquitetura proposta pode facilitar a troca de dados e interagoes entre diferentes
sistemas blockchain, sem causar interrupgoes significativas nas redes existentes. Os testes
realizados indicaram que a solucao é capaz de suportar a interoperabilidade de forma
continua e escalavel, permitindo a integracao de novos sistemas de maneira fluida. O foco
em aplicagoes no setor de satide, como a gestao de registros médicos, mostrou resultados
promissores em termos de eficiéncia e seguranca.

Entre os pontos positivos, destaca-se a capacidade do appXchain de permitir a

interoperabilidade sem exigir modificagoes frequentes em contratos inteligentes ou a neces-
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sidade de infraestrutura off-chain confiavel. A solucao também minimiza a dependéncia de
intervencoes manuais, o que a torna mais acessivel para usudrios finais. No entanto, como
ponto negativo, a complexidade da implementacao e a necessidade de padronizacao entre
diferentes tecnologias blockchain podem representar desafios significativos. Além disso,
a performance e a seguranca das redes blockchain podem ser impactadas dependendo da
forma como a interoperabilidade é implementada, exigindo um equilibrio cuidadoso entre

funcionalidade e seguranca.

3.9 Consideracoes finais

A revisao da literatura revela a diversidade de abordagens para a interoperabilidade entre
blockchains, cada uma com suas vantagens e desafios. A tabela 3.1 mostra os principais
aspectos dos trabalhos analisados, destacando a aplicacao de diferentes tecnologias e o

impacto na seguranca, confiabilidade, desempenho e aplicabilidade pratica.
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Tabela 3.1: Tabela comparativa entre trabalhos relacionados
Nome do | Cross- Seguranca| Desempenho| Tecnologia Aplicagoes
Trabalho | chain e Confia- | (Laténcia e | Utilizada Praticas
(Redes bilidade Escalabili-
Hete- dade)
rogéneas)
(GORDON; X Contratos Inteli- | Saide
CATA- gentes
LINT,
2018)
(JIN; DAL | X X X Contratos Inteli- | Geral
XTAO, gentes e MMR
2018)
(BESANCON; X IPFS, Contratos | Jogos
SILVA; Inteligentes
GHO-
DOUS,
2019)
(NOURA; X X APIs Abertas [oT
ATIQUZ-
ZAMAN;
GAEDKE,
2019) 4
(LIU et al., | X X X HSL, USM dApps
2019)
(HERLIHY,| X X X HTLC Geral
2018) 6
(DIMITROY;, X X Blockchain Cor- | Empresas
GIGOV, porativa
2020)
(MADINE | X X dApps Saude
et al.,
2021)
Este traba- | X X X Mecanismos de | Geral
lho Interoperabili-

dade
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4 Materiais e métodos

4.1 Descricao e coleta de dados

Na coleta de dados e experimentos, foi usada a biblioteca Truf fle e Ethers.js para a
criacao do cédigo em JavaScript para testes. O ambiente de coleta de dados foram redes
de testes das proprias blockchains. Essas redes permitem a experiéncia real de criacao de
contratos inteligentes dentro de blockchains sem a necessidade de gastar dinheiro. Sao
ambientes controlados usados principalmente por desenvolvedores.

A existéncia de redes de teste permite simular resultados reais que aconteceriam
ao realizar transagoes em determinada rede blockchain aumentando a eficiéncia real dos
resultados. Porém, para a melhor eficacia dos experimentos, foi utilizado o software
Ganache, que cria uma rede blockchain local com EVM para serem realizados testes. A
escolha desse método inicial foi devido a dificuldade existente de recolher criptomoedas
das redes de teste que sao usadas para as transacoes. Apesar da gratuidade, os requisitos
variam de rede para rede.

Foi utilizada a IDE de desenvolvimento Visual Studio Code para escrever o codigo,
sendo um repositério o mecanismo de Hash Time Lock Contract (HTLC) e outro para
o mecanismo Notorial. Os dois scripts sao feitos com looping, executando um numero
determinado de ciclos de transagoes. Cada ciclo contem uma interoperabilidade completa
dos Tokens colocados em ambas as redes, junto com as chamadas de fungoes, existe
também o recolhimento do custos das transacoes. Para recolher os dados é usado uma
funcao da biblioteca do Ethers.js onde recolhe o custo de cada transagao onde chamamos

de Gas, onde a unidade é medida em Gwei, onde 1 gwei é igual a 0,000000001 Ethers

4.2 Resultados

Com os dados de 1, 10 e 100 ciclo de transacoes consecutivas, obtemos a quantidade

de Gas necessaria para fazer as avaliagoes de cada mecanismo de interoperabilidade, a
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transacoes foram feitas na rede ArbitrumSepolia e na EthereumSepolia, ambas muito
conhecidas na drea de Blockchain. Os resultados dos testes pelo mecanismo HTLC, podem

ser encontrados na 4.1

leg Custo de Gas para cada fase
900243000 N® Transacdes
1
N == 10
N 100

=]
|

Custo de Gas (Gwei)
=y

90024300

9002430 83177 831770 8317700

T T
Deploy HTLC transfer Token
Fases

Figura 4.1: Custos do mecanismo HTLC

Como mostra no grafico, o mecanismo de interoperabilidade Hash Time Lock
Contract utiliza duas principais transacoes para a transferéncia de Tokens, a transacao de
DeployHTLC e atransferToken. A primeira transagao é significantemente mais custosa
dentro da blockchain, pois se trata de uma transacao de implantacao de contrato dentro da
rede, deixando assim uma exponencial de custos relacionados a sua complexidade exigida.
Ja a transacao de transferéncia de token demonstra ser bem mais simples pelo fato de ser
uma chamada de fungao.

Ja a figura 4.2 demonstra os resultados do mecanismo Notarial, onde apresenta
as transagoes de deployContract, reciveFunds, transferContract e sendFEther. Dife-
rentemente do HTLC, o mecanismo Notarial apresenta uma constancia na transacao de
deploy onde s6 é necessario implementar o contrato uma vez dentro da blockchain para
fazer a interoperabilidade. A funcao de receive vai transferir os tokens da carteira do
usuario para o contrato implementado dentro da blockchain e a transafer fard a ponte

dentre as redess para transferéncia de dados. Quando estiver tudo ok, a send ird mandar



4.2 Resultados 30
1e6 Custo de Gas para cada fase
4524400 N° Transagdes
1
3 10
a4 B 100
3070300
]
=
5}
8
8 2118400
22
o
1128302 1128302 1128302
514000
211840 207030
112960
o deployContract receiveFunds transferContract sendEther
Fases
Figura 4.2: Custos do mecanismo Notarial
os tokens para a carteira de destino completando a transferéncia.
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Figura 4.3: Comparacao de Custos entre os dois mecanismos

Colocando no mesmo grafico o custo total de cada mecanismo (4.3), vemos que o

Mecanismo Notarial mantém um custo fixo independente do niimero de transagoes, o que

o torna mais viavel em cenarios com um grande volume de operagoes. Em contrapartida,

o mecanismo de Bloqueio de Hash apresenta um custo elevado por transagao, o que pode

torna-lo inviavel para transacoes de baixo valor, ja que cada operacao incorre no custo

total do método.



31

5 Conclusoes

Este trabalho teve como objetivo analisar diferentes mecanismos de interoperabilidade
entre blockchains, visando fortalecer a cooperacao em aplicagoes descentralizadas. Para
isso, implementamos arquiteturas baseadas na literatura que permitem a experimentacao
desses mecanismos, com o proposito de avaliar seus custos.

Esses resultados reforcam a importancia de escolher o mecanismo de interope-
rabilidade mais adequado para cada cenario, considerando nao apenas a seguranca e a
eficiéncia, mas também a viabilidade economica. Além disso, destacam a necessidade de
futuras pesquisas para otimizar esses métodos e explorar novas abordagens, especialmente

em ambientes de teste reais e com diferentes padroes de tokens e protocolos cross-chain.
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