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A quem sempre esteve ao meu lado

durante essa longa jornada.



Resumo

A evolucao da computagao em nuvem e a adocao de técnicas como a infraestrutura como
codigo (IAC), tém transformado a maneira como empresas lidam com seus recursos de
TI. Essas tecnologias sao fundamentais para atualizar a infraestrutura, possibilitando
maior flexibilidade, capacidade de expansao e eficiéncia operacional. O propdsito deste
trabalho ¢é oferecer uma perspectiva experimental sobre a implementacao da infraestrutura
como cédigo em um ambiente corporativo real, com o objetivo de efetuar um processo
de modernizagao e automatizacao da gestao e configuracao da infraestrutura através da
implementacao das ferramentas Ansible e vRx. Os resultados experimentais indicaram que
a adocao de infraestrutura como cédigo proveu um diferencial na geréncia de infraestrutura

e reduziu o esforco gasto no dia a dia da corporacao.

Palavras-chave: Ansible, Nuvem, Infraestrutura como Cddigo, Infraestrutura, vRx.



Abstract

The evolution of cloud computing and the adoption of techniques such as infrastruc-
ture as code (IAC) have transformed the way companies deal with their I'T resources.
These technologies are essential for updating infrastructure, enabling greater flexibility,
expansion capacity and operational efficiency. The purpose of this work is to offer an ex-
perimental perspective on the implementation of infrastructure as code in a real corporate
environment, with the aim of carrying out a process of modernization and automation
of infrastructure management and configuration through the implementation of Ansible
and vRx tools. The experimental results indicated that the adoption of infrastructure as
code provided a difference in infrastructure management and reduced the effort spent in

the corporation’s day-to-day operations.

Keywords: Ansible, Cloud, Infrastructure as code, Infrastructure, vRx.
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1 Introducao

1.1 Apresentacao do tema

Nos tultimos anos a computagao em nuvem e a adocao de praticas de infraestrutura como
codigo (IAC) tém revolucionado a forma como as organizagoes gerenciam e provisionam
recursos de TI. Essas tecnologias tém se mostrado essenciais para a modernizacao da
infraestrutura, permitindo maior agilidade e eficiéncia operacional em empresas, como
observado em (SOUZA; FRANCO; SILVA, 2023).

Uma vez em que o paradigma da tradicional infraestrutura de TI deixou de ser
necessariamente a tnica opgao a ser seguida, novos paradigmas como Computacao em
Nuvem e Nuvem Hibrida, que promovem elasticidade e uso sob demanda, comecaram a
ganhar destaque (MELL P.; GRANCE, 2011). No entanto, essa mudanca de paradigma
também apresenta novos desafios significativos, tornando importante seguir boas praticas
de adocao a nuvem, garantindo a seguranca do ambiente. A mudanca de infraestrutura
também pode ter impactos significativos no modelo de data centers, incluindo a neces-
sidade de redesenhar a arquitetura de TI e repensar a forma como a infraestrutura é

gerenciada e escalada.

1.2 Motivacao

Com isso em mente, o trabalho apresentado aqui surgiu da necessidade de melhoria no
gerenciamento de infraestrutura em uma empresa de logistica. Os funcionarios da equipe
de infraestrutura de TI da empresa em questao constantemente precisam realizar novas
configuragoes em seus ativos, e também criar novos recursos conforme demanda. Dados
o tamanho e a complexidade do ambiente, a execucao dessas tarefas requer atencao re-
corrente da equipe, e a falta de procedimentos, ferramentas e técnicas mais avancadas
acabam resultando em diversas atividades manuais que consomem muitas horas ao longo

da semana. O trabalho aqui desenvolvido é um experimento de melhoria de gestao e
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espera-se que seus resultados sejam positivos, sirvam de orientagao e abra portas para

novas melhorias na equipe.

1.3 Pergunta de Pesquisa

Com o crescimento do mercado em nuvem hoje temos varias opgoes de infraestrutura,
porém cada uma possui diferentes caracteristicas, vantagens e desvantagens que acabam
modificando o seu gerenciamento. E importante que esse gerenciamento seja feito de
forma segura, agil e padronizada. Tendo isso em mente, a pergunta de pesquisa é: “Quais

sao os principais desafios na modernizacao do gerenciamento da infraestrutura de TI?”

1.4 Objetivo Geral

Analisar os possiveis desafios enfrentados na modernizacao de infraestrutura de TI e

realizar uma abordagem experimental em um ambiente corporativo.

1.5 Objetivos Especificos

Realizar uma revisao de literatura sobre o tema;

Apresentar uma proposta de abordagem para a moderniza¢ao de infraestrutura de

TI;

Efetuar uma abordagem experimental utilizando infraestrutura como codigo;

Demonstrar resultados dos esforgos da abordagem,;

e Propor novas abordagens complementares.

1.6 Estrutura do Trabalho

O primeiro capitulo do trabalho tem como objetivo introduzir o tema, abordando a mo-
tivagao, definindo a pergunta de pesquisa e estabelecendo os objetivos gerais e especificos.

No segundo capitulo, serao apresentados conceitos importantes e relevantes, fornecendo
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uma visao geral e criando uma base sélida para o desenvolvimento do projeto. O ter-
ceiro capitulo revisa alguns trabalhos relacionados ao tema, que serviram como fonte de
informagcao ou inspiracao para a realizacao deste estudo. No quarto capitulo, é apresen-
tada uma proposta de utilizacdo de IAC em um ambiente corporativo e seus resultados.
Finalmente, no quinto capitulo, serao apresentadas as conclusoes e possiveis trabalhos

futuros.
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2 Fundamentacao Teodrica

2.1 Introducao

Nesse capitulo serao apresentados conceitos fundamentais relacionados ao tema do tra-
balho como infraestrutura, modelos de implantacao e servicos em nuvem e infraestrutura

como cbdigo.

2.2 Infraestrutura On-premises

A Infraestrutura On-premises, também conhecido como nuvem privada, é o modelo tra-
dicional de implantacao e gerenciamento de recursos de TI. Nesse modelo, a organizacao
mantém todos os hardwares, softwares e equipamentos de rede em um ou mais data cen-
ters fisicos que lhe pertencem, fazendo assim com que toda a responsabilidade e geréncia
deles seja feita de forma interna ou terceirizada (MELL P.; GRANCE, 2011).

Por ter seus recursos de forma local e ser responsavel pelo seu controle, as orga-
nizacoes sao capazes de ter um nivel de customizacao do ambiente mais elevado, podendo
assim adaptar seu ambiente conforme necessario, definindo medidas de seguranca para ga-
rantir que seus ativos sejam manuseados de forma correta, segura e somente por pessoas
capacitadas. A performance do ambiente é consistente e possui uma laténcia baixa devido
a proximidade dos recursos, porém € necessario uma equipe responsavel pela manutencao
do ambiente, realizando atualizagoes de seguranca nos ativos, softwares e inspecao local
dos equipamentos.

O modelo On-premises traz uma certa dificuldade de escalonamento, pois mo-
dificar o ambiente esta atrelado a compra e investimento em configuracoes de servido-
res, softwares, e outros custos de infraestrutura (FISHER, 2018). Caso o ambiente seja
dinamico, isso pode impactar na implementagao de novos projetos, resultando em atrasos
ou gastos nao previstos. Esse é um problema que pode ser resolvido na utilizagao do

modelo de Computacao em Nuvem, que serd apresentado na proxima sessao.
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2.3 Computacao em nuvem

O NIST define Computagao em nuvem como “Um modelo que permite acesso onipresente,
conveniente e sob demanda a rede para um ambiente compartilhado com um conjunto
de recursos de computacao configuraveis, como por exemplo, redes, servidores, armaze-
namento, aplicativos e servigos, que podem ser rapidamente provisionados e liberados
com minimo esfor¢o de gerenciamento ou interagao com o provedor de servigos.” (MELL
P.; GRANCE, 2011). Tanto a computagao em nuvem quanto outros paradigmas que sur-
giram no inicio dos anos 2000 ganharam forca ao longo dos anos, gerando um crescimento
de publicacoes cientificas como mostrado pela Figura 2.1, retirada de (DONNO; TANGE;
DRAGONTI, 2019).
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Figura 2.1: Artigos relacionados a nuvem e Internet das Coisas (IoT) entre 2002 e 2018.

2.3.1 Caracteristicas

Segundo (MELL P.; GRANCE, 2011), podemos dizer que algumas caracteristicas da Com-

putacao em nuvem sao:

e Autoatendimento sob demanda:
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Um consumidor pode fornecer unilateralmente recursos de computacgao, como tempo
do servidor e armazenamento de rede, conforme necessario, automaticamente, sem

a necessidade de humanos interagindo com cada provedor de servigos.

e Amplo acesso a rede:

Os recursos estao disponiveis na rede e sao acessados por meio de mecanismos padrao
que promovem o uso por plataformas heterogéneas de clientes finos ou grossos (por

exemplo, smartphones, tablets, laptops e estagoes de trabalho).

e Agrupamento de recursos:

Os recursos de computacao do provedor sao agrupados para atender varios consu-
midores usando um modelo multi-locatario, com diferentes recursos fisicos e virtuais
atribuidos e reatribuidos dinamicamente de acordo com a demanda do consumidor.
H&4 uma sensacao de independéncia de localizacao, pois o cliente geralmente nao
tem controle ou conhecimento sobre a localizacao exata dos recursos fornecidos,
mas pode especificar a localizagdo em um nivel mais alto de abstracao (por exem-
plo, pais, estado ou data centers). Exemplos de recursos incluem armazenamento,

processamento, memoria e largura de banda de rede.

e Elasticidade rapida:

As capacidades podem ser provisionadas e liberadas de forma elastica, em alguns
casos automaticamente, para escalar rapidamente para fora (scale-out) e para den-
tro (scale-in), proporcionalmente a demanda. Para o consumidor, as capacidades
disponiveis para provisionamento muitas vezes parecem ilimitadas e podem ser apro-

priado em qualquer quantidade a qualquer momento.

e Servico medido:

Os sistemas em nuvem controlam e otimizam automaticamente o uso de recursos,
aproveitando uma capacidade de medicao em algum nivel de abstracao apropriado
ao tipo de servigo (por exemplo, armazenamento, processamento, largura de banda

e contas de usudrios ativas). O uso de recursos pode ser monitorado, controlado e
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relatado, proporcionando transparéncia tanto para o provedor quanto para o con-

sumidor do servico utilizado.

2.4 Modelos de Implantacao na nuvem

2.4.1 Nuvem Publica

A nuvem publica é provisionada para uso do publico em geral. Fica localizada nas ins-
talagdes do provedor de nuvem (Ex.:Microsoft, Google, Amazon ou Oracle) e pode ser
utilizado por organizacoes académicas, governamentais e empresas. Apesar de ter como
padrao o modelo Pay as You Go (PAYG), onde a cobranga vem a medida do uso, também

é possivel fazer reservas de diversos recursos para baratear os custos.

2.4.2 Nuvem Privada

Esse tipo de infraestrutura é provisionada de forma exclusiva para uma organizagao, po-
dendo ser gerenciada e operada por ela e/ou um organizagao terceira( MELL P.; GRANCE,
2011). A infraestrutura On-premises pode ser considerada uma nuvem privada de forma
local, porém esse modelo também pode ser terceirizado a um provedor de nuvem pri-
vada, em um local remoto, transferindo a responsabilidade de seu gerenciamento. A
terceirizacao da infraestrutura pode trazer conforto e menos responsabilidade para a or-

ganizac¢ao, porém pode acarretar em um custo maior.

2.4.3 Nuvem Hibrida

Ea composicao de duas ou mais infraestruturas de nuvem distintas (privada, comunitéria
ou publica) que permanecem entidades tinicas, mas sao unidas por tecnologia padronizada
ou proprietaria que permite a portabilidade de dados e aplicativos (por exemplo, inter-
miténcia de nuvem para balanceamento de carga entre nuvens)(MELL P.; GRANCE,
2011).

O paradigma de nuvem hibrida é utilizado em larga escala por empresas que
estao em um momento de transicao do modelo tradicional para a nuvem. O planeja-

mento para uma migragao para a nuvem ¢ um processo que envolve diversos recursos da
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organizacao, adaptacao de aplicagoes, modificacao da infraestrutura, seguranca e custos.

Entre aspectos que devem ser analisados com muito cuidado, podemos citar:

e Definicao dos objetivos e metas;

e Avaliacao da infraestrutura e dependéncias;

e Escolha das plataformas de nuvem e servicos;

e Planejamento financeiro;

e Seguranca e Conformidade dos dados;

e Definicao das ferramentas de monitoramento;

e Backups e recuperacao de desastres;

e Treinamento dos profissionais;

e Definicao do plano de execugao;

e Acompanhamento em tempo real pés-migracao.

2.5 Modelos de servico na nuvem

Quando tratamos de nuvem, existem alguns modelos de servigos mais utilizados cujo

gerenciamento e responsabilidades se diferem, conforme apresentado na Figura 2.2 (VER-

GADIA, 2022). Nessa secao vamos detalhar algumas delas.
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2.5.1 Infraestrutura como Servigo (IaaS)

Nesse modelo de servigo, o provedor de nuvem é responsavel pelo hardware e virtualizacao.
J& o consumidor cuida dos sistemas operacionais (Ex.:Windows e Linux), armazenamento
e aplicacoes instaladas na infraestrutura.

A TaaS é parecida com o ambiente On-Premises e tem como vantagem ser um
pouco mais flexivel, devido ao fato da organizacao ter controle sobre o sistema operacional,
e reduz o custo de custo total de posse, pois o recurso é pago conforme o uso (ZHANG et
al., 2022). Podemos citar como exemplo a criagdo de maquinas virtualizadas com sistemas

operacionais Windows ou Linux.

2.5.2 Plataforma como Servigo (PaaS)

No modelo Plataforma como Servigo (PaaS), o provedor de nuvem é responsavel pela
geréncia de todos os recursos de hardware, virtualizagao e softwares de desenvolvimento.
Os consumidores da nuvem ainda precisam codificar e gerenciar dados e aplicativos, mas
o ambiente para criar e implantar aplicativos é gerenciado e mantido pelo provedor de
servigos em nuvem, reduzindo o tempo e esfor¢o gasto no desenvolvimento (ZHANG et
al., 2022). Podemos citar como exemplos os Banco dos Dados Azure SQL e os Azure App

Services, gerenciados pela nuvem Microsoft Azure.

2.5.3 Fungao como Servigo (FaaS)

Esse é um modelo de servigo cujo provedor de nuvem é responsavel pelo gerenciamento de
toda infraestrutura, escalabilidade e balanceamento. O desenvolvedor (consumidor) tem
como unico objetivo escrever funcgoes que sao engatilhadas via modificacoes nos dados
e eventos, podendo abstrair o provisionamento e gerenciamento de servidores onde a
aplicacao sera executada. Podemos citar como exemplo o Azure Functions e o AWS

Lambda.
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2.5.4 Software como Servigo (SaaS)

Diferente do FaaS que tem como foco a execucao de pequenas funcoes atreladas a eventos,
o SaaS é um modelo que prové aplicagoes inteiras via internet com diversas funcionali-
dades. O provedor de nuvem é responsavel por toda infraestrutura, como servidores,
sistemas operacionais, armazenamento e redes. As manutencoes e atualizacoes também
sao feitos pelo provedor, deixando ao consumidor somente a responsabilidade com as con-
figuragdes especificas da aplicagdo (MELL P.; GRANCE, 2011). Podemos citar como
exemplo os conjuntos de Softwares Microsoft 365, PowerBI, Power Apps e Power Auto-

mate da Microsoft.

2.6 Infraestrutura como Cédigo (IAC)

Atualmente temos uma tendencia global de agilidade no mundo da TI, onde tarefas que
antes eram feitas de forma manual agora tendem a ser automatizadas utilizando técnicas
de engenharia de software, com devido controle de versao, pipelines e seguranca com o
intuito de reduzir o tempo e esforco utilizado no desenvolvimento de softwares e operagoes
(BASS; WEBER; ZHU, 2015).

Podemos definir TAC como uma abordagem para automacao de infraestrutura ba-
seada em praticas de desenvolvimento de software. A TAC enfatiza resultados consistentes
e repetiveis rotinas para provisionamento e alteracao de sistemas e suas configuracoes. A
utilizacao de ferramentas de automacao como o Ansible, pode ser uma alternativa a con-
figuracao manual de infraestrutura, assim reduzindo a mao de obra e tempo gasto em
processos automatizaveis. O versionamento do codigo fonte garante com que vocé con-
siga identificar falhas, produzir melhorias de forma mais facil, e por fim executar testes e

replicar as alteragoes em ambientes controlados (MORRIS, 2021).

2.7 Consideracoes do Capitulo

Nesse capitulo foram abordados os conceitos tedricos que serviram de base ao trabalho.

Foram apresentados conceitos de infraestrutura de TI, partindo do modelo tradicional
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On-premises, seguindo para a nuvem e suas caracteristicas, modelos e servicos, e por fim
apresentando a IAC. Os conceitos aqui abordados estao diretamente ligados aos trabalhos

relacionados que serao apresentados no préximo capitulo e na proposta do trabalho.



21

3 Trabalhos Relacionados

3.1 Introducao

Nesse capitulo serao apresentados alguns trabalhos relacionados ao uso de infraestru-
tura como codigo e técnicas de DevOps em infraestruturas de TI, ilustrando suas carac-

teristicas, desafios, melhores praticas e casos de estudo em ambientes corporativos.

3.2 Trabalhos

Em (KUMARA et al., 2021) é realizada uma anélise sistematica da literatura cinzenta
industrial sobre IAC, utilizando como base postagens em blogs, tutoriais e white papers.
Utilizando técnicas qualitativas para extrair informagoes relevantes, o estudo visa carac-
terizar IAC e compilar um catalogo de melhores e piores préticas, utilizando como base
trés linguagens famosas de TAC: Ansible, Puppet e Chef.

A andlise se da dessa forma pois segundo (KUMARA et al., 2021), ainda se tem
muito pouco material académico sobre o tema IAC. Empresas tem adotado a pratica cada
vez mais, originando uma grande quantidade de literatura cinzenta e resultando em uma
grande lacuna entre os trabalhos académicos com o que é praticado na industria. Con-
firmando a afirmacao, o estudo mostra que cerca de 67% da literatura teve como fonte
blogs, 10% artigos e 9% documentacoes. Segundo o estudo, entre as melhores praticas
a serem adotadas em IAC temos que o cédigo deve ser escrito para pessoas e nao com-
putadores, sendo modularizado e evitando reutilizacao de codigo, é importante fazer uso
das ferramentas e mdédulos das linguagens utilizadas, e executar mudancas incrementais
e versionadas ao codigo, mantendo uma documentagao sucinta e bem explicada. E por
fim, escrever um cédigo seguro, separando dados do codigo, e isolando senhas e dados
sensiveis.

Em Cloud Infrastructure Automation Through IaC' (Infrastructure as Code) (HA-

SAN; ANSARY, 2023), dé-se uma visao geral sobre computagao em nuvem, introduzindo
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um pouco de seu conceito, servigos, beneficios e desafios. Como forma de contornar os
desafios, apresentam o conceito de infraestrutura como cédigo, discutem seus beneficios,
desafios e fazem um paralelo entre o meio tradicional de cuidar de ambientes em nuvem
com um método proposto utilizando TAC para melhorar o fluxo de trabalho e agilizar
demandas repetitivas em ambientes em nuvem.

Achieving Operational Excellence in Cloud Management: Practical Evaluation
of Infrastructure as Code and the Well-Architected Framework’s Adoption to Improve
Process Maturity (GUTTA, 2023), faz uma avaliagao sobre a adoc¢ao do uso de TAC
para provisionar e gerenciar recursos de nuvem. O estudo avalia o impacto da IAC na
agilidade, otimizagao de custos e gerenciamento de riscos nas operacoes de nuvem e além
disso, disserta sobre a aplicagdo da Well-Architected Framework (WAF), um conjunto de
melhores praticas para construir infraestruturas seguras, de alto desempenho, resilientes e
eficientes na nuvem. Através do estudo, o autor busca apresentar percepcoes pertinentes
para organizacoes em busca de aprimoramento no gerenciamento de nuvem e discutir
também os beneficios e dificuldades da implementacao de IAC e adocao das melhores
praticas operacionais em nuvem.

Em Infrastructure as Code as a Foundational Technique for Increasing the De-
vOps Maturity Level: Two Case Studies (SOUZA; FRANCO; SILVA, 2023), se propoe a
realizar dois estudos de caso relacionados a implementacao de infraestrutura como codigo
em projetos com diferentes niveis de maturidade em DevOps. Os estudos de caso foram
feitos utilizando os servigos da AWS, porém é possivel também replicar o caso com outros
provedores de nuvem, utilizando seus servicos correspondentes.

O primeiro projeto trata-se de uma empresa de telecomunicacoes que possui uma
aplicagao de comunicacao do tipo plataforma como servigo (PaaS) na nuvem da AWS.
A empresa sofria com desvios de configuracgao, falta de controle de versionamento e falta
de padronizacao na implementacao de versoes nos ambientes produtivos e de teste. Com
o intuito de resolver os problemas de configuracao e implantagao manual da aplicacao,
seguindo as melhores praticas de gerenciamento de infraestrutura e IAC, foi utilizado o
AWS CloudFormation, servico de modelagem e configuracao de infraestrutura da AWS e

também o Ansible, uma ferramenta open-source de gerenciamento, configuragao e auto-
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matizacao de servidores e aplicagoes.

J&4 o segundo projeto foi uma aplicagao web utilizada por Coaches em satde,
responsaveis por dar suporte a pacientes com cancer. A aplicacao tinha como restrigao
estar na nuvem da AWS e os desenvolvedores da empresa contratante nao possuiam co-
nhecimento prévio em gerenciamento de infraestrutura, DevOps ou IAC. Sendo assim, foi
utilizado um framework Serveless e o servigo AWS Lambda para simplificar a implantagao
e desenvolvimento do sistema, porém mantendo as boas praticas.

Em ambos projetos foi possivel identificar uma evolucao na maturidade tec-
nolégica, processos e cultura, além de agilidade na implementacao e gerenciamento dos
ambientes com as devidas ferramentas utilizadas.

Infrastructure as Code (QUATTROCCHI; TAMBURRI, 2023) demonstra o quanto
a infraestrutura como codigo tem evoluido nos ultimos anos, chegando ao ponto de ser
considerada madura e rica em praticas focadas no desenvolvimento continuo de softwares.
O artigo contém elementos essenciais para praticantes e tedricos da IAC, e apds a analise

de todos os artigos avaliados chegou a conclusao de que:

e A descentralizacao é a porta e o cédigo de infraestrutura é sua chave:
E necessaria uma gestao mais refinada da descentralizacao em ambientes DevOps,
buscando encontrar melhores configuragoes de arquitetura e continuidade para in-
fraestruturas.

e Automacao do ciclo de vida requer otimizagao inteligente:
O ciclo de vida da automacao precisa ser mais proativo do que reativo através de
automacgoes inteligentes capazes de se adaptar rapidamente.

e Modelos de maturidade para DevOps sao essenciais:
Todos os artigos reiteram a necessidade de uma governanca estruturada e inteligente
na adogao do DevOps e uso de TAC.

e Seguranca é primordial nas operagoes:

E de suma importancia ter fundamentos de seguranga do gerenciamento de qualidade

de cédigo de infraestrutura, operacoes de ciclo de vida, manutencao e evolucao.
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3.3 Consideracoes do Capitulo

Nesse capitulo foram apresentados trabalhos relacionados a pesquisa, que envolvem o uso
de TAC para gerenciamento e configuracao de ambientes. Apresentamos alguns estudos
focados em identificar as melhores préticas do uso de TAC seguindo os pilares definidos
pela WAF, discutir seus conceitos, beneficios e desafios de implementacgao e por fim casos
de uso em ambientes corporativos com o intuito de agilizar e simplificar o gerenciamento e
configuracao de infraestrutura. Esse trabalho visa aplicar as melhores praticas apresenta-
das nos trabalhos relacionados, tentando usufruir dos beneficios da IAC em um ambiente
corporativo com baixa maturidade em automacao e IAC, dando o pontapé inicial em uma

sequéncia de acoes focadas na melhoria na gestao de uma nuvem hibrida.
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4 Proposta

4.1 Introducao

Nesse capitulo serd apresentada uma proposta experimental de utilizagao de ferramentas
de automacao via infraestrutura como cédigo para gerenciar uma infraestrutura de larga
escala em um ambiente corporativo. Essas ferramentas serao utilizadas também para a
implantacao em larga escala do Zabbix na sua versao 6.0, uma ferramenta open-source

de monitoramento de infraestrutura de T1I.

4.2 Ambiente atual

O ambiente a ser explorado é a infraestrutura de TI de uma empresa de logistica, cujo
parque possui mais de 500 servidores, sendo eles fisicos e virtualizados On-premises e na
nuvem, com diferentes sistemas operacionais, espalhados por diversas redes internas com
devidas ferramentas de seguranca monitorando e gerenciando o trafego.

Com o passar do tempo, o ambiente acabou crescendo e o seu gerenciamento
comecgou a se tornar muito custoso aos funcionarios do time de infraestrutura. Algumas
aplicagoes geram uma quantidade muito alta de arquivos de log, requisitando limpezas re-
petitivas ao longo da semana. Nao existe uma padronizacao ou calendario para a execugao
de atualizagoes de seguranca no ambiente de servidores Windows, sendo assim dificil
manter todo o ambiente atualizado, prevenindo falhas de seguranca e possiveis ataques
cibernéticos. O processo de instalacao e remocao de softwares é feito de forma manual,
acessando as maquinas via conexoes RDP ou SSH, o que pode resultar em aumento de
uso de processamento, memoria e impactar aplicagbes mais criticas. Além disso, devido
a configuracao ser manual, nao ha uma padronizacao nos servidores, versionamento das
modificacoes e documentagao atualizada, resultando em retrabalho e muito tempo per-
dido em anadlise de problemas. Como a equipe é reduzida e a quantidade de demanda é

muito alta, os indicadores de Service Level Agreement (SLA) da equipe comegaram a ser
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afetados, gerando avaliacoes negativas dos clientes e da TI.

O ambiente on-premises possui diversos servidores, bancos de dados, appliances e
firewalls. Ele é interligado com a Azure Cloud via Express Route, uma conexao de alta ve-
locidade de até 100 Gbps com a Microsoft. Ja na Azure Cloud, a empresa possui diversos
servigos, aplicagoes e bancos de dados em IaaS (maquinas virtuais, contéineres e kuberne-
tes) e também em SaaS e PaaS. Podemos representar simplificadamente o ambiente com

a Figura 4.1.

Cloud

Express Route A

an
Datacenter H«— E_ g

Ambiente On-Premises

Figura 4.1: Arquitetura simplificada da infraestrutura atual

4.3 Ambiente experimental

Para resolver os problemas apresentados se¢ao anterior, a equipe de infraestrutura decidiu
fazer o uso das duas ferramentas de automacao Ansible e vRx, que serao apresentadas
nas proximas segoes, no ambiente. As ferramentas foram implementadas no ambiente
On-premises, pois a maior carga de trabalho da empresa estd em seu data center, e isso
reduziria a banda de rede utilizada na comunicacao do ambiente On-premises com a
nuvem. Outro peso para essa escolha foi o fato da infraestrutura local atual ja possuir
os recursos de computagao e armazenamento, reduzindo entao o custo de implementacao
das solugoes. Podemos representar o ambiente experimental com a Figura 4.2, e abaixo

vamos detalhar melhor as ferramentas que serao implementadas.
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Cloud

ANS|IBLE
Automacao
Express Route A

Datacenter W E_ I:|

Ambiente On-Premises

Figura 4.2: Arquitetura simplificada do ambiente experimental proposto

4.3.1 vRx

A equipe decidiu utilizar em seu ambiente de servidores Windows a ferramenta vRx,
uma solucao completa de avaliagao e correcao de vulnerabilidades e gerenciamento de
atualizagoes de sistemas operacionais e aplicagoes. A ferramenta também é capaz de
executar scripts via Powershell, possibilitando entao a instalagao, remocao e configuragao
de softwares, sem a necessidade de realizar conexoes nas maquinas virtuais. O fato do
software também poder ser utilizado para gerenciamento e correcao de vulnerabilidades
da a equipe mais seguranca em seu ambiente.

Apds um trabalho inicial de instalagao em todo o ambiente Windows existente On-
Premises e na nuvem, e modificacao do modelo Windows utilizado para novas méaquinas,
a aplicacao vRx foi instalada em todo o ambiente, juntamente da criacao de um inventario
organizado e dividido por versoes dos sistemas operacionais. Com a ferramenta ja fun-
cional, foi desenvolvido um calendario de atualizacao de sistemas operacionais em todo
o parque, representado na Figura 4.3, agilizando e automatizando todo o processo de
atualizacdo e correcao de Common Vulnerabilities and Exposures (CVEs).

Com o calendario ja em funcionamento, as atualizagoes de seguranca em maquinas
Windows passaram a ser executadas através de scripts na aplicacao vRx, conforme a

Figura 4.4.
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Janelas de aplicagdo de atualizacbes
Calendario de Més Grupos de servidores e estacoes de trabalho Horarios
Data SEM comunicado COM comunicado 7 [10|12|14 (18|20

22 Segunda do més Grupo A X X | X
38 Segunda do més Grupo B X X | X

22 Quarta do més Grupo C X XX
32 Quarta do més Grupo D X X | X

42 Terca do més Grupo excecdo 1 Horério combinado
43 Quinta do més Grupo excecdo 2 com a drea de negocio

Figura 4.3: Calendério de atualizacoes planejado pela equipe de Infra

Ready 10 Finished 211 Drafts O

Figura 4.4: Exemplo de script de atualizacao na aplicagao vRx

4.3.2 Ansible - AWX Project

Para o ambiente Linux, a equipe fez a implementacao da ferramenta de automacao An-
sible. Devido ao fato de grande parte do parque de servidores Linux da empresa serem
variagoes do Red Hat Enterprise Linux e também para facilitar o uso da ferramenta An-
sible, a equipe decidiu fazer uso do AWX. O AWX é um projeto open-source patrocinado
pela prépria Red Hat, que permite aos seus usuarios um melhor controle do Ansible,
disponibilizando uma interface Web.

Foi criado um inventario de servidores Linux da empresa, organizados por sistema
operacional, versao macro e micro, e ambiente. Com isso a equipe ganhou a liberdade para
executar scripts especificos dependendo da configuracao do ativo. Além disso, a equipe
integrou a ferramenta ao Microsoft Entra ID (antigo Azure AD), assim possibilitando
autenticagao segura via Single Sign-On (SSO) e Multi-factor authentication (MFA), e com
o Azure DevOps. O Azure DevOps é um conjunto de ferramentas de desenvolvimento
fornecido pela Microsoft, responsavel pelo suporte no desenvolvimento de softwares. Com
essa integracao, os cddigos escritos comecaram a ser versionados e armazenados no Azure
Repos, o repositério de cédigo Git e controle de versao da Microsoft.

A primeira tentativa de automatizacao da equipe com o Ansible foi a criagao
de scripts de limpeza de arquivos de logs executados em servidores produtivos ao longo
da semana. O efeito foi imediato, pois o espaco em disco utilizado em véarios servidores

produtivos se estabilizou, reduzindo a necessidade de atuagao da equipe, o nimero de
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incidentes e a quantidade de acionamentos fora do horario comercial. A segunda iniciativa
foi a criagao de um script para alterar a senha de usudrios em servidores sem a necessidade
de conectar nas maquinas, tudo centralizado no Ansible, em um usudrio com poderes
administrativos nos servidores. A terceira iniciativa foi utilizar a Ansible Facts, recurso
do Ansible capaz de descobrir informagoes de forma remotamente, e com isso atualizar
a base de informagoes dos servidores do parque Linux. A Figura 4.5 ilustra alguns dos

scripts criados no Ansible.

> ] Exibicdo logs limpeza Job Template 08/05/2024 09:17:11
> O Limpar logs Parque Linux Job Template 11/06/2024 23:00:1
> (] LINUX - Criacao/Atualizacdo de Usuério Job Template 12/06/2024 14:18:21
> O LINUX - Instalacao de Pacotes Job Template 08/03/202416:36:18
> ] LINUX - Instalagdo Python 3.8 Job Template 12/03/2024 16:39:45
> ] LINUX - Install Zabbix Agent 2 - DEV Job Template 16/05/2024 14:56:02

> a LINUX - Mudar configuracao Zabbix Job Template 12/03/202417:57:33

Figura 4.5: Exemplos de scripts desenvolvidos no Ansible

4.3.3 Zabbix e Grafana

O Zabbix é uma ferramenta de monitoramento de infraestrutura de TI de cédigo open-
source. A ferramenta além de monitorar ambientes é capaz de coletar dados, enviar
alertas e notificagoes, executar scripts, é flexivel e escalavel. O Grafana é uma ferramenta
de visualizagao de métricas, logs e dados de monitoramento. Com ela é possivel criar
painéis interativos utilizando varias fontes de dados diferentes e possui plugins oficiais e
de terceiros para diversas aplicagoes de monitoramento.

A equipe sempre utilizou o Zabbix para monitorar seu ambiente, porém a versao
utilizada em produgao se encontra em fim de suporte. Com essa restricao, a equipe tem
tido problemas na criagdo de monitoramentos mais atualizados, além da dificuldade de
gerenciamento de seu banco de dados e lentidao no front-end da aplicacdo. A versao 6.0

da ferramenta possui uma nova versao do agente de coleta com suporte a contéineres e
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kubernetes, além de novos modelos de monitoramento para a nuvem, bancos de dados e
appliances, como visto na Figura 4.6. Devido a criticidade, um processo de migragao da
aplicacao tem de ser feita com todo cuidado e de forma paralela até o momento de sua

virada para a producao.

Figura 4.6: Exemplos de modelos para monitoramentos Azure no Zabbix

Foi identificado que entre as tarefas macro a serem realizadas na migracao do

Zabbix para uma nova versao, temos:

e Criagao de um novo servidor;

e Instalacao da aplicacao, banco de dados e tunning do ambiente;

e Importagao das configuragoes, modelos, midias, scripts utilizadas no ambiente an-

tigo;

e Replicacao dos usudrios, grupos de usudrios e acoes;

e Importagao dos hosts e seus devidos grupos;

e Limpeza de usudrios, hosts, monitoramentos e agoes que ja nao estao mais sendo

utilizadas;

e Instalacao e reconfiguracao em larga escala dos agentes Zabbix no parque de servi-

dores.

e Replicacao de regras de firewall presentes no ambiente antigo.

Podemos considerar a criagao e instalagao do Zabbix e banco de dados como uma

tarefa apesar de manual, simples, pois apenas seguir a documentacao oficial ja o suficiente
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para criar o ambiente e fazer as configuragoes base. O tunning do ambiente deve ser feito
com base na quantidade de monitoramentos e frequéncia de coleta, podendo ser alterada se
necessario. Algumas configuracoes do Zabbix podem ser facilmente exportadas, reduzindo
bastante o tempo de configuragao, porém ainda é necessario manualmente criar os devidos
usuarios, grupos e acoes. A tarefa que de fato consumiria muito tempo na migracao seria
a instalacao e reconfiguragao dos agentes de monitoramento devido a heterogeneizacao do
ambiente. Outro ponto importante é que apesar da migracao da ferramenta, a versao em
fim de vida precisa se manter operacional para coleta de relatérios de disponibilidade do
ambiente e auditoria pelo periodo de um ano.

O Grafana também se encontrava em uma versao desatualizada e estava impac-
tando a criacao e atualizacao dos painéis de visualizacao. Sendo assim a equipe adicionou
também em sua lista de pendéncias a sua migracao, logo apds o Zabbix. Uma nova versao
do Grafana também seria 1til em caso de utilizacao de novas ferramentas de monito-
ramento, como por exemplo o Prometheus, Solarwinds ou Datadog, além de permitir a
criacao de painéis de visualizacao personalizados para outras equipes da TI monitorarem
também seus devidos servidores e sistemas com mais precisao e agilidade.

Através de uma empresa terceirizada foi realizada uma previsao de quantas horas
seriam gastas para executar essa migracao e o resultado foi de mais 200h de esforgo, o
que motivou a equipe a fazer o uso das ferramentas de automacao citadas anteriormente

para a implementacao e maior agilidade da migragao.

4.4 Implementacao do Zabbix

4.4.1 Implementacao no Ambiente Windows

Visando nao causar impactos no ambiente como um todo, foram adotadas diferentes
estratégias de instalacao e configuracao dos agentes do Zabbix. No ambiente Windows
foi decidido que o Zabbix Agent antigo permaneceria em funcionamento utilizando sua
porta padrao TCP 10050 e um Zabbix Agent 2, que possui uma nova linguagem, novos
recursos e melhor desempenho, seria instalado na porta TCP 10049 apontando para o novo

servidor da aplicacao. Como o sistema operacional trata os dois agentes como processos
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diferentes, essa estratégia evitaria que o monitoramento atual parasse de funcionar.

Para executar a instalagao em massa no ambiente foi utilizado um script powershell
executado pela ferramenta vRx, conforme a Figura 4.7. A ferramenta armazena no script
criado o arquivo instalador e passados os devidos parametros de instalacao, executa re-
motamente sua instalacao. Felizmente, o Zabbix possui uma documentagao rica e com
os parametros em mao foram executadas algumas iteragoes do script em servidores nao
produtivos de diferentes versoes de sistema operacional (2008, 2012 e 2016) para garantir
que uma vez executado em massa, nao causaria indisponibilidade nos servidores ou agente

atual.

Figura 4.7: Exemplo de execucao do script de instalacao dos agentes Windows

Ap06s os testes concluidos, o script foi executado em um ntiimero maior de maquinas
e possuiu resultado satisfatério, ocorrendo problema em menos de 10% do parque de ser-
vidores. Apesar do valor ser alto, ja era esperado devido a restri¢oes de firewall, maquinas
sem acesso ao dominio, entre outros problemas que seriam tratados de forma isolada no

futuro.

4.4.2 Implementacao no Ambiente Linux

A implementacao no ambiente Linux foi mais complicada por diversos fatores. A maioria
dos servidores Linux da empresa usam distribuicoes vindas do Red Hat Linux, o que sim-
plifica a instalacao e configuracao, porém parte dos servidores sao extremamente criticos
e/ou se encontram em versoes em End of Life (EOL). Com isso, nao é possivel acessar os
repositérios oficiais para executar a instalacao dos novos agentes nas maquinas.

Com isso em mente, foram adotadas trés estratégias diferentes de implementacao.
Para as maquinas novas, foi decidido que o novo Agent seria instalado e com isso os
modelos de servidores Linux foram atualizados com ambos os agentes. Para as maquinas
que possuiam acesso ao repositério, foi desenvolvido um script de instalacao do novo

agente utilizando o Ansible, visto na Figura 4.8.
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EXPLORER - £ install zabbixagentdevyami X
 UNTITLED (WORKSPACE) BBV &  Infaln
~ Infra_Linux

8" or ansible_facts[distributio

Figura 4.8: Parte do script de instalagao do Zabbix Agent

Quanto as maquinas em EOL, foi adotada uma medida mais conservadora. Versoes
antigas do Zabbix Agent possuem compatibilidade com a nova versao da aplicacao, possi-
bilitando manter os monitoramentos mais simples. Apesar de nao ser o cenario ideal, uma
alteragao do arquivo de configuracao e reiniciar a aplicagao ja seriam o suficiente para o
funcionamento dos monitoramentos. Essa acao causaria uma leve indisponibilidade do
agente, porém dada a impossibilidade da instalagao do novo agente, esse risco teria de
ser tomado. Para alteracao dos arquivos de configuracao e foi criado um segundo script,
mostrado na Figura 4.9, executado pelo Ansible.

Ambos scripts executados pelo Ansible foram previamente testados em maquinas
nao produtivas para identificar possiveis falhas, posteriormente foram executados em pe-
quena escala, e foram adaptados. Apds execugao do script no parque, o resultado sa-
tisfatorio e semelhante ao ambiente Windows, e poucos servidores tiveram de ser feito o

processo de forma manual.

4.4.3 Desafios encontrados

As implementagoes descritas nas segoes acima foram executadas em cerca de 6 meses e
atualmente se encontram funcionais e estdaveis. Entre os desafios encontrados, podemos

citar:

¢ Estudo das ferramentas e arquitetacao:
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EXPLORER configura_zabbix_conf - DEVyaml X

 UNTITLED (WORKSPACE) GELI
~ Infra_Linux

tstamp.stdout[e
tstamp.stdout[10:]

3} {{ cur_date }}"

Figura 4.9: Parte do script de reconfiguracao do Zabbix Agent

Foi necessério executar um estudo profundo das ferramentas utilizadas para garantir
que a implementacao delas seria feita corretamente no ambiente da empresa, além de
entender suas funcionalidades para colocar em pratica. Nesse processo foram gastos
mais de 70 horas de estudo e implementacao. O uso de Terraform, uma ferramenta
de criacao e versionamento de infraestrutura através de cédigo com suporte multi-
cloud e bastante utilizada no mercado, também foi cogitado como parte do projeto,
porém apéds cerca de 50h de estudo e treinamento, foi decidido que num primeiro
momento sua implementagao nao seria possivel sem uma grande mudanca de cultura

na equipe.

e Contratempos na implementacao - Zabbix:

Foram necessarios diversos troubleshootings relacionados a regras de firewall e pro-
blemas de comunicacao das ferramentas com o parque de servidores devido a quan-
tidade de ferramentas de seguranca implementadas no ambiente. Além disso, du-
rante a implementagao do Zabbix, houve um problema na tabela de histérico do
banco de dados da aplicagao, que havia sido migrado a partir da versao atual em
produgao. Como a nova versao do Zabbix trabalha de forma diferente, os novos

dados comegaram a corromper a tabela, e a melhor forma de resolver foi recriando
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como um todo o banco e importando somente os dados do front-end produtivo, o

que acabou gerando um grande retrabalho.

¢ Higienizacao do novo ambiente - Zabbix:

O Zabbix antigo possuia diversos monitoramentos que ja nao eram mais utilizados,
além de servidores que ja haviam sido desativados permanecerem na base de dados
(desabilitados). Foi necessario um extenso trabalho de verificagao e identificagao dos
monitoramentos e suas agoes, além da higienizacao da base de dados e servidores
previamente desativados. Esse processo teve de ser feito com muita cautela, pois é

indispensavel que todos os monitoramentos se mantivessem.

e Falta de documentacao - Zabbix:

Ao analisar os monitoramentos e servidores, foram descobertas algumas alteracoes
feitas na aplicagao que nao foram devidamente documentadas no passado. Foi ne-
cessario um grande esfor¢o para identificar essas alteracoes e replicar no novo ambi-

ente, que possui um sistema operacional diferente do antigo e muito mais atualizado.

e Problemas de compatibilidade:

A nova versao do Zabbix modificou a forma com que a base de dados é conectada
com o Grafana, sendo assim tivemos contratempos na configuracao da fonte de
dados. Além disso, alguns monitoramentos tiveram seus parametros alterados na
nova versao e tiveram de ser alterados. Quanto ao Ansible, é um pré-requisito que
as maquinas Linux tenham o Python 2 ou 3 instalados. Como algumas maquinas

estavam em EOL, nao foi possivel sua instalagao e inclusao na automacao.

e Problemas nos agentes e instalacao - Zabbix:

Foram encontradas algumas incompatibilidades do agente com versoes de antivirus
legado em alguns servidores, necessitando diversos testes para identificar a causa
raiz. Em alguns casos, o agente nao conseguiu ser reinicializado, sendo necessario
negociacoes com as areas clientes para reinicializagao do sistema operacional. Em

alguns casos, o sistema operacional nao dava suporte a versao do agente e tivemos
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de adotar medidas paliativas, como a utilizacao do agente em uma versao um pouco

mais antiga.

e Instalacoes em ambientes criticos - Zabbix:

Parte dos servidores eram criticos para a operacao da empresa, com necessidade
de janela de manutencao e parada da operacao para chaveamento. Foi necessario
aguardar meses para a disponibilizacao de uma janela de instalacao dos agentes,

atrasando a implementacao do Zabbix em parte critica do parque.

4.5 Resultados

O processo de implementagao das ferramentas foi considerado um sucesso pela equipe e seu
uso tem produzido 6timos resultados. O vRx executa atualizagoes mensais nos sistemas
operacionais Windows, resolvendo diversos CVEs e mantendo o ambiente devidamente
atualizado e mais seguro. Ele também tem sido utilizado para instalacao e remocao
de softwares em larga escala no ambiente Windows. Conforme a Figura 4.10 abaixo, o
Ansible executa de forma automatizada diversas tarefas ao longo da semana e isso tem
reduzido a quantidade de incidentes e acionamentos fora do periodo comercial. Com isso,
a equipe agora gasta menos tempo com a sustentacao do ambiente e passa mais tempo
desenvolvendo novos scripts e cuidando de novos projetos internos e para a TI. O resultado
foi tao satisfatério que o coordenador da equipe designou um dos funcionarios a ficar em
tempo integral focado em trazer mais melhorias ao Ansible e criacao de novas automacoes.

O Zabbix se encontra em processo final de migracao, aguardando somente a
resolucao de comunicacao de alguns agentes e chaveamento do ambiente critico para ins-
talagao em alguns servidores. Conforme vemos na Figura 4.11 abaixo, o Zabbix ja possui
dezenas de milhares de itens sendo coletados, com cerca de 900 novos valores sendo co-
letados por segundo. Apesar de ainda nao ser considerado produtivo, ele ja é utilizado
para verificar o desempenho dos servidores, além de ja possuir novos monitoramentos
personalizados. A previsao é de que a migracao seja finalizada no segundo semestre do

ano de 2024.
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Figura 4.10: Execugoes de scripts Ansible no ambiente

System information

Mumber of hosts (enabled/disabled) 681
Mumber of templates 117

Mumber of items (enabled/disabled/not supported) 82527

Mumber of triggers (enabled/disabled [problem/ok]) 21781 15323 /6458 [125 1

Mumber of users (online) T4

Required server performance, new values per second 911.51

High availability cluster Disabled

Figura 4.11: Informagoes sobre o sistema Zabbix
4.6 Consideracoes do Capitulo

Nesse capitulo foi apresentada a proposta de utilizacao de ferramentas de automacao para
gerenciamento de infraestrutura e implementacao de uma ferramenta de monitoramento
em grande escala. As ferramentas de automacao vRx e Ansible foram apresentadas,
e além disso, mostramos que com elas em acao, foi possivel executar diversas tarefas
automatizadas no ambiente, auxiliando a equipe de infraestrutura no seu dia a dia. Foi
apresentado o processo de implementacao do Zabbix com uso de automagao e por fim, os

desafios encontrados durante toda a implementagao das ferramentas e Zabbix foi relatado.
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5 Conclusoes e trabalhos futuros

5.1 Conclusoes

O trabalho foi realizado em um ambiente corporativo onde boa parte da execucao de
tarefas de gerenciamento da infraestrutura eram feitas de forma manual, consumindo
bastante esforco da equipe de infraestrutura de T1 no dia a dia. Com a adogao do ambiente
experimental, foi possivel trazer automacao a boa parte das atividades, auxiliando no
enfrentamento dos desafios relatados pela equipe, além de implementar em larga escala
uma aplicacao de monitoramento no ambiente.

Concluida a implementacao do ambiente experimental, podemos dizer que o pro-
cesso de implementacao e uso de infraestrutura como codigo para gerenciamento de uma
infraestrutura de larga escala nao é simples. E necessario muito estudo e cuidado na
sua arquitetacao e implementacao, garantindo que o codigo seja limpo e documentado,
facilmente escalavel e adaptavel. E importante manter uma gestao cuidadosa e descen-
tralizada, com devido versionamento e seguindo as melhores praticas de seguranca. E
necessario também uma mudanca geral de cultura da equipe, pois a forma de se ad-
ministrar o ambiente tende a ser menos manual, porém com maior complexidade de
implementagao. E fundamental que essa mudanca de cultura aconteca gradativamente,
com devida documentagao e treinamento, porém o seu resultado é extremamente efetivo.
Uma vez solidificado, os cédigos nao tem a necessidade de ser alterados com frequéncia e
o tempo que antes era gasto com tarefas repetitivas pode ser utilizado em novas solugoes

inteligentes e demais melhorias.

5.2 Trabalhos Futuros

Devido a amplitude do tema, a proposta do trabalho teve de ser reduzida para garantir
que sua execucao fosse possivel no intervalo de tempo disponivel. Visto que o resultado

da proposta foi positivo, existem melhorias que podem ser feitas nas ferramentas aqui
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utilizadas. O primeiro passo seria a expansao do uso do Ansible também para os servidores
de sistema operacional Windows. Com isso, seria possivel centralizar em apenas uma
ferramenta toda a configuracao de ativos de infraestrutura, mantendo o vRx somente
para aplicagao de atualizagoes de seguranga. O Ansible também pode ser utilizado em
conjunto com o Azure Devops para criacao de pipelines de execucao automatizados na
nuvem e existe nesse momento um estudo sobre sua viabilidade.

Durante o trabalho foi cogitada implementacao do Terraform e foram gastas
cerca de 50 horas de estudos e treinamento, porém sua implementacao se tornou inviavel
em tao pouco tempo devido a alta demanda da equipe e necessidade de modificagao da
cultura interna. Uma outra ideal é utilizar o Terraform integrado com o Azure Pipelines
e Repos para centralizar a criagao e alteracao de infraestrutura na Azure. Recentemente
adquirido pela IBM, o Terraform deixou de ser uma ferramenta open-source, motivando a
criacao de um fork open-source chamado OpenTofu. E interessante entao, talvez utilizar
o OpenTofu, que até entao é bem semelhante do Terraform e ird se manter sem custos. E
possivel também, visto que a empresa possui ambiente na Azure, utilizar para criacao de
infraestrutura o Bicep, linguagem especifica de dominio da Microsoft utilizada no back-end
da Azure.

A empresa atualmente utiliza o ServiceNow como seu I'TSM e CMDB, sendo
assim é possivel realizar sua integragao com o Zabbix, para automatizar a abertura de
chamados com as devidas informacoes do ativo diretamente para as equipes responsaveis.
E possivel também, fazer sua integracao com o Azure DevOps para executar pipelines de

acordo com a solicitacao requisitada sem a necessidade agao humana.
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