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Resumo

A seguranca entre as aplicagoes tem ganhado cada vez mais importancia nas grandes or-
ganizacoes. A implantacao das politicas de seguranca da informacao dentro das empresas
previne a ocorréncia de fraudes, roubo de informacao e outros danos causados pela falta
de seguranca entre os sistemas. Nesse contexto, grandes organizagoes necessitam desen-
volver aplicacoes capazes de fornecer mecanismos para o controle de nivel de acesso entre
sistemas heterogéneos e distribuidos. Este trabalho tem como objetivo a implementacao
de um middleware para autenticacao e controle de acesso responsavel por disponibilizar,
por meio de servigos, os niveis de acesso de cada usudrio no momento da autenticagao
no sistema. Utilizando o controle de acesso baseado em papéis, técnicas de integragao de
sistemas, webservices e arquitetura orientada a servicos podemos disponibilizar arquivos
de facil manipulagao como o XML ou JSON para representar os niveis de acesso de um
usuario. De acordo com as politicas de seguranca da informacao da empresa, sera definido
um padrao de representagao do controle de acesso e as aplicagoes conhecendo esse padrao,

podem fazer o controle de acesso do usuario.

Palavras-chave: Politicas de seguranca da informacao, controle de acesso baseado em

papéis, servicos, middleware.



Abstract

The security between applications has earned increasing importance in large organizati-
ons. The implantation of information security polices inside the companies prevent fraud
occurrences, information stealing and other damages caused by lack of security between
systems. In this context, large organizations need to develop applications capable to pro-
vide ways for level access control between distributed and heterogenic systems. This work
has as a goal a middleware implementation for authentication and access control respon-
sible for provide, by services, access levels of each user at the system authentication(log
in) moment. Using the access control based on roles, system integration techniques, web
services and service-oriented architecture it can provide easy handling files like XML or
JSON to represent the user’s access levels. Based on company’s information security
politics, it will be defined a representation standard of access control and applications.

Knowing this standard, it can control user access.

Keywords: Information security, role based access control, services, middleware.
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1 Introducao

Grandes organizagoes mantém seus sistemas ativos por muito tempo devido a importancia
que eles representam. Com o passar dos anos, o volume de dados aumenta e por isso esses
sistemas nao podem ser descartados. A falta de documentacao das aplicagoes, alto grau
de complexidade, baixa interoperabilidade, implantacao de novos sistemas e a falta de
profissionais capacitados nas diferentes tecnologias utilizadas sao os principais problemas
encontrados na hora de integrar esses sistemas.

Além disso, uma das grandes dificuldades dentro das organizacoes também é a
manutenc¢ao e integracao de sistemas legados. Sao aplicagoes consideradas antigas, e as
vezes nao possuem um controle do nivel de acesso, mesmo os que tém algum tipo de
controle de seguranca, podem nao seguir as atuais politicas de seguranca da informacao
da empresa.

A seguranca é um assunto muito importante a ser tratado dentro de uma or-
ganizacao. Toda informacao deve ser protegida de maneira adequada, independente da
forma que é apresentada. Para muitas empresas a informagao é um bem valioso e pro-
tege-la nao é algo simples. E necessério que as aplicagoes sigam as politicas de seguranca
para nao ocorrer fraudes, vazamento de informacao, erros, etc (Spanceski, 2004).

Aliado a necessidade de integracao de sistemas de informagcao, sendo eles legados
ou nao, as organizagoes necessitam de manter politicas de seguranca da informacao com
base em regras do controle do nivel de acesso as funcionalidades destes sistemas.

Deste modo, como implementar politicas de controle de acesso para os diversos
sistemas de uma organizagao?

Segundo Silva e Saldanha (2006); Obelheiro et al. (2001) podemos utilizar os
conceitos de controle de acesso baseado em papéis (role-based access control - RBAC)
para definir o acesso de cada usuario nos sistemas, atribuindo papéis que representa um
cargo ou funcao dentro da organizacao. Em cada papel é atribuido um conjunto de
permissoes. A permissao define o acesso a uma ou mais funcionalidades do sistema.

Os papéis podem ser organizados de forma hierarquica representando as respon-



1 Introducao 12

sabilidades de cada usuario dentro da empresa. Os papéis atribuidos aos usudrios que
possuem cargos ou fungoes superiores herdam as permissoes dos usudrios de menor res-
ponsabilidade na organizacao (Obelheiro et al., 2001).

A autenticacao é responsavel por validar se o usudrio tem acesso ao sistema. Apods
a autenticacao, o sistema estabelece uma sessao contendo os papéis atribuidos ao usuério
(Albuquerque Reis e Silva, 2004). Com os papéis ativos no sistema o usudrio passa a ter
acesso as funcionalidades que ele tem permissao.

Neste contexto, este trabalho propoe um middleware para autenticacao e controle
de acesso sendo responsavel por disponibilizar, por meio de servicos, as informacoes de
controle de acesso usando um arquivo JSON, no momento da autenticacao do usuario no
sistema. A aplicacao, a partir da leitura do padrao do arquivo JSON, pode realizar a
verificacao dos papéis ativos para o usudrio.

Um middleware (mediador) é uma aplicagao responsavel por integrar os siste-
mas. Ele cria um canal de comunicagao entre as aplicacoes independente da plataforma,
protocolos de comunicagao ou sistemas operacionais (Maciel e Assis, 2004).

Outra justificativa para esse projeto, se deve a importancia que os sistemas lega-
dos e distribuidos desempenham dentro de uma grande empresa. A substituicao desses
sistemas pode acarretar um grande impacto dentro da organizacgao, tanto do ponto de
vista estratégico quanto do econémico.

Conseguir manter os sistemas de uma organizagao dentro de suas politicas de
seguranca da informacao é uma proposta que pode manter esses sistemas ativos por mais
tempo. Com isso teremos um melhor controle das funcionalidades entre esses sistemas de
acordo com o perfil de cada usuario.

Com um melhor controle de acesso nessas aplicacoes, fica mais facil para o ad-
ministrador gerencid-las, bastaria definir os perfis de acesso dentro dessa aplicacao e os
sistemas por meio desses servicos poderiam definir as funcionalidades disponiveis para
cada usuario.

Desta forma, este trabalho tem como objetivo geral apresentar um protétipo de
sistema para controle de acesso baseado em papéis utilizando os conceitos de arquitetura

orientada a servigos, e adotou os seguintes objetivos especificos:
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e Realizar pesquisa bibliografica sobre os principais conceitos sobre politicas de segu-

ranca da informacao, técnicas de controle de acesso baseado em papéis.

e Pesquisar sobre tecnologias que permitem implementar webservices e arquitetura

orientada a servicgos.

e Desenvolver um protétipo de uma aplicacao para fazer o controle de acesso em

sistemas legados e distribuidos utilizando computacao orientada a servigo.

e Implementacao de rotinas desenvolvidas em outras tecnologias e arquiteturas de
software a fim de servir como estudo de caso para acessar o controle de acesso

criado como prototipo.

Esta monografia esta organizada da seguinte forma:

Capitulo 1. Apresenta o tema e sua importancia, a motivacao, a justificativa e
os objetivos deste trabalho.

Capitulo 2. Descreve os principais conceitos relacionados a politicas de se-
guranga da informagao, modelos de controle de acesso, web services e middlewares de
autenticacao e controle de acesso.

Capitulo 3. Apresenta o ABSecurity, um middleware para autenticacao e con-
trole de acesso. Descreve a analise de requisitos, projeto arquitetural e o padrao de
Autenticacao e Autorizacgao.

Capitulo 4. Descreve os passos de modelagem, implementacao e testes do AB-
Security, além de apresentar os prototipos implementados.

Capitulo 5. Contém uma sintese das contribuicoes deste trabalho e as sugestoes

de trabalhos futuros.
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2 Fundamentacao Teodrica

2.1 Politicas de Seguranca da Informacao

A informacao, independentemente da sua forma, é um dos maiores ativos de uma or-
ganizacao moderna, sendo vital para quaisquer niveis hierarquicos e dentro de qualquer
organizacao que queira continuar competitiva no mercado. No passado a seguranca da
informacao era algo mais simples, mas atualmente, vivemos em um mundo globalizado,
fortemente interligado por redes, onde os problemas causados por hackers, virus e ataques
estao se tornando cada vez mais comuns, mais ambiciosos e incrivelmente mais sotisficados
NBR ISO/IEC 17799 (2001).
Segundo NBR ISO/IEC 17799 (2001),

"a informacao é um ativo que, como qualquer outro ativo importante para os
negocios, tem um valor para a organizacao e conseqiientemente necessita ser
adequadamente protegida. A seguranca da informacao protege a informagao
de diversos tipos de ameacas para garantir a continuidade dos negdcios, mi-
nimizar os danos aos negdcios e maximizar o retorno dos investimentos e as

oportunidades de negécio.”

O objetivo principal de uma politica de seguranca é garantir que os usuarios,
equipes e gerentes tenham acesso a informagoes da empresa de acordo com seu perfil ou
cargo (Spanceski, 2004). Essas informagoes podem existir de diversas maneiras em uma
organizacao, como documentos impressos ou manuscritos, armazenadas eletronicamente,
entre outros (NBR ISO/IEC 17799, 2001). Independente da forma como é apresentada,
a informacao deve ser protegida.

Uma politica de seguranca ¢ conjunto de regras que devem ser seguidas para
oferecer acesso aos recursos tecnolégicos da empresa. De acordo com Spanceski (2004) uma
boa politica de seguranca, em conjunto com os responsaveis pela seguranca dos sistemas

e equipamentos, é o que ird determinar o nivel de seguranca dos recursos tecnolégicos da
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empresa.

A seguranca da informacao é caracterizada pela preservacao de confiabilidade,
integridade e disponibilidade (NBR ISO/IEC 17799, 2001). E um recurso importante
que busca diminuir ao maximo os riscos de vazamentos, fraudes, roubo de informagoes,
paralisacoes, erros, uso indevido, sabotagens, ou qualquer outra ameaca que possa causar
danos aos recursos tecnolégicos da empresa (Spanceski, 2004).

A seguranca é objetivo que se quer atingir, mas isso nem sempre é possivel. O
que pode ser feito é atingir um nivel de seguranca aceitavel. Seguranca é um processo
que visa melhorar a seguranga dos sistemas (Spanceski, 2004).

O processo de seguranga consiste na analise do problema, sintese da solucao e a
avaliacao da solucao. Apds todas essas etapas o processo deve ser reiniciado seguidamente.

Esse processo é semelhante em muitos aspectos a triade grega.

Avaliagdo

Figura 2.1: Triade Grega (Spanceski, 2004)

2.1.1 Classificagcao da Informacao

O objetivo da classificacao da informacao é garantir que os ativos da informacao recebam
um nivel adequado de protecao. Classificar a informacao é importante para indicar a
prioridade, importancia e o nivel de protecao. Alguns itens podem necessitar de um tra-
tamento diferenciado ou um grau maior de protecao de acordo com seu nivel de criticidade
e sensibilidade (NBR ISO/IEC 17799, 2001).

Para garantir que a informagao seja protegida adequadamente é necessario algum
sistema de classificacao da informacgao para definir um conjunto apropriado de niveis de
protegao. Segundo Spanceski (2004), nos dias de hoje a classificagdo mais comum é aquela

dividida em quatro niveis:

e Secreta: sao informacoes relevantes para a empresa, que sao acessadas por um
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nimero reduzido de pessoas e que devem ser muito bem protegidas. O acesso dessas

informagoes por pessoas nao autorizadas é extremamente critico para a empresa.

e Confidencial: sao informagoes restritas ao ambiente da empresa. Essas informagoes
s6 podem ser acessadas se elas forem necessarias para o desempenho de alguma
tarefa da empresa. Podem causar prejuizos financeiros para empresa caso sejam

acessadas por usuarios nao autorizados.

e Interna: essas informacoes nao devem sair da empresa, mas caso iSso ocorra nao

serd algo critico para empresa.

e Publicas: sao informagoes que podem ser disponibilizadas para um publico em geral

(clientes, fornecedores, imprensa, entre outros).

2.1.2 Principios da Segurancga da Informacao

O usudrio espera que suas informagoes estejam protegidas, no local determinado, que
sejam confiaveis, corretas e sem que pessoas nao autorizadas tenham acesso a seu contetido
(Spanceski, 2004).

Os principios de seguranca representam os principais atributos que servem para
orientar a analise, o planejamento e a implementacao da seguranca para proteger um
determinado grupo de informagdes. De acordo com (Spanceski, 2004), esses principios

sao:

e Autenticidade: A identificacdo de um usudrio em um sistema esté associado ao
controle de autenticidade. Esse controle é responsédvel por proteger a informacao
contra possiveis intrusos. Geralmente é implementado utilizando um mecanismo de

senhas ou assinatura digital.

e Confiabilidade: O objetivo da confiabilidade é proteger a informacao contra pes-
soas nao autorizadas. Para que uma pessoa acesse determinada informagao ela deve

estar autenticada e ter permissao para acessa-la.

e Integridade: A integridade tem como objetivo proteger que dados sejam alterados

ou apagados por um usuario nao autorizado. A integridade estd ligada ao principio
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de confiabilidade. Enquanto a integridade preocupa-se mais com a gravacao, al-
teracao e exclusao de dados, o principio da confiabilidade estd mais voltado para a

leitura dos dados.

e Disponibilidade: O principio da disponibilidade tem como objetivo garantir que
a informacao sempre esteja disponivel para um usuario autorizado sempre que ne-
cessario. A informacdo deve chegar ao usudrio de forma integra e confiavel. A
disponibilidade da informacao para usudrios nao autorizados e a degradacao da

informacao podem causar danos graves para a empresa.

2.1.3 Vulnerabilidades

Segundo Spanceski (2004), vulnerabilidade é o ponto onde qualquer sistema pode sofrer
um ataque, ou seja, o ponto onde uma fraqueza ou auséncia de seguranca que pode ser
explorada para causar um incidente de seguranca.

Para garantir a seguranca da informacao é necessario localizar os pontos vul-
neraveis e, se estes forem relevantes, a seguranca nesse ponto deve ser revista ou imple-
mentada.

Segundo Spanceski (2004), as vulnerabilidades podem ser fisica, naturais, huma-

nas, de software ou de hardware, entre outras. Alguns exemplos de vulnerabilidades:

e Humana: falta de comprometimento dos funcionarios, compartilhamento de in-

formagoes confidenciais por parte dos funcionéarios da empresa, falta de treinamento.

e Fisica: falta de infra-estrutura como instalacoes elétricas antigas, salas mal proje-

tadas, falta de extintores, entre outros.

e Naturais: umidade, possibilidade de desastres naturais como terremotos, tempes-

tades, entre outros.

As vulnerabilidades podem causar incidentes de seguranga que podem afetar os
négocios da empresa causando impactos negativos para os cliente e envolvidos. A principal
causa de incidentes de seguranca sao as vulnerabilidades.

Os danos causados por um incidente de seguranca acontecem pela ma utilizacao

ou implementagao das medidas de seguranca. Em alguns casos uma medida de seguranca
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pode ser boa e em outras nao. Deve-se achar a melhor relagao custo/beneficio para ga-
rantir a seguranca. Com medidas de seguranca adequadas as vulnerabilidades diminuirao
(Spanceski, 2004).

Segundo Spanceski (2004), alguns mecanismos de seguranga podem ser implemen-
tados para diminuir a vulnerabilidade como politicas de seguranca, cépia de seguranca,

controle de acesso seguranca fisica, firewall, entre outros.

2.2 Modelos de Controle de Acesso

2.2.1 Conceitos e Modelos de Controle de Acesso

O controle de acesso define quais os acessos (criacao, alteracao, exclusao, consulta, entre
outros) que um usuario terd a um determinado recurso de sua rede ou sistema. O controle
de acesso pode ser implementado por meio de modulos de seguranca, integrado a aplicagoes
ou embutido no sistema operacional (Ferraiolo et al, 2001).

Um dos objetivos de uma organizacao no contexto de controle de acesso, é definir
quem tem acesso a um recurso e qual serd o tipo de acesso. O controle de acesso além
de definir qual a permissao que um usuario tem ao recurso, também determina quando e
como esse recurso pode ser utilizado. Comercialmente, esse objetivo pode ser descrito em
termos de otimizar o compartilhamento de recursos. A otimizacao do compartilhamento
de recursos é importante para conseguir melhor produtividade e utilidade do sistema
(Silva e Saldanha, 2006).

O controle de acesso busca manter o sigilo e/ou disponibilidade dos recursos
(Silva e Saldanha, 2006). Para isso é necessario utilizar conceitos de autenticagao (login)
e autorizacao (permissoes de acesso). De acordo com a politica de seguranga e os recur-
sos tecnoldgicos, o responsavel pela seguranca ira determinar como serd implementado o
controle de acesso.

Segundo Albuquerque Reis e Silva (2004), existem trés classes quanto as politicas

de controle de acesso:

e Controle de Acesso Discriciondrio (Discretionary Access Control - DAC): Os direitos

de acesso a cada recurso sao atribuidos livremente pelo proprietario do recurso.
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e Controle de Acesso Obrigatério (Mandatory Access Control - MAC): A politica de

acesso é determinada pelo sistema e nao pelo proprietario do recurso.

e Controle de Acesso Baseado em Papéis: O controle de acesso é baseado nos papeis

atribuidos aos usudrios.

2.2.1.1 Autenticagao e Autorizacao

Autorizacao e autenticacao sao dois conceitos importantes na area de controle de acesso.
Sao conceitos diferentes, mas um depende do outro, de forma que para conseguir auto-
rizagao para um determinado recurso, o usuério deverd estar autenticado no sistema (Silva
e Saldanha, 2006). Se o usudrio nao for reconhecido pelo sistema nao terd como definir
quais os recursos que esse usuario poderd acessar no sistema. Na figura 2.2 mostra uma

representacao desse processo.

Base de dados de
autenticacio e
— autorizacio

Administrador
Autenticacdo Controle de Acesso

Cadastros

Eelatorios

Autorizacdo

— Cutros

L. Recursos
Usuario

Figura 2.2: Controle de acesso

A autenticacao é um processo que busca verificar a identidade do usuario no
sistema, geralmente, no momento em que ele faz um login (acesso) em um sistema ou
computador. Em outras palavras, a autenticacao é que ira dizer quem somos dentro do

sistema.



2.2 Modelos de Controle de Acesso 20

Autorizacao é utilizada para verificar se um determinado usuario previamente
autenticado possui permissao para usar, manipular ou executar um recurso do sistema
(Ferraiolo et al, 2001).

Um sistema deve atribuir a um usudrio quais autorizagoes disponiveis para ele.
Dessa forma, é possivel identificar quais recursos um usuario poderd acessar no sistema.
Se nao houver como o sistema identificar um usuério, nao sera possivel determinar de

maneira correta quais recursos o usuario pode ou nao pode acessar.

2.2.1.2 Usuarios e Permissoes em Transagoes

Os usuarios em sistemas de informagao sao pessoas que utilizam o sistema para realizar
um determinado trabalho (Silva e Saldanha, 2006). Podem ser desde os usudrios comuns
do sistema até administradores, programadores ou analistas de sistemas. Em muitos
sistemas, é possivel que um usudrio inico possua véarios identificadores e estes podem estar
ativos a0 mesmo tempo. Sao mecanismos de autenticacao que possibilitam o surgimento
dessa situacao.

Permissoes (ou privilégios) sao autorizagoes para realizar alguma agao no sistema,
ou seja, refere-se a alguma forma de combinac@o entre um objeto e uma operacao (Silva
e Saldanha, 2006). As permissoes definem quais dreas, tarefas e operagbes um usudrio
poderé executar no sistema.

Para realizar uma determina transacao em um sistema o usuario deve possuir per-
missao para executar essa transacao. Por exemplo, para que um usuario possa cadastrar

um novo cliente sera necessario ele ter permissao para essa transagao.

2.2.1.3 Modelo de Bell-LaPadula

O modelo de Bell-LaPadula é uma descricao formal que usa um modelo de méaquina de
estados para determinar quais os caminhos permitidos para o fluxo da informacao em um
sistema. Esse modelo foi utilizado para determinar o controle de acesso em aplicagoes
governamentais e militares.

Identificar as formas de comunicacao disponiveis, em que é relevante a preservagao

do sigilo, é o principal objetivo desse modelo. Esse modelo é utilizado para tratar os
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requisitos de segurancga, de forma concorrente, dados com diversos niveis de sensibilidade.
O modelo serve para formalizar politicas de seguranga multinivel (Silva e Saldanha, 2006).

E um modelo de transicao formal do estado da politica de seguranca do compu-
tador que descreve um conjunto de regras de controle de acesso que utilizam etiquetas
de seguranca em objetos e autorizagoes para os individuos. No modelo, sao adicionados
niveis de seguranca que refletem sistemas de seguranca militar.

O modelo Bell e LaPadula adiciona controles de acesso obrigatorios ao sistema,
impedindo o fluxo de informacgoes de niveis de seguranca mais altos (mais privilegiados)
para os niveis de seguranga mais baixos (Silva e Saldanha, 2006). Todo recurso recebe

uma classificagao e cada usuario um nivel de seguranca maximo.

2.2.1.4 Modelo Clark-Wilson

O modelo Clark and Wilson (1987) é um conjunto de regras gerais para satisfazer requisi-
tos de sistemas comerciais. O modelo define dois principios como os mais importantes na
busca de garantia para manutencgao da integridade: transacoes bem formadas e separagao
de responsabilidades (Silva e Saldanha, 2006).

O modelo de integridade Clark-Wilson fornece uma base para a especificacao e
analise de uma politica de integridade de um sistema de computacao. O modelo esta
principalmente preocupado com a formalizagao da nocao de integridade das informacoes.
A integridade das informagoes é mantido pela prevencao da corrupcao de itens de dados
em um sistema devido a qualquer erro ou ma utilizacao.

Uma politica de integridade descreve como os itens de dados no sistema devem ser
mantidos validos a partir de um estado do sistema para o outro e especifica os recursos
de entidades diversas no sistema. Em outras palavras o modelo deve certificar que a
informagao s6 é modificada de forma autorizada por pessoas autorizadas.

De acordo com Silva e Saldanha (2006), o modelo de Clark and Wilson se difere
do modelo de Bell-LaPadula por possuir uma abordagem que impoe o controle ao nivel

da aplicacao. No modelo Bell-LaPadula a mediacao de acesso fica no nicleo do sistema.
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2.3 0O Modelo RBAC

2.3.1 Visao Geral

O conceito de controle de acesso baseado em papéis (role-based access control - RBAC)
surgiu com os primeiros sistemas computacionais multiusuarios interativos, no inicio da
década de 70 (Obelheiro et al., 2001). Uma grande parte dos sistemas desenvolvidos
ultimamente utiliza algum modelo de RBAC para controlar o acesso (Guilheni, 2005).

De acordo com Ferraiolo et al (2001); Silva e Saldanha (2006) o controle de
acesso baseado em papéis (RBAC), permite o acesso aos recursos de um sistema baseado
no papel(role ) que é definido para o usudrio exercer numa determinada sessao.

Com o modelo RBAC, papéis sao atribuidos a cada usuario baseado na suas res-
ponsabilidades, autoridade, cargo e competéncia. Essas associacoes de usuarios a papéis
podem ser anuladas e novas podem ser atribuidas facilmente. Com o RBAC, as per-
missoes nao sao dadas aos usudrios individualmente. As permissoes sao atribuidas a um
determinado papel e ao usudrio sao atribuidos esses papéis de forma que o usuario pode

ter acesso a essas permissoes.

Permissoes

Figura 2.3: Relacionamento entre usuérios, papéis e permissoes (Silva e Saldanha, 2006)

Os papéis podem ser organizados de forma hierarquica representando as respon-
sabilidades de cada usuario dentro da empresa. Os papéis atribuidos aos usudrios que
possuem cargos ou fungoes superiores herdam as permissoes dos usudrios de menor res-
ponsabilidade na organizacao (Obelheiro et al., 2001). Um exemplo de hierarquia de
papéis é representado pela figura 2.4. No exemplo o papel Diretor Geral herda todas as
permissoes atribuidas aos outros papéis.

Segundo Guilheni (2005), a simplificagao do processo de gerenciamento de per-
missoes é a grande vantagem do uso do RBAC. Muitos usuarios podem desempenhar o

mesmo papel dentro da empresa. Para esses usuarios podemos agrupa-los em papéis, que
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Diretor Geral

Gerente RH Gerente Fin. Gerente Adm. GerenteTl Usuariocomum

Secretaria Contador Gerente de Projetos

Programador Analista Suporte

Figura 2.4: Exemplo de Hierarquia de Papéis

representam sua fun¢ao na empresa junto ao sistema.

2.3.2 Permissoes

As permissoes definem quais tarefas, funcoes e responsabilidades poderao ser executadas
por um usudario. Varias permissoes podem ser atribuidas a um mesmo papel. processos e
valores.

Segundo Obelheiro et al. (2001) ao modelar um sistema de controle de acesso,
os administradores de sistemas podem tratar as permissoes como um conceito abstrato
que se refere a ligagao arbitraria entre operagoes e objetos, levando em consideragao, em

alguns casos, processos e valores.

2.3.3 Ativacgao de Papéis

O RBAC exige primeiramente que o usuario esteja autorizado no sistema, bem como
ser ativado em um papel, antes que possa executar alguma funcionalidade do sistema
(Albuquerque Reis e Silva, 2004). Apés a autenticagao, o usudrio estabelece uma sessao
pela qual o usuéario esta associado a um subconjunto de papéis.

Uma autorizacao de papéis caracteriza a proibicao de um usuario ter um papel
ativo que nao pertence a esse usuario. Somente a autorizacao de papel nao é suficiente
para o usuario ter permissao a algum recurso do sistema, é necessario que o papel seja

ativado.
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2.3.4 Familia de modelos RBAC

O modelo possui sub-modelos que vao desde o mais simples ao mais complexo. Foi definida
uma familia de modelos que parte de um modelo basico que oferece as caractéristicas
basicas do modelo RBAC. Componentes adicionais podem ser incluidos ao modelo basico
para acrescentar novas funcionalidades e requisitos (Albuquerque Reis e Silva, 2004).

Segundo Silva e Saldanha (2006) , o modelo RBAC possui quatro sub-modelos:

e RBAC Baésico (Core RBAC): Inclui os aspectos essenciais presentes em todos mode-
los RBAC. No modelo basico, papéis sao atribuidos aos usudrios e os usuario herdam
as permissoes atribuidas a esse papel. O modelo exige que haja uma associacao de

muito-para-muitos entre usuarios-papéis e papéis-permissoes.

e RBAC Hierarquico (Hierarchical RBAC): Inclui o conceito de hierarquia de papéis.

Nesse sub-modelo existe o conceito de herancga de papéis.

e RBAC com Restrigoes Estéticas(Static Constrained RBAC): Inclui restrigoes im-
postas na designacao de papéis, neste caso, se um papel se um usudrio estd incluido
na lista de membros de um papel A e ha um relacionamento de restricao estatica
entre o papel A e um papel B, este usuario nao podera ser incluido na lista de
membros do papel B. Este relacionamento de restricao estatica também deve ser

respeitado pelo RBAC Hierarquico quando este for utilizado.

e RBAC com Restri¢oes Dinamicas (Dynamic Constrained RBAC)): Impde restri¢oes
na ativacao de conjunto de papéis que podem ser adicionados como atributos do
sujeito de um usuario. Este modelo é semelhante ao RBAC de Restrigoes estaticas,
porém de forma menos restritiva. Enquanto as restricoes estatica sao aplicadas no
momento da designacao de papés, as restrigoes dinamicas sao aplicadas no momento

da ativacao do papel por um usudrio.

E importante destacar que os modelos descritos acima apenas descrevem formal-
mente o modelo RBAC. O RBAC é apenas uma especificacao e sua implementacao é livre
para definir como a politica de controle de acesso a um recurso deve ser feita, como papéis

devem ser descritos e como atribuir papéis aos usuarios.
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2.4 Web Services

Web services é uma solucao utilizada para integrar e comunicar sistemas. E possivel com
essa tecnologia que novas aplicagoes troquem informagoes com sistemas distribuidos e
heretogéneos existentes. De acordo com Furtado et al. (2009), os web services podem ser
definidos como programas modulares, independentes de plataforma e auto-descritivos que
podem ser invocados através da internet. Geralmente sao contruidos utilizando algumas
especificagoes como XML, SOAP, WSDL, REST e UDDI.

De acordo (Furtado et al., 2009), web services disponibilizam padroes de desenvol-
vimento para implementar fungoes de negdcios que possam ser invocadas remotamente.
Web services utiliza como plataforma bésica o XML com HTML. O XML (Extensible
Markup Language), é uma linguagem de marcagao, de facil manipulacdo, independente
de plataforma ou linguagem de programacao e com ela é possivel descrever diversos tipos
de dados, fungoes e mensagens.

Uma alternativa ao XML é o JSON (JavaScript Object Notation). O JSON é
um formato de texto para serializacao de dados estruturados que tem como objetivo ser
simples, portével e textual. Pode representar quatro tipos primadrios(strings, booleanos,
numeros e nulos) e dois tipos estruturados(listas e objetos) (Fonseca e Simdes, 2007).

Existem muitas maneiras de se contruir e usar web services, por possuir diversas
tecnologias associadas e multiplas camadas (Furtado et al., 2009). A figura 2.5 ilustra a

arquitetura de web services e algumas familias dessas tecnologias.

Tecnologias de base: XML, DTD, Schema

Processos
Descoberta, agregagio, coreografia...

Descrigdes
Descrigoes de web services (WSDL)...

Mensagens

Extensdes SOAP
Confianga, correlagdo, transagao...

Comunicacdes
HTTP, SMTP, FTP, JMS, lIOP...

Figura 2.5: Arquitetura de web services (Ramalho, 2004)
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De acordo com Ramalho (2004) o ciclo de vida de web services possui quatros

estados distintos:
e Publicagao: Responsavel por registrar seu servigo no repositorio de web services.

e Descoberta: Processo pelo qual a aplicacao toma conhecimento da existéncia do

web service pesquisando num repositorio.

e Descrigao: Nesses processo o web service disponibiliza sua API, desta forma a
aplicacao cliente consegue visualizar toda a interface do web service, onde estao

descritas todas suas funcionalidades.

e Invocacao: Processo responsavel pela troca de mensagens entre aplicacoes cliente

e servidor.

De acordo com Ramalho (2004), a utilizagao desses quatro estados permite cons-

tituir os ciclo de vida do web service descritos a seguir:

Contrucao do web service utilizando alguma linguagem de programacao;

Especificacao da interface do servigo definido em um documento WSDL;

Registro do servico em um diretorio UDDI;

A aplicacao cliente busca em um repositério UDDI e encontra o servico;

A aplicacao cliente estabelece uma conexao com o servigo e trocas mensagens utili-

zando SOAP.

2.4.1 WSDL

O WSDL (Web Services Description Language ou Linguagem de Descrigao de Servigos
Web) é utilizada para descrever web services baseado na linguagem XML. Esse docu-
mento descreve o servico, como acessa-lo e quais sao as operagoes ou métodos disponiveis
(Furtado et al., 2009).

De acordo com Furtado et al. (2009), o WSDL ¢ dividido nas seguintes camadas:
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e Descrigao de interface do servico: responsavel por descrever quais as operagoes e

seus parametros;

e Conexao do servico: indica qual protocolo e formato as operagoes dos servigos sao

disponibilizadas;

e Localizacao fisica: onde o servico esta disponivel.

2.4.2 SOAP

SOAP (Simple Object Access Protocol ou Protocolo Simples de Acesso a Objeto) é um
protocolo baseado na linguagem XML responsavel pela troca de informacoes de estrutu-
radas em uma plataforma descentralizada e distribuida. Permite baixo acoplamento entre
cliente e servidor e permite comunicacao, independente de protocolo, entre servigos de
diferentes organizagoes (Furtado et al., 2009).

Segundo Furtado et al. (2009), este protocolo possuir trés partes:
e Um envelope, que define a mensagem e como processa-la;

e Um conjunto de regras codificadas para expressar instancias de tipo de dados defi-

nidos pela aplicacao;
e Uma convencao para representar chamadas de métodos e respostas.

Durante uma requisicato SOAP o Listener aceita a mensagem SOAP, extrai o
XML do corpo da mensagem, transforma a mensagem XML em um protocolo nativo,
delega a requisicao ao processo, extrai do documento XML o corpo da mensagem, trans-
forma a mensagem XML em um protocolo nativo, passa a requisicao ao servico corrente

e retorna a resposta em um documento no formato XML (Furtado et al., 2009).

2.4.3 REST

O protocolo REST(Representational State Transfer - Transferéncia do Estado Represen-
tacional),também conhecido como RESTful http, possui muitos principios de arquiteturas

de rede que foca em acesso a recursos de formas simples e sem manutencao de estado.
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Possui uma série de restricoes de arquitetura com o objetivo de melhorar a escalabilidade,
desempenho e abstragao de recursos em sistemas distribuidos (Furtado et al., 2009).

De acordo com Furtado et al. (2009), os principios de arquitetura incluem:

Cada requisicao de um cliente ao servidor possui toda a informacao necessaria para

compreender o pedido.

e Os recursos possuem a mesma interface que o cliente, como utiliza o protocolo

HTTP, as unicas operacoes permitidas sao: GET, POST, PUT DELETE.

Cada recurso possui uma identificacao unica representada por uma URI.

e Componentes REST manipulam recursos utilizando troca de representacoes de re-

cursos. Esta representacao pode ser um documento HTML, XML ou JSON.

Web services com SOAP e web services com REST possuem algumas diferencas.
Rest usa XML sobre HTTP sem uma definicao de interface WSDL, o formato de men-
sagem ¢ um documento XML e utiliza apenas o HT'TP como protocolo de comunicacao.
SOAP define um interface WSDL, o formato da mensagem é um documento XML em um
envelope SOAP e roda sobre diversos protocolos de comunicacao como o HTTP, FTP,

SMTP, entre outros (Furtado et al., 2009).

2.5 Middlewares usados para o modelo RBAC

2.5.1 Visao Geral

Um middleware (mediador) no ambito de computagao distribuida ¢ um sistema que faz a
intermediacao entre sistemas. Sua principal funcao é criar um canal de comunicacao entre
sistemas de plataformas, protocolos de comunicacao e sistemas operacionais diferentes
(Maciel e Assis, 2004).

Um middleware tem como objetivo diminuir a complexidade e heterogeneidade
de diversos sistemas existentes, disponibilizando servicos, de forma transaparente, entre
aplicagoes distribuidas. Este tipo de componente é muito utilizado quando um sistema

atual deve interoperar com sistemas legados e heterogéneos (Maciel e Assis, 2004).
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Todo o processo ¢ transparente entre as aplicagoes e a heterogeneidade existente
é tratada também pelo middleware. A figura 2.6 ilustra a comunicacao entre aplicacoes

distribuidas através de um middleware.

A
reply X
Middleware request S Middleware
Rede Rede
S0 s0
Hardware Hardware

Figura 2.6: Comunicacao através de middleware (Maciel e Assis, 2004)

Poucos middlewares suportam integragao entre aplicacoes implementadas em di-
ferentes linguagens. Uma tecnologia que permite integracao entre diferentes linguagens é o
CORBA (Common Object Request Broker Architecture), pois neste middleware é possivel
fazer o mapeamento através de uma interface comum a essas aplicagoes.

A utilizacao de middlewares para definir controle de acesso entre sistemas é muito
importante, pois esses sistemas utilizam tecnologias diferentes e estao distribuidos geo-

graficamente. Com o middleware essas aplicagbes podem ser integradas facilmente.

2.5.2 MACA - Middleware de Autenticacao e Controle de Acesso

O objetivo do Middleware de Autenticagao e Controle de Acesso (MACA) é prover os
servicos de autenticacao de usudrio e de autorizagao de acesso para aplicacoes legadas ou
em desenvolvimento, independente de plataforma e de linguagem de programacao, através

de uma API padronizada.

2.5.2.1 RBAC baseado em WebServices

De acordo com Bhatti et al. (2003) o aumento do nimero de sistemas distribuidos que exi-
gem maior seguranga, e a demanda para o compartilhamento de informagoes de contetido
online em varias aplicagoes Internet, servigos de seguranca da Web esta se tornando uma

tarefa cada vez mais importante.
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Esses servicos da Web introduzem um novo conjunto de desafios de seguranga que
nao sao previstas em modelos tradicionais de seguranga. Com utilizacao de webservices é
necessario representar os elementos do RBAC em XML ou JSON, defini¢ées de esquemas
sao gerados para o usudrio, papel e permissao. Através desses documentos XML que é
definido quais usuarios tem acesso ao sistemas e quais recursos ele tera acesso.

No trabalho descrito em (Sohr et al., 2006), foi desenvolvido um framework de
autenticacao e autorizacao baseado em webservices utilizando o modelo RBAC. A arqui-
tetura desse sistema esta representado na figura 2.7. A comunicacao entre os componentes

desse framework é feito utilizando web services através de trocas de mensagens SOAP.

Application
Client
t :
£
]
€0 |
HE
Access Decision Handler |«gjmsjip-] © % |G
S5a | =
2. [J)
Web Container =
AE
Web Service AE Core
Web Container Authorization Engine (AE)

Figura 2.7: Arquitetura de um middleware RBAC baseado em web services (Sohr et al.,
2006)

O componente principal dessa arquitura é o Access Decision Handler, implemen-
tado utilizando um interceptor, um componente de middleware. O mecanismo de auto-
rizacao € feito utilizando esse interceptor que tem como objetivo impor todas as politicas
de seguranca baseado no modelo RBAC. Um dos beneficios dessa abordagem é que a
logica de autenticacao e autorizagao nao precisa estar contida na aplicacao e qualquer
mudanca nas politicas de seguranga nao requer qualquer modificacao da aplica¢ao (Sohr

et al., 2006).

2.5.2.2 RBAC para o Modelo CORBA de Seguranga

No sentido de minimizar os problemas de seguranca encontrados em sistemas de obje-

tos distribuidos, um modelo de referéncia foi elaborado pela OMG (Object Management
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Group) para seguranga em sistemas de objetos distribuidos que utilizam a arquitetura
CORBA (Common Object Request Broker Architecture). Esse modelo quando aplicado
corretamente prové alto nivel de seguranca para essas aplicagoes.

A especificacao de seguranca CORBA define um conjunto de objetos e os rela-
cionamentos entre esses objetos em um modelo capaz de fornecer funcionalidades como
identificacao e autenticacao de principais, controle de acesso, comunicagao segura entre
objetos auditoria e administragao de seguranga (Obelheiro et al., 2001).

Segundo a especificacao, o modelo CORBA de seguranca é representado em qua-
tros niveis, apresentados na figura 2.8. O nivel de aplicacao é composto pelos objetos de
aplicacao (cliente e servidor). O nivel de middleware contém o servigos ORB, objetos de
servigos COSS(Common Object Service Specification) que sdo contruidos sobre o nicleo
ORB (Object Request Broker) e estendem funcionalidades bésicas, adicionando novas ca-
racteristicas, implementando a seguranca dos objetos distribuidos no nivel de middleware.
Os servicos subjacentes de seguranca se encontram no nivel de tecnologia. Esses servigos
definem protocolos de implementacao de funcionalidades como integridade e confiabili-
dade na comunicacao cliente-servidor. O nivel de protecao basica é o nivel inferior, que

representa o sistema operacional e o hardware (Obelheiro et al., 2001).

DomainManager Objeto Ohjeto DomainManager
objetos Policy Cliente Servidor objetos Policy
objetos de sessiio objetos de sessio
Security Policy Policy Security
Current Curment
Manager Current Curment Manager
¥ I
T —————

Servigos COSS l Servicos ORB Servicos ORB l Servicos COSS
AccessDecision AccessDecision
Interceptador de Interceptador de
Access | |Reqguired ) ) Required| | Access
Policy Rights Controle de Acesso Controle de Acesso Rights Policy

Vault L Security
no binding para SC:;T-E::
u definira Interceptador de Interceptador de
ASSOCIACA0 SEZUIA no binding para
- Invocagdo Segura Invocagdo Segura definira = cri2
Security - associagio segura
Context =
Cliente i Vault
i i
Nucleo do ORB |
Object Request Broker (ORB)

I
| Tecnologia de Seguranca |

‘ Protecio Basica e Comunicacoes ‘

Figura 2.8: Modelo CORBA de seguranga (Obelheiro et al., 2001)
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No modelo CORBA de seguranca é definido o conceito de principal responsavel
por mediar as invocagoes de operacoes de objetos. O modelo especifica um conjunto de

objetos de servigos que implementam os controle de seguranca em um sistema CORBA.
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3 Proposta de um M:iddleware para
Controle de Acesso Baseado em Papéis

usando Web Services utilizando o sistema

ABSecurity

Este trabalho apresenta um middleware para autenticacao e controle de acesso baseado
em papéis utilizando web services. O middleware foi implementado e disponibilizado
juntamente com o sistema chamado ABSecurity. O desenvolvimento do ABSecurity foi
realizado através do levantamento de requisitos discutidos junto ao orientador, e das
reunioes realizadas semanalmente.

Todas as funcionalidades do sistema se basearam nos principios da seguranca da
informacao e no modelo RBAC hierarquico. Esse modelo foi escolhido por oferecer um
melhor controle das permissoes de um sistema, além de contemplar, os papéis existentes
na organizagao, facilitando sua compreensao (Silva e Saldanha, 2006).

Foi utilizado web services, para a disponibilizacao dos perfis de acesso cadas-
trados na aplicacao ABSecurity, pela facilidade de integracao de sistemas distribuidos e
heterogeneos (Sohr et al., 2006). Foi criado um padrao para que as aplicagbes possam se
comunicar com o servigo de autenticacao e autorizagao do ABSecurity.

Ap6s o processo da coleta de informacoes necessarias, a préoxima etapa foi realizar

um estudo sobre a arquitetura, modelagem do sistema e da sua respectiva base de dados.

3.1 Modelo de Processo de Desenvolvimento de Soft-
ware Utilizado para o ABSecurity

Segundo Sommerville (2004), um processo é um conjunto de atividades e resultados asso-

ciados, que tem como objetivo gerar um produto de software. Geralmente sao executados
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por engenheiros de software e nao existe um processo ideal, onde cada empresa utiliza
uma abordagem diferente. Um modelo de processo de software é uma representacao
abstrata de um processo de software (Sommerville, 2004). O modelo de processo utili-
zado no desenvolvimento desse trabalho foi o modelo de desenvolvimento em cascata. De
acordo com Sommerville (2004), este modelo leva em consideracao as atividades mostra-
das anteriormente e as representa como fases separadas do processo, como especificacoes
de requisitos, projeto de software, implementacao e testes. Apds a aprovacao da cada
estagio, o desenvolvimento passa para o proximo estagio.

O sistema foi desenvolvido em um periodo de quatro meses e as etapas do processo

de desenvolvimento sao descritas a seguir:

1. Analise de Requisitos: Realizada junto com o orientador para definicao e com-

preensao da arquitetura e funcionalidades do sistema.
2. Modelagem do Sistema: Definicao das entidades e seus relacionamentos.
3. Implementacao: Implementacao dos servigos e funcionalidades do sistema.

4. Fase de teste: Nesta fase foram realizados testes de carga para verificar quantos

usuarios o sistema suporta.

3.2 Levantamento de Requisitos

Durante a fase de levantamento de requisitos foi realizado um estudo do modelo RBAC
para conhecer os processos envolvidos e identificar os requisitos funcionais e nao funcionais
do sistema. Os requisitos funcionais descrevem as acoes que um sistema pode executar,
sem levar em consideracao restri¢oes fisicas. (Sommerville, 2004). Requisitos nao funcio-
nais definem apenas os atributos do sistema como desempenho, seguranca, usabilidade e
confiabilidade (Sommerville, 2004).

Nesta fase foram identificados os seguintes requisitos funcionais do sistema:

e Cadastro de Usuarios: Incluir, alterar, consultar e excluir usudrios que utilizarao
o sistema ABSecurity e os sistemas gerenciados por ele. Na inclusao e alteracao é

possivel atribuir papéis cadastrados ao usuario.
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e Cadastro de Papéis: Incluir, alterar, consultar e excluir papéis. Nesta funciona-
lidade também é possivel atribuir transacoes cadastradas aos papéis e visualizar os

usudrios atribuidos a este papel.

e Cadastro de Transagoes: Incluir, alterar, consultar e excluir transacoes. Cada
transagao é uma permissao que um usudrio tera no sistema. Transacoes sao formadas
por funcionalidades e tipos de transacoes. Exemplo: Uma transacao de consulta a

dados do cliente.

e Cadastro de Funcionalidades: Incluir, alterar, consultar e excluir funcionalida-
des. Esta funcionalidade tem como objetivo cadastrar as funcionalidades presentes
em cada sistema que utiliza o ABSecurity. Exemplo: Cadastro de Clientes, Cadastro

de Fornecedores, entre outros.

e Cadastro de Tipos de Transacoes: Incluir, alterar, consultar e excluir tipos
transacoes. Tipo de transagao é uma acao presente em uma ou mais funcionalidades.

Exemplo: Incluir, excluir, alterar e consultar.

e Cadastro de Sistemas: Incluir, alterar, consultar e excluir dos sistemas que uti-

lizarao o ABSecurity para gerenciar os perfis de acesso.

e Geracao de logs: Funcionalidade responsavel por gerar logs dos usuarios que
fazem login no ABSecurity e nos sistemas gerenciados por ele. Exemplo: Sistema

de Gestao(PHP), Controle Financeiro (Java), entre outros.

Durante o levantamento de requisitos de um software o usudrio nao se lembra
de informar os requisitos nao funcionais. Ele esta preocupado com as funcionalidades do
sistema. A pessoa responsavel pela analise de requisitos deve explorar e questionar esse

assunto. Os requisitos nao funcionais do sistema estao descritos a seguir.

e Desempenho: O tempo de resposta do sistema durante seu funcionamento deve

ser rapido.

e Usabilidade: O sistema deve apresentar facilidade de uso.
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e Confiabilidade: O sistema deve ser confidvel para que nao ocorram erros e desvios

de informacao.

e Seguranca: Requisito nao funcional mais importante do sistema. Esta associado

a privacidade e integridade dos dados dos usuérios.

3.3 Arquitetura da Aplicacao

Nesta etapa do processo de desenvolvimento, foi feito o projeto da arquitetura, que tem
como objetivo, estabelecer uma estrutura global do sistema. E muito importante para o
sucesso de qualquer projeto de software, uma boa estruturagao, com uma descri¢ao con-
sistente de cada parte do sistema e suas propriedades, além dos processos de comunicacao
e relacionamento entre elas (Sommerville, 2004).

No projeto foi utilizado a arquitetura em camadas, baseado neste modelo foram
definidas as camadas do sistema, que se sobrepoe, partindo das camadas de nivel mais
baixo, que fazem a comunicacao com o banco de dados, até as camadas mais elevadas,
responsaveis pela interface com o usuario. Nas camadas intermediarias se localizam a
légica, funcionalidades e servigos dos sistema (Sommerville, 2004). Na figura 3.1 estao
representados os principais componentes da arquitetura do ABSecurity.

No projeto da arquitetura foram utilizados alguns padroes de projeto. Padroes
descrevem solugoes para problemas que se repetem em um determinado contexto. Um
padrao de projeto determina um nome e define o problema, a solugao, quando aplicar esta
solugao e seus resultados (Santos, 2008).

O Core é o nucleo do sistema ABSecurity. Ele é responsavel pela légica, co-
municacao e persisténcia de dados no banco, além de disponibilizar os servigos, para a

aplicacao Web e para o web service. O Core possui trés componentes principais:

e Entity (Entidade): Representa as entidades do sistema, ou seja, a grosso modo é
um registro de uma tabela em um banco de dados. Ao invés de manipular os dados

diretamente no banco, foi utilizado entities para realizar essa tarefa.

e DAO (Objeto de acesso a dados): Abstrai o mecanismo de persisténcia utili-

zado na aplicacao. A camada de servigos acessa os dados persistidos sem saber se
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os dados estdao em um banco de dados ou em um arquivo (Berger, 2005).

e Service (Servico): Responsivel pela légica de negécio e disponibilizacao de servigos
para os outros componentes do sistema. O Service é o inico componente da aplicacao

que tem acesso ao DAO.

/ Web

Wiew

Controller

/ l -
Senvice
A
Entity - - DAD -4
¥
Web Senvice

Figura 3.1: Arquitetura do sistema ABSecurity

A aplicagao Web fornece uma interface grafica para o usudrio manipular as in-
formacoes necessarias para criagao de perfis de usuario, além de disponibilizar um relatorio
de acesso do usudrio as aplicagoes. Utiliza o padrao de arquitetura de software MVC, que
visa separar a légica de negécio da légica de apresentagao (Santos, 2008). O padrao MVC

esta dividido em trés camadas:

e Camada Légica da Aplicagao (Model): Representa os dados da aplicacao e as
regras de negdcio que administra o acesso e a atualizacao dos dados. Ela também

é responsavel por guardar o estado de persiténcia e disponibilizar as funcionalida-



3.4 Padrao de Autenticagao e Autorizacao 38

des e servigos encapsuladas pelo préprio modelo (Santos, 2008). Esta camada é

representada pelo componente Core da aplicacao.

e Camada de apresentagao (View): Apresenta as informagoes de forma apropri-
ada para o usuario e transmite para camada de controle, os eventos de agoes do
usuario. Acessa os dados da camada légica por meio da camada de controle, além

de fornecer componentes, para entrada e saida de dados (Santos, 2008).

e Camada de Controle da Aplicagao (Controller): Especifica o comportamento
da aplicacao, recebe a entrada de dados e inicia a resposta ao usuario ao chamar
objetos da camada logica. Ela também é responsavel por validar e filtrar a entrada

de dados (Santos, 2008).

O web service é responsavel por fornecer o perfil de acesso do usudario, para as
aplicagoes no momento do login, por meio do servico de autenticacao e autorizacao. Para
que as aplicagoes acessem esse servico foi utilizado um padrao, responsavel por acessar e
disponibilizar o perfil do usuario ao restante da aplicagao, além de fornecer métodos para
verificacao de permissoes do usuario.

O Sistema de Gerenciamento de Banco de Dados (SGBD) ¢ responsavel por
gerenciar a base de dados da aplicacao, retirando da aplicagao a responsabilidade de

gerenciar o acesso, a organizacao e manipulacao dos dados.

3.4 Padrao de Autenticacao e Autorizacao

Para que as aplicagbes possam se comunicar com o sistema ABSecurity foi criado o padrao
de Autenticagao e Autorizacao. A utilizagao de um padrao fard com que todos os sistemas
falem a mesma lingua, melhorando a qualidade, facilitando a implementacao e manutencao
da aplicacao.

Este padrao centraliza todas as informagoes e métodos responsaveis pelo controle
de acesso da aplicagao. Deve ser implementado utilizando uma classe ou modulo visivel em
todo sistema. Nele deve conter os campos com as informacoes e as transacoes disponiveis
do usudrio, além de fornecer métodos, que acessem o web service, converta o retorno do

servico para um formato apropriado da linguagem e forneca métodos de autenticacao e
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verificacdo de transacoes. A figura 3.2 ilustra o padrao apresentado, com seus campos e

métodos. Novos métodos e campos podem ser acrescentados caso seja necessario.

AutenticacacAutorizacao

- usuario : String

- nmUsuario : String
-nmTransacoes . String[ ]
- autenticado : Boolean

+ autenticar() : void
+verificarTransacoes(transacoes | String[]) : void
+ convertJson(String json :int) - estrutura

E—

Sistema

Figura 3.2: Padrao de Autenticacao e Autorizacao

O método de autenticagao faz uma requisicao ao servigo de Autenticagao e Au-
torizacao, passando como parametros, o usudrio, a senha e o identificador do sistema.
O servigo verifica a autenticidade do usuario e suas transagoes de acordo com os papéis
atribuidos a ele. Essas informacgoes sao retornados pelo servico no formato JSON.

Os campos com as informagoes e as transacoes do usuario sao semelhantes ao do

retorno do servico de Autenticacao e Autorizacao e possuem os seguintes campos:

e nmUsuario: Nome completo do usuério.
e usuario: Usudrio do sistema.

e nmTransacoes: Lista com os nomes das transagoes disponiveis para o usuario no
sistema. Através da lista com os nomes das transacoes disponiveis que é feito o

controle de acesso do usudrio no sistema.

e autenticado: Campo que diz ao sistema se o usudrio esté autenticado.

Um exemplo do retorno do web service no formato JSON é exemplificado a seguir:
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"nmTransacoes"

[
"SGE_CAD_CONTP_INC"
"SGE_CAD_CONRE_ALT"
"SGE_CAD_CONTP_CON"
"SGE_CAD_CONTP_EXC"
"SGE_CAD_CONRE_INC"
"SGE_CAD_CONRE_EXC"
"SGE_CAD_PC_INC",
"SGE_CAD_PC_ALT",
"SGE_CAD_PC_CON",
"SGE_CAD_PC_EXC",

1,

"usuario" : "adriano.bueno",

"nmUsuario" : "Adriano Reiné Bueno",

"autenticado" : true

-

-

-

-

-

-

A aplicagao ao receber o retorno do servico o converte para alguma estrutura
de dados da linguagem. Existem muitas bibliotecas que convertem JSON para alguma
estrutura da linguagem. O programador ¢ livre pra decidir se implementa um conversor
ou utiliza uma biblioteca.

O método de verificacao de transagoes é utilizado para controlar o acesso as
funcionalidades. Ele recebe como parametros as transacoes do usudrio e verifica se o
usuario tem acesso aquele recurso. De acordo com necessidades de cada aplicacao, novos

métodos de verificagao podem ser implementados.
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4 Aspectos de Implementacao do Sistema

ABSecurity

Neste capitulo sao descritos alguns aspectos de implementacao do sistema ABSecurity.
O sistema foi modelado e implementado com base na analise de requisitos, no projeto
arquitetural e no padrao de Autenticacao e Autorizacao descritos no capitulo 3. Nesta fase,
também foram desenvolvidos trés prototipos de aplicacao em plataformas e tecnologias
diferentes para controlar o acesso dos usudrios utilizando o sistema ABSecurity. Por
ultimo, foram realizados alguns testes de carga para verificar o desempenho das aplicagoes

em um ambiente distribuido.

4.1 Modelagem do Sistema

Nesta etapa do processo de desenvolvimento foram construidos alguns modelos, com base
nas informagoes coletadas na analise de requisitos e no projeto arquitetural do sistema. A
modelagem de sistema tem como objetivo criar modelos que expliquem as propriedades
e o comportamento de um sistema. Na construcao da aplicagao os modelos sao usados
na identificacao das caracteristicas e funcionalidades, e no planejamento de sua contrucao
(Sommerville, 2004).

A figura 4.1 exemplifica um diagrama de classes de uma parte do sistema res-
ponsavel pelo login na aplicacao ABSecurity e pela disponibilizagao do servigo de auten-
ticagao. Nesse diagrama ¢é possivel identificar todos os componentes do projeto arqui-
tetural do sistema. A classe AutenticacaoAutorizacaoDAO é responsavel pelo acesso ao
banco de dados, através da entities, para obter as informacoes necessarias para o controle
de acesso do usuario. A classe AutenticacaoAutorizacaoService é responsavel por oferecer
os servigos para a classe AutenticacaoAutorizacaoController, responsavel por controlar
o login do sistema ABSecurity, e AutenticacaoAutorizacaoWebService, responsavel por

disponibilizar o perfil de acesso do usuario para as outras aplicacoes.
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classes mapeadas pelo AutenticacaoAutorizacaoDao
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trocar informacées

Figura 4.1: Diagrama das classes de autenticagao e autorizagao

Todas as funcionalidades implementadas no sistema foram modeladas de forma
semelhante a da figura 4.1. A fase de modelagem do sistema foi fundamental para com-
preensao dos servicos e funcionalidades do sistema, e esteve em constante mudanca no

processo de desenvolvimento do sistema ABSecurity.

4.1.1 Modelagem do Banco de Dados

A modelagem do banco de dados foi desenvolvida com base nos requisitos coletados e
com ajuda de uma ferramenta CASE, essa modelagem nao é feita de acordo com o mo-
delo conceitual entidade relacionamento, ela é mais ampla, mais proxima de como foi
implementado o banco de dados.

A figura 4.2 mostra a modelagem do banco de dados. No modelo é possivel
identificar todas as entidades do sistema e seus relacionamentos. Também é possivel

identificar os componentes principais do modelo RBAC.
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[————

tb_usuario
usuatio: WARCHARISO) [ PK ]

nrm_usuario: WARCHARE100)
senha: YARCHARISD)
Fl_ativio: BOOLEARN

tb_usuario_papel

usuatio: WARCHARISO) [ PRE ]
id_papel: INTEGER. [ PFK ]

tb_papel
id_papel: INTEGER [ PK ]

nm_papel: YARCHAR(SO)
FI_ativo: BOOLEAR
descrican: LOMGYARCHAR,
id_papel_pai: INTEGER. [ FK ]

I

—_

th_papel_transacan
id_papel: INTEGER [ PFK ]

tb_log
id_log: BIGIMT [ PK ]

usuario: YWARCHAR(SO)
id_sisterna: INTEGER. [ FK ]
data_hora: TIMESTAMP
ctabus: YARCHAR(30)

tb_sistema
id_sistema: INTEGER. [ PK ]

nn_sistema: YARCHARSD)
descricaon: LOMGYARCHAR
Fl_ativo: BOOLEAN

tb_funcionalidade

id_funcionalidade: INTEGER. [ PK ]

id_siskema:; IMTEGER [ FK ]
nm_funcionalidade; YARCHAR(SO)
descrican: LONGYARCHAR,

Fl_ativo: BOOLEAR

i

%

tb_transacao

id_transacao: INTEGER [ PE ]

Fl_ativo: BOOLEARN

id_transacao: INTEGER [ PFK ]

r

id_funcionalidade: INTEGER. [ FK ]
id_tipo_transacao: IMTEGER [ FK ]
nm_transacan: YARCHAR(SD)

tb_tipo_transacan

id_tipo_transacao: INTEGER [ PK ]

Felo-—tnm_tipo_transacan: YARCHARISD)

Fl_ativo: BOOLEAR
descricao: LONGYARCHAR

Figura 4.2: Diagrama da base de dados do ABSecurity

4.2 Implementacao

Neste estagio do processo de desenvolvimento foi realizada a implementacao do ABSe-
curity. A fase de implementagao do desenvolvimento do sistema é o processo de trans-
formacao de uma especificagao de sistema em um sistema executavel. Essa fase envolve
processos de projeto e programacao de sotware (Sommerville, 2004).

Foi utilizada a linguagem de programacao Java em conjunto com os frameworks
Spring e Hibernate. O Spring Framework facilitou muito o desenvolvimento da aplicacao,
pois oferece diversos modulos que podem ser utilizados de acordo com as necessidades do
projeto, como médulos voltados para desenvolvimento Web, MVC, persisténcia, controle
de transacao, acesso remoto e programacao orientada a aspectos. O moédulo core do
Spring deu suporte a injecao de dependéncia e inversao de controle, muito comum em

frameworks. O moédulo MVC foi essencial para a implementagao do padrao MVC descrito

na secao 3.3. Também foram utilizados os mdédulos de persisténcia e controle de transacao,
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que em conjunto com o Hibernate agilizaram o desenvolvimento do componente Core do
ABSecurity e para aplicacao do padrao DAO.

O Hibernate é uma ferramenta de mapeamento objeto/relacional para Java. Ela
transforma os dados de tabelas de um banco de dados em objetos definido pelo desenvol-
vedor. Esses objetos sao os entities definido no projeto arquitetural do sistema. Com o
Hibernate a velocidade de desenvolvimento melhora muito, pois livra o desenvolvedor de
escrever muito cddigo de acesso a banco de dados e de SQL que seria escrito usando outra
ferramenta (King et al., 2011).

Na construcao do web service foi utilizado servicos REST e o JSON para fazer
o intercambio de dados entre as aplicagoes. A implementacao do servico foi simplificado
pelo Spring Framework, pois facilita sua configuragao, além de converter o objeto de
retorno do servico para o formato JSON. Foi utilizado servicos REST por ser mais simples
de ser implementado, pois utiliza o protocolo HTTP de maneira semelhante a utilizada
no desenvolvimento de aplicacoes web. Outra vantagem do uso de servicos REST é a
performance, pois as mensagens trocadas sao menores, por nao precisarem ser envelopadas
em um pacote SOAP (Ramalho, 2004).

A seguranca do sistema ABSecurity foi feita de forma semelhante a utilizada nos
protétipos descritos na secao 4.3. Suas funcionalidades foram cadastradas no préprio
sistema para gerar as transagoes disponiveis para o programador implementar o controle
de acesso. O padrao discutido na secao 3.4 foi implementado, com a diferenca que o
sistema acessa as informagoes de acesso do usuario de forma direta, sem usar o servico de
autenticacao e autorizagao. Dessa maneira, foi necessario implementar apenas os métodos
de verificagao de transacoes, com o auxilio da sessao e de filtros de requisicoes.

No desenvolvimento das interfaces foram utilizadas tecnologias como JSP, HTML,
JavaScript, JQuery, CSS, entre outras. Nesta fase foi implementada a camada de apre-
sentacao do padrao MVC.

O Sistema de Gerenciamento de Banco de Dados utilizado foi o Postgresql por ser
um SGBD de cddigo aberto e por possuir algumas caracteristicas encontradas apenas em
banco de dados comerciais. Ele permitiu a implementagao do modelo de base de dados

ilustrado na figura 4.2.
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4.3 Protoétipos

No presente trabalho foram desenvolvidos trés protétipos em tecnologias e plataformas
diferentes. Nos protétipos foram implementadas as interfaces e o padrao apresentado
na secao 3.4, deixando de lado a persisténcia de dados, entre outras funcionalidades.
O objetivo dos protétipos € testar as aplicagdes funcionando em conjunto, fazendo o
controle do usuario em cada sistema, restringindo ou liberando o acesso a determinadas
funcionalidades, de acordo com seu perfil de acesso. Todos os protétipos sao sistema de
gestao contendo moédulos de recursos humanos, administrativo, financeiro e comercial.

Os protétipos foram cadastrados no ABSecurity, juntamente com suas funciona-
lidades, dessa forma foi possivel criar as transagoes disponiveis para cada protétipo. O
programador conhecendo essas transagoes, consegue implementar rotinas para verificagao
de permissao para cada funcionalidade da aplicagdo. O acesso ao servigo de Autenticagao
e Autorizacao é feito no login do usuario no sistema. Atualmente, a maioria da linguagens
de programacao tem bibliotecas que permitem fazer o acesso a servigos web.

No primeiro protétipo foi implementado um sistema de gestao web, desenvolvido
em PHP, rodando no servidor de aplicacao Apache e sistema operacional Windows 7.
Por ser uma linguagem orientada a objetos, o padrao foi implementado utilizando uma
classe, contendo os campos e métodos necessarios para o controle de acesso. O método
de acesso ao web service e a conversao do objeto JSON, foram implementados com o
auxilio de bibliotecas escritas na propria linguagem, simplificando sua implementacao. O
método de verificacao de transacoes foi feito com o auxilio da sessao, criada no momento
da autenticacao do usuario no sistema. Estas verificacoes sao feitas nos menus e URLs do
protoétipo.

Foi implementando um sistema de gestao para dispositivos moveis, rodando no
sistema operacional Android 2.1, utilizando a linguagem Java. Foi utilizado o framework
Spring para Android que auxiliou na implementagao dos métodos descritos no padrao de
Autenticagao e Autorizacao. Em cada item de menu é feito a verificacao acesso do usuario
a0 recurso.

No tltimo protétipo implementado, foi criada uma aplicagdo rodando em um

console, em linguagem C, rodando no sistema operacional Linux Ubuntu. O objetivo desse
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protétipo é mostrar o acesso de uma linguagem mais antiga ao servico de Autenticagao e
Autorizagao. Apds o login do usudrio, a lista de transacoes disponiveis para o usuério é
impressa no console. O padrao foi implementado utilizando uma estrutura da linguagem.
O método de acesso ao web service foi o inico método implementado utilizando uma
biblioteca da linguagem.

Os resultados obtidos com o desenvolvimento dos protétipos foram satisfatorios,
visto que todas conseguiram acessar o servico e fazer o controle de acesso do usuario,

viabilizando o uso desse tipo de solucao em sistemas distribuidos e heterogéneos.

4.4 Funcionamento

Nesta secao sao descritos os passos do funcionamento das aplicagoes. A figura 4.3, ilustra

o funcionamento do ABSecurity e dos protétipos.

Absecurity

SGRD Aplicacdo Web

Ademanisrador

WebService

/ \

Sistema - PHP Sistema - Android Sistema- C
Diretor Usudrio Comum Getanta

Figura 4.3: Funcionamento

1. O administrador das politicas de seguranca é responsavel por cadastrar os sistemas

que utilizam o ABSecurity. Exemplo: Sistema de Gestao (PHP), Sistema Contatos
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10.

(Android), entre outros.

Para cada sistema ¢é necessario cadastrar suas funcionalidades. Exemplo: Cadastro

de Clientes, Cadastro de Produtos.

Transacoes sao geradas a partir da funcionalidade e tipo de transacao. Exemplo:

Incluir cliente, alterar cliente, consultar cliente, entre outros.

O administrador atribui as transacoes a um dado papel. Exemplo: Gerente, Diretor,

Administrador.
Esses papéis sao atribuidos aos usuarios de acordo com seu perfil ou cargo.

Suponha que a um determinado usudario, foi atribuido o papel de gerente de recursos
humanos. Esse papel é responsavel pelos cadastros do médulo de Recursos Humanos
do Sistema de Gestao da Empresa. Ele tera acesso a todas as transagoes atribuidas

a esse papel.
Ao tentar fazer o login, o sistema ira fazer uma requisicao ao servico.

O servigo consulta a base de dados para verificar se o usuario foi cadastrado e se ele

possui transacoes para esse sistema.

O servigo retorna um objeto AutenticacaoAutorizacao, no formato JSON, convertido

automaticamente no retorno do web service, utilizando uma biblioteca Java.

O sistema tera disponivel o perfil de acesso do usuério no sistema, caso esse usuario
possua transacoes de acesso as funcionalidades. Se o usudrio nao estiver cadastrado

ou nao possuir transagoes, ele nao sera autenticado.

4.5 Testes

Nesta fase foram feitos alguns testes de carga. Existem muitos motivos para relizar testes

de carga em aplicacoes web. Geralmente sao feitos teste de carga para determinar o

comportamento da aplicagao em condicoes normais e altos picos de carga. E recomendado
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que o teste comece com um pequeno grupo de usudrios virtuais e repita varias vezes
aumentando o nimero de usudrios até atingir o pico (Campos, 2011).

Os testes de carga foram realizados utilizando a ferramenta Apache JMeter. No
JMeter foi criado um grupo de usuarios que acessam o web service de autenticacao e
autorizacao por um determinado periodo de tempo. Durante os testes foram analisados

os seguintes itens:

Tempo médio de resposta;

e Tempo minimo de resposta;

e Tempo maximo de resposta;

Porcentagem de erro.

Foi criado um ambiente para simular a rede numa organizagao, para verificar o
comportamento das aplicagoes, em um ambiente corporativo. Foi configurado um ser-
vidor de aplicacao rodando em uma maquina virtual onde fica hospedada a aplicagao
ABSecutity. Os prototipos rodaram em plataformas e sistemas operacionais diferentes.

O servidor de aplicagao possui as seguintes caracteristicas:

e MAquina virtual: Vmware Player.

Sistema operacional: Linux Ubuntu 11.04.

Processador: Um ntcleo de processamento de um Intel Core i5 2.4 GHz

e Memoria: 1 GB de memoéria RAM

Servidor de aplicagao: Apache Tomcat 6

No primeiro teste executado o sistema esta sendo pouco utilizado e no intervalo
de um segundo um grupo de usudrios tenta acessar o sistema. Com os dados obtidos,
representados na tabela 4.1, verificou-se o comportamento da aplicacao em condig¢oes
normais recebendo um nimero razoavel de usuarios. O sistema se manteve estavel até
500 usudrios, a partir desse niimero o sistema comegou a nao conseguir tratar todas as

requisoes e o tempo médio de resposta aumentou muito.
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Tabela 4.1: Primeiro teste de carga
Numero de | Porcentagem] Tempo médio de | Tempo minimo | Tempo maximo
Usuarios de erros resposta (ms) de resposta (ms) | de resposta (ms)
100 0% 042 24 995
200 0% 1965 137 3383
300 0% 2850 75 5162
400 0% 4366 287 9137
500 0,28% 4737 81 9198
600 0,95% 7201 2750 12513
700 16,10% 7559 2915 19286

Na execucao do segundo teste, representado pela tabela 4.2, um grupo grande de
usudrios acessa o sistema em um periodo de sessenta segundos. Nesse teste verificou-se

que o sistema conseguiria atender até 4000 usuarios por minuto sem apresentar erros e

com um tempo médio de resposta satisfatério.

Tabela 4.2: Segundo teste de carga

Numero de | Porcentagem] Tempo médio de | Tempo minimo | Tempo maximo
Usuérios de erros resposta (ms) de resposta (ms) | de resposta (ms)
3500 0% 66 13 428

4000 1,30% 315 13 3157

4500 11,40% 5994 38 16252

5000 19,87% 5819 39 28887

Os resultados do teste de carga foram satisfatérios, visto que o servidor de
aplicagao utilizado possui uma configuracao inferior aos servidores utilizados pelas em-

presas.
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5 Consideracoes Finais

O objetivo geral proposto neste trabalho de construir um protétipo de sistema utilizando
o modelo de controle de acesso baseado em papéis com web services foi alcancado com
exito. A escolha deste modelo em sistema procura facilitar e agilizar o controle de acesso
a recursos, bem como a geréncia de politicas de seguranca do mesmo. A utilizacao de web
services promoveu a interoperabilidade entre os sistemas, reduzindo sua complexidade.

A adocao desse tipo de solucao demonstrou-se extremamente viavel e benéfica,
pois é possivel garantir, de forma centralizada, que as politicas de seguranca entre as
aplicagoes de uma empresa sejam seguidas.

Outro objetivo era a implementacao de protétipos desenvolvidos em outra tec-
nologias e arquiteturas, para testar o comportamento das aplicagoes em um ambiente
distribuido. Foi criado o padrao de Autenticacao e Autorizagao responsavel por integrar
os prototipos, facilitando e padronizando o acesso ao sistema ABSecurity.

Os resultados dos testes comprovaram que é possivel utilizar esse tipo de sistema
em ambientes corporativos com um numero grande de usudrios, desde que a empresa
possua uma infraestrutura de rede adequada.

Existem véarias propostas de continuidade deste trabalho. A principal delas é a
melhoria da seguranca e da estrutura do ABSecurity, com a inclusao de novas funcionali-
dades, de acordo com as necessidades das empresas.

A parte de auditoria poderia ser melhorada, com o objetivo de verificar a eficiéncia
dos controles e procedimentos de seguranca existentes e a correta utilizagao dos recursos,
facilitando a administracao dos sistemas, mostrando deficiéncias e irregularidades que
comprometam a seguranga e o desempenho das aplicacoes.

Com isso, concluido o objetivo do trabalho, cria-se um nimero maior de opcoes,
onde possiveis solugoes de problemas na area de seguranga de sistemas podem agora ser

analisadas com uma visao maior, levando em conta sistemas distribuidos e heterogéneos.
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