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RESUMO

Com o crescimento no numero de dispositivos de Internet das Coisas (Internet of
Things - IoT), surgem novos desafios, tais como a entrada das conexdes 5G nos novos
aparelhos, a necessidade de um controle mais imediato, entre outros. Esses se somam aos
ja existentes no ambito da IoT, como a quantidade de dispositivos ja disponiveis ou na
complexidade da implementacao de uma interface para controle. Portanto, a necessidade
de uma andlise mais profunda sobre os modelos de criagao de interfaces de controle
de IoT é de extrema importancia e necessidade. Dentre estas interfaces, este trabalho
tem como objetivo a analise em especifico sobre o Node-RED, que conta com diversas
funcionalidades em sua implementacao, que facilitam, trazem ganhos de desempenho e
melhoram a interacao entre aparelhos na criagdo de interfaces de controle de IoT e o como
esta interface consegue trazer esses recursos para o usuario, buscando demonstrar seus
pontos fortes, exemplificando a facilidade de sua implementag¢ao quando comparado a
outras plataformas e a facilidade de utiliza¢coes de modelos complexos, tal como o uso de

aprendizado de maquina nos fluxos de IoT.

Palavras-chave: Node-Red. Internet of Things. IoT. Interfaces de Controle de IoT.



ABSTRACT

With the growth in the number of Internet of Things (IoT) devices, new challenges
arise, such as the introduction of 5G connections in new devices, the need for more
immediate control, among others. These are added to those already existing in the IoT
scope, such as the number of devices already available or the complexity of implementing
a control interface. Therefore, the need for a deeper analysis on the models for creating
IoT control interfaces is of utmost importance and necessity. Among these interfaces,
this work will address the specific analysis of Node-RED, which has several features in
its implementation, which facilitate, bring performance gains and improve the interaction
between devices in the creation of IoT control interfaces and how this interface manages
to bring these features to the user, seeking to demonstrate its strengths, exemplifying
the ease of its implementation when compared to other platforms and the ease of using

complex models, such as the use of machine learning in IoT flows.

Keywords: Node-Red. Internet of Things. IoT. [oT Control Interfaces.



RESUMEN

Con el crecimiento en la cantidad de dispositivos Internet de las Cosas (Internet
of Things - 1oT), surgen nuevos desafios, como la entrada de conexiones 5G en nuevos
dispositivos, la necesidad de un control mas inmediato, entre otros. Estos se suman a los
que ya existen en el ambito de [oT, como la gran cantidad de dispositivos que ya estan
disponibles o la complejidad de implementar una interface para el control. Por lo tanto, la
necesidad de un andlisis mas profundo de los modelos de creacién de control interfaces de
[oT es de extrema importancia y necesidad. Entre estas interfaces, este trabajo abordara
el analisis especifico de Node-RED, que tiene varias caracteristicas en su implementacién,
que facilitan, aportan ganancias de rendimiento y mejoran la interaccién entre dispositivos
en la creacion de interfaces de El control de IoT y como esta interface puede traer estas
caracteristicas al usuario, buscando demostrar sus fortalezas, ejemplificando la facilidad
de implementacién en comparacién con otras plataformas y la facilidad de uso de modelos

complejos, como el uso del aprendizaje automéatico. en los flujos de IoT.

Palabras clave: Node-Red. Internet of Things. IoT. Interfaces de control de IoT.
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1 INTRODUCAO

Com a evolucao obtida nas areas tecnologicas nas décadas finais do século XX
devido a evolugao na capacidade de processamento e eficiéncia dos equipamentos, se tornou
cada vez mais vidvel a implementacao de tecnologias em coisas® portéteis e nao mais
apenas s6 em computadores. Ao longos dos anos a criacao e distribuicao destes dispositivos

portateis vem se tornando cada vez maior conforme Heuveldop (2017).

A criacao e distribuigao se tornou tao expressiva que ao se levar a realidade brasileira
como exemplo, existem atualmente 213 milhdes de habitantes (IBGE, 2021) e 440 milhoes
de dispositivos méveis (Meirelles, 2021) no territério brasileiro. Analisando estes niimeros
superficialmente, é visto que em média, existem dois aparelhos moveis para cada habitante
do pais, quando trazemos outros dispositivos para essa realidade, tais como sensores,

cameras, esse numero se torna cada vez mais expressivo.

Tendo em vista essa expansao da area de Internet das Coisas (Internet of Things -
IoT), no qual é nitido um crescimento no niimero dispositivos, verifica-se a cada evolugao
de geragao destes, um maior crescimento da tecnologia embarcada e um aumento da gama

de aplicagoes em que sao empregados.

Existem diversas aplicagoes que possibilitam a manipulacao, configuracao e controle
desses dispositivos, o que resulta em uma vultosa gama de possibilidades. O objetivo deste
trabalho é trazer o destaque a um desses controladores, o Node-RED, de modo a defini-lo
como padronizador para essas configuracoes, demonstrando os beneficios de sua aplicacao,
sejam estes na curva de aprendizado necessario para a utilizacao da ferramenta, facilidade
de obtencao de informagoes sobre possiveis implementac¢oes ou até mesmo na leitura e

escrita dos dados dos sensores.

1.1 DESCRICAO DO PROBLEMA

A ToT é um universo em expansao, onde segundo o relatério de mobilidade captados
pela Ericsson em Heuveldop (2017) existe a previsao que entre 2019 — 2023 aconte¢a um
crescimento anual composto de 19% no nimero de dispositivos IoT conectados. Quando
considera uma base em torno de 30 bilhdes de dispositivos (Heuveldop, 2017) esse cresci-

mento se mostra extremamente marcante.

O nimero de coisas conectadas sao cada vez maiores, e variam desde computadores,
até carros. A IoT também traz diversos beneficios e conforme o relatério da CompTTA
(2020) e os cinco principais sao: economia de custos de eficiéncia operacional; novos e
melhores fluxos de dados para melhorar a tomada de decisoes; ganhos de produtividade;

melhor visibilidade e monitoramento de pessoas, servicos, produto; novas e melhores

1 E definido como tudo que pode ser utilizado como objeto no emprego da IoT
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experiencias dos clientes.

GrowthEnabler (2017) estuda o crescente uso e disponibilidade de aparelhos de
IoT. Com esse crescimento a configuragao, coleta e processamento de informagoes desses

aparelhos se tornou um desafio predominante no ambito global.

Unido a esse crescimento, o impulso da tecnologia também forneceu uma base
para tornar os sistemas de automagao mais complexos em diferentes aspectos, tal seja no
numero de dispositivos e pontos de dados, interacao entre estes dispositivos, requisitos de

seguranca, integracao dos sistemas, entre outros.

Uma vez que aparelhos de IoT nao se restringem apenas a sensores ou aparelhos
especificos, onde cameras, veiculos, roupas, eletrodomésticos, infraestruturas e outros,
também podem ser utilizados como aparelhos, é observado uma enorme gama de aparelhos

que podem ser utilizados nos fluxos de IoT.

Além disso, novas técnicas de Machine Learning e Inteligéncia Artificial (IA)
revelam uma gama expressiva de atuacao sobre novas modalidades de interagao, como
reconhecimento de voz, realidade aumentada, assistentes virtuais e robética, conforme
demonstrado no estudo de Groopman (2020), corroborando para que haja um crescimento

tanto em numeros de dispositivos, quanto em complexidade de solugoes.

Portanto, ao longo dos anos, diversos modelos diferentes evoluiram, em linha com
os fundamentos da tecnologia em progresso e surgiram intimeras interfaces para criagao de

controladores de IoT conforme cita Jasperneite; Sauter; Wollschlaeger (2020).

Essas interfaces de criagdo devem ser avaliadas e comparadas, para que se possa
ter um estudo sobre as possiveis implementacoes e seja viavel entender os controladores

atuais e buscar a melhor ferramenta de controle de IoT disponivel atualmente.

1.2 JUSTIFICATIVA

E notério que atualmente é necessario considerar o alto niimero de formas e
interfaces para criacdo de controle de IoT e também a necessidade de anélise dessas para

que se defina qual a melhor ferramenta para uso.

Uma implementacao que se destaca entre as outras ¢ o Node-RED, uma interface
que se sobressai em diversas areas, visto que permite uma criagado de forma simples, isso

ocorre devido a:

o Sua implementacao em JavaScript, que é a linguagem que possui o maior ecossistema

de componentes de coédigo aberto e também uma comunidade muito madura.

« A andlise de seus dados, que é feita sobre objetos JavaScript Object Notation (JSON)
e nao de eXtensible Markup Language (XML), o que os torna mais ficeis de serem

analisados e mantidos.
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o A visualizacdo do desenvolvimento baseada em fluxo, que permite uma programagcao
mais visual, por conseguinte, mais simples para leigos e de mais facil entendimento

conforme dito por Perry (2017).

o A possibilidade de atuar com equipamentos fisicos de baixo custo e com uma
implementacao que pode ser executada localmente com uma solucao elegante, para

unir diferentes dispositivos de IoT e servigos conforme cita OpenJS Foundation
(2020).

e Sua forma de desenvolvimento, sendo uma ferramenta que possibilita a integragao
entre dispositivos de formas novas e permite uma implementagao de forma simples e

direta.

Portanto, serd analisado a implementacao da criacdo de interfaces utilizando essa
ferramenta, buscando demonstrar o funcionamento e os motivos para o uso do Node-RED

como principal forma da criacao de interfaces de controle de IoT.

1.3 OBJETIVOS

Este trabalho visa estudar como objetivo principal a forma de criacao de uma
interface de controle de IoT, utilizando o Node-RED, de modo a oferecer uma demonstragao
do funcionamento e dos motivos desse ter sido estudado e apontado como a melhor
ferramenta para criacao de interfaces, esses motivos serao exemplificados e comparados

com outros modelos de modo a embasar as afirmagoes.

Além disso, tem como objetivos secundérios demonstrar como ela auxilia no controle
de dispositivos e também analisar a implementacdo do mesmo com auxilio de alguma

inteligéncia externa e de como poderia ser conduzida essa integracgao.
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2 REFERENCIAL TEORICO

21 O QUEEIOT

Antes que seja introduzido o conceito relativo as interfaces de controle de IoT, é
necessario entender mais a fundo sobre o conceito de IoT para ser possivel assimilar mais

claramente a necessidade dessas interfaces.

2.1.1 CONCEITO

O Conceito de IoT foi criado por Kevin Ashton (Schultz, 2020), um pioneiro

tecnolégico britanico no ano de 1999 e veio se tornando cada vez mais relevante globalmente.

Pressuponha um mundo onde existam bilhoes de objetos e que cada um deles possa
sentir, comunicar e compartilhar informagoes, tudo isso de forma interconectada através
de redes publicas e privadas. Esses objetos geram dados que quando analisados podem
ser usados de diversas formas, fornecendo uma riqueza de detalhes e trazendo um ganho
expressivo de inteligéncia, seja essa usada para planejamento, gerenciamento ou até mesmo

nas tomadas de decisoes. Esse é o mundo da loT.

Anything
Any Device

H LN

Anytime

Anyone
Any Context

Anybody

g 3 k)
aﬂn The “‘

INTERNET
ofTHINGS JH.

Any Business

Anywhere

Any Path
Any Network

Figura 1: Internet of Things (COMTECH, 2016)

2.1.2 DEFINICAO

IoT é uma rede de objetos fisicos, ndao apenas uma rede de computadores. Ela
evoluiu para um universo de dispositivos de todos os tipos e tamanhos, tal como, veiculos,

celulares, eletrodomésticos, brinquedos, cameras, instrumentos médicos, etc. Todos estes
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conectados e compartilhando informacoes entre si, de modo a alcancgar reorganizagoes
inteligentes, posicionamento, rastreamento, seguranca e controle, controles de processo,

administragao e até mesmo rastreamento em tempo real vide Patel et al (2016).

2.1.3 CARACTERISTICAS PRINCIPAIS

As caracteristicas principais em uma rede de IoT sao:

» Interconectividade: Qualquer coisa pode ser interligada com a informagao global

e estrutura de comunicagao.

« Heterogeneidade: Os dispositivos devem conseguir interagir entre si sem problemas,

mesmo sendo diferentes.

 Mudancgas dinamicas: Os estados dos dispositivos mudam a todo instante, seja

acordando ou dormindo, conectando e desconectando, localizacao, velocidade, etc.

« Escalabilidade: Cada vez existem mais dispositivos, e estes, em uniao com seus

dados, devem ser manejados de forma eficiente.

o Seguranca: Com os beneficios da [oT é necessario tratar de forma segura todo

trafego de dados, seja esse pessoal ou nao e sua manipulacao.

e Conectividade: Deve ser possivel conectar a rede e a partir de uma conexao,

consumir e produzir dados.

2.1.4 AREAS DE APLICACAO

Existem infinitas aplicagoes para [oT atualmente. Todavia, algumas se destacam
e se mostram extremamente importantes para melhoria e evolucao de areas basicas da

sociedade, que variam em camadas pessoais e econdmicas, que segundo Aker (2019) sdo:

Internet de Vida Inteligente - Internet of Smart Living (IOsL)

« Internet de Cidades Inteligentes - Internet of Smart Cities (I0sC)
 Internet de Ambientes Inteligentes - Internet of Smart Environment (IOsE)
 Internet de Industrias Inteligentes - Internet of Smart Industry (IOsI)

« Internet de Saide Inteligente - Internet of Smart Health (IOsH)

 Internet de Energia Inteligente - Internet of Smart Energy (IOsE)

« Internet de Agricultura Inteligente - Internet of Smart Agriculture (IOsA)
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2.2 PLATAFORMAS DE INTERNET DAS COISAS

2.2.1 O QUE SAO AS PLATAFORMAS

As Plataformas IoT sdo responséveis pela implantacdo da IoT. E dever delas reunir
todas as camadas de equipamento fisico, conectividade, software e aplicativo para oferecer
uma solugao eficiente para o gerenciamento e configuracao dos dispositivos, coleta e analise
de dados e como sera feita a conexao desses dispositivos, conforme AVSystem (2020).
Notadamente, as plataformas IoT sdo necessarias para colocar todo o conceito de IoT em

pratica.

@ 10T PLATFORM

]
s s s s
s s s s

non|d
o\ 01881
IR0 g

Figura 2: Plataforma IoT (AVSystem, 2020)

2.2.2 PROBLEMAS ATUAIS

Devido ao crescente interesse em IoT, o niimero de plataformas projetadas para
oferecer suporte a IoT aumentou consideravelmente. Aliado a isso, “altas quantias de
financiamento estao sendo implantadas em startups de IoT e devido a isso, o foco da
industria tem sido a fabricacao e producao dos tipos certos de equipamentos fisicos para

viabilizar essas solugdes”, conforme Banafa (2016).

Como resultado de diferentes abordagens, padroes e casos de uso, ha uma vultosa
variedade e heterogeneidade de plataformas de IoT. Isso leva a dificuldades em compreender,
selecionar e usar as plataformas adequadas vide Guth et al (2018). A medida que a industria
evolui, a necessidade de um modelo padrao para realizar tarefas comuns de IoT, como
processamento, armazenamento e atualizagoes de firmware, esta se tornando cada vez mais

relevante.
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2.2.3 NODE-RED

Node-RED

Figura 3: Node-RED

Uma solucao para a resolugao do problema em criar uma padronizacao sobre as
intmeras plataformas de IoT ¢ a utilizagao do Node-RED. O motivo dessa escolha é devido
ao fato de esse ser uma plataforma que atua de forma mais completa em relagdo as outras,
seja no que se refere a sua interface mais amigavel ao usudrio, no formato que seus dados
atuam ou algum outro ponto de sua utilizacdo. Isso serd demonstrado mais a fundo no

estudo de caso e na comparagao com outras plataformas.

Simpkin et al (2020) cita que “o Node-RED oferece uma interface de usuério
atraente, baseada na Web para executar fluxos de trabalho embasados em servicos de IoT".
Como a maioria das aplicac¢oes, ele coordena seu fluxo de trabalho de forma central, o

dificultando de ser executado em ambiente onde os nds sao maoveis.

Contudo, ele tem um diferencial, visto que pode ter sua utilizacado migrada para
um ambiente de execucao descentralizado para operacao em redes maéveis utilizando uma
arquitetura para converter dinamicamente aplicativos Node-RED em representagoes de

vetor seméantico (Simpkin et al, 2020).

No artigo, Simpkin et al (2020) exemplifica como essa implementagao é feita e se
aprofunda mais nessa abordagem de utilizacdo do Node-RED em ambientes descentraliza-
dos. O Node-RED também permite a execugao da aplicacdo gerada, mesmo nao estando

em ambiente de producao.

Com isso, é possivel identificar problemas no fluxo gerado pela abordagem, proble-

mas de configuragoes e falhas na arquitetura segundo os estudos de Welter (2019).
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Por se tratar de uma interface drag-and-drop que utiliza o conceito de nos, a Figura
4 demonstra um exemplo da interface do Node-RED onde cada um dos blocos é um no e
cada um deles tem uma finalidade. Ele permite que a reutilizacao de cdédigo seja feita de

forma facil e intuitiva e também facilita a criacdo de cédigo vide Calabrez (2019).

=<, Node-RED

Q Flow 1 + = i info i & % & S -~
v common Q -
WARNING: please check you have started this container with a volume that is mounted to /data
otherwise any flow changes are lost when you redeploy or upgrade the container v Flows
v e (e.g. upgrade to a more recent node-red docker image). > B9 Flow 1
‘r‘ debug E If you are using named volumes you can ignore this warning. > Subflows
Double click or see info side panel to learn how to start Node-RED in Docker to save your work > Global Configuration Nodes
complete
catch
status
Flow 1 Q
link in S
- Flow "f6f2187d.f17ca8"
link out
it | q =
commen teste p———————————(1  msg.payload E
v function o x
function
switch
change < ™
Ay -0+

Figura 4: Interface de desenvolvimento do Node-RED

2.2.4 AMAZON WEB SERVICES

4> AWS loT

Figura 5: Amazon Web Services

E uma das plataformas de IoT mais completas do mercado atualmente. A Amazon
Web Services (AWS) fornece servigos de nuvem para implementar solugoes de IoT. O AWS
IoT Core é um servico de nuvem gerenciada que permite que dispositivos conectados
interajam com seguranca com aplicativos de nuvem e outros dispositivos. AWS IoT
Core pode suportar muitos dispositivos e mensagens, e pode processar e encaminhar

essas mensagens para endpoints e outros dispositivos conforme documentacao da Amazon
(2021).
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2.2.5 AZURE IOT HUB

=
Azure loT Hub

Figura 6: Azure [oT Hub

Uma das primeiras plataformas de IoT a surgir e uma das mais completas, o Azure
[oT Hub possui uma enorme gama de recursos, indo de dashboards até sistemas complexos
de inteligéncia artificial conforme Bertoleti (2020). Ela oferece uma solugao de back-end
hospedada na nuvem, que permite uma conexao virtual a qualquer dispositivo, habilitando
uma comunicacao segura e confidvel entre o aplicativo IoT e os dispositivos gerenciados

por ele, conforme a documentagao da Microsoft (2021).

2.3 PROTOCOLO MQTT

MQTT é um protocolo de mensagens padrao para a IoT. Ele foi projetado como
um transporte de mensagens de publicagao e assinatura extremamente leve, ideal para
conectar dispositivos remotos com uma pequena area de cobertura de codigo e largura
de banda de rede minima. Ele é usado em uma ampla variedade de industrias, como

automotiva, manufatura, telecomunicagoes, petréleo e géas, entre outras (MQTT.org, 2020).

2.3.1 COMO FUNCIONA

O Protocolo MQTT tem trés tipos de entidades, que sao nomeados como: publisher,
broker e subscriber. O Publisher tem a responsabilidade de enviar a mensagem para o
broker. Por conseguinte, o broker é responsavel por receber todas as mensagem dos
publishers e envia-las para seus subscribers relevantes conforme Yuan (2017). E definido
como Subscriber qualquer coisa que possa interagir com o broker e receber mensagens.
Por exemplo, ele pode ser um sensor de IoT ou um aplicativo que processa dados de IoT.

O fluxo funciona da seguinte forma:
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1. O cliente se conecta ao broker. Essa conexao ¢é realizada através da assinatura de
um tépico de mensagem no broker. Essa conexao pode ser feita através de TCP/IP

ou até mesmo via Transport Layer Security (TLS).

2. A partir da conexao, o cliente publica as mensagens no topico e o tépico envia ao

broker.

3. Por fim o broker encaminha a mensagem a todos os clientes que assinam o tépico.

MQTT CLIENTE

Subscnber:
Dispositivo mokbile

MQTT CLIENTE MQTT EROKER Publicada: 5°
Publisher: %‘
Sensor de Temperatura L
Pt s o _ Subscrito no topico
temperatura
temparatura
# N — - SS——
i - Subscribar
PUBH R S Sistema de Backend
Subscrito no tdpico
temperatura
—_—
Publicada: 5°

Figura 7: Fluxograma MQTT (Fernandes, 2021)

A Figura 7 é uma demonstragao visual do fluxo explicado acima.
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3 ESTUDO DE CASO

3.1 IMPLEMENTACAO BASICA DE UMA INTERFACE DE IOT

Sera criada uma interface de IoT para demonstrar o funcionamento de um rece-
bimento de uma mensagem via protocolo MQTT. A partir da leitura dessa mensagem
sera realizado uma manipulagdo dos dados, uma busca em uma Application Programming
Interface (API) externa com os dados manipulados e uma tratativa deste retorno. O

resultado serd demonstrado através do envio de um e-mail com os dados retornados.

O motivo da utilizagao desse exemplo é permear pontos que estao presentes na
maioria das implementacoes de interfaces, portanto abrangendo esses pontos, sdo demons-
tradas possiveis solugoes de partes do fluxo de implementacao que, possivelmente, existirao

na maioria dos modelos a serem desenvolvidos.

Serao utilizados além do Node-RED, o AWS IoT e o Azure [oT Hub, que sao duas
interfaces utilizadas de forma majoritaria na criacado de modelos de controle, conforme
Rupareliya (2021) e Santos (2019), buscando trazer uma demonstragdo das diferentes

dificuldades de implementacao em diferentes interfaces.

3.1.1 PADRONIZANDO AS IMPLEMENTACOES POR MEIO DO MQTT

Sera utilizado MQTT para que seja possivel ter uma padronizagao entre as imple-
mentagoes em diferentes interfaces. O propoésito dessa utilizacao é seguir um fluxo comum
de implementacao em diferentes interfaces, deixando apenas em evidéncia as diferencas de

codificacao e desenvolvimento relativas a cada uma e nao a fatores externos.

3.1.2 IMPLEMENTACAO VIA NODE-RED

Para realizar a implementacao do modelo béasico através do Node-RED, serd ne-
cessario a criacao de uma interface de IoT aliada com o uso de bibliotecas externas, que
podem ser integradas ao Node-RED devido a sua implementacao em JavaScript. Isso
permite a utilizacdo de diversas bibliotecas pré prontas, sejam essas nativas, disponibiliza-
das por entusiastas ou empresas, assentindo em uma maior facilidade ao executar uma
implementacao, em virtude de possivelmente uma implementagao similar ja existir em

forma de biblioteca podendo ser importada ao fluxo.

Para realizar a importagao de bibliotecas no Node-RED existe um sistema de
paleta, onde ficam disponiveis todos os médulos pré existentes na rede. Esses sao criados
pela comunidade para facilitar a implementacao para aqueles que ja desejam algo pronto

ou nao tenham conhecimento de como realizar tal implementacao.

Portanto, basta que se procurem os moédulos relacionados a necessidade da solugao

nas implementagoes a partir da paleta. Para a implementacao da interface basica que foi
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definida, serd necessario a importacao de trés bibliotecas externas:

« node-red-contrib-mqtt-broker: E uma biblioteca que permite utilizacdo do
MQTT sem a necessidade de implementagoes via codigo, sendo possivel execu-

tar tudo via interface.

« node-red-dashboard: E uma biblioteca que permite a criacio de um painel de

controle para visualizacao de informacoes em tempo real.

« node-red-node-email: E uma biblioteca que integra uma implementacao para

envios de e-mail de forma simples, sem a necessidade de codificagao.

O fluxograma da Figura 8 demonstra o fluxo! completo implementado no Node-
RED para realizar todas as tratativas e regras descritas que serao demonstradas a seguir.
A maior parte serd desenvolvida via interface e sem a necessidade de implementacao

externa, o que resulta em uma maior facilidade de aprendizado e utilizacdo, como dito na

fundamentagao.
Receber mensagem Buscar Temperatura
@ connected
Tratar objeto JSON Temperatura Grafico
Tratar mensagem

Temperatura Texto
Temperatura da cidade

Validar mensagem
Cidade ndo encontrada Enviar Email

Figura 8: fluxo da implementacao basica através do Node-RED

Primeiramente, é necesséario receber os dados a partir da escuta do topico do MQTT.
Para isso, sera utilizada a biblioteca node-red-contrib-mgqtt-broker para criar um né que
sera responsavel pelo recebimento da mensagem do tépico. A biblioteca ja tem por padrao
todas as configuragoes basicas para recebimento da mensagem, sendo necessario ao usuario
apenas informar qual o Servidor e o Topico MQTT em que a mensagem sera recebida,
caso o usuario deseje informar um Servidor com mais informacgoes, basta que estas sejam

informadas nas configuragoes.

Com o recebimento da mensagem, é necessario realizar a manipula¢ao dos dados a
partir do input recebido, para essa manipulagdo nao sera necessaria uma biblioteca externa,
visto que o Node-RED dispde de um pacote basico em que ja permite a criacao de fungoes

de forma simples. Nesse momento é necessario a implementagao de um pequeno trecho

de cédigo, mas como o Node-RED é implementado em javascript, conforme a Figura 9,

L https://vitorhugo-files-upload.s3.sa-east-1.amazonaws.com/flow_basic.json
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22

essa implementacao é bem simples e facil de ser encontrada na rede, caso nao se tenha os
conhecimentos necessarios.

Esse codigo tem a responsabilidade de receber um nome de uma cidade e definir
qual o identificador relativo a este nome a aplicacao externa espera em sua consulta, feita

nos passos a frente.

Edit function node

Delete Cancel m

1+ Properties o |8 H=H
% Name Tratar mensagem &~
& Setup On Start On Message On Stop

1 wvar expr = msg.payload; &

2

3~ switch (expr) {

4 case 'Juiz de Fora':

5 msg.payload = "3459585";

6 break;

7 default:

! msg.payload = "NOT_FOUND"

9~}
1@
11 return msg;

Figura 9: Cédigo necessario para manipular os dados recebidos do Node-RED

Apoés a manipulagao dessa mensagem, é necessario validar se a mensagem recebida
realmente pode ser identificada como um identificador na aplicagdo externa. Caso o nome
da cidade recebido nao tenha nenhum identificador, nao se deve seguir o fluxo de busca na
aplicagao externa.

Para essa Validacao também sera utilizado o pacote basico do Node-RED, que
permite uma validacao simples, onde nao necessita de nenhuma implementacao de codigo.

Tudo pode ser configurado via interface, como ilustrado na Figura 10.

Edit switch node

Delete Cance m

#+ Properties - SRRE RN =]
‘ ¥ Name Validar mensagem
‘ == Property * Msg. payload
1= v | v & NOT_FOUND —-1 x
otherwise v —2 x

Figura 10: Configuragao para dividir os tipos de fluxo no Node-RED
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Nesse momento, acontece uma divisao em dois fluxos distintos, o fluxo de sucesso,

onde a cidade pode ser identificada na aplicagao externa e o fluxo de falha, onde nao foi

possivel fazer essa identificagdo. Portanto, o fluxo de implementacao sera dividido em dois

momentos.

Fluxo de Sucesso

Com o identificador da cidade mapeado, sera utilizado novamente o pacote basico
do Node-RED, que permite a realizacao de uma chamada HTTPS a uma aplicagao

externa.

Esse desenvolvimento é feito via interface e também nao necessita da implementagao
de nenhum trecho de cédigo. Sera realizada uma consulta a aplicacao do openwe-
athermap?, que disponibiliza informacoes sobre as temperaturas de diversas cidades
em tempo real e, para essa consulta deve-se apenas passar a rota da chamada de
busca que a aplicagao externaliza e o identificador da cidade que foi mapeado no

passo anterior, conforme a Figura 11.

O método sera passado como GET, o identificador da cidade serd informado no
Id, a unidade serd informada como métrica para que os dados sejam retornados
em graus Celsius e é necessario a passagem de uma appld, configurada no site do

openweathermap.

Edit http request node

Delete Cance m

# Properties A

= Method GET v

@ URL https://api.openweathermap.org/data/2.5/weatheridgipayload)funitsfmetrickappicd | [ |1]]'] ||“ |“ LN u
E—

Payload Ignore v

[J Enable secure (SSL/TLS) connection
[ Use authentication

[J Enable connection keep-alive

[ Use proxy
€ Return a UTF-8 string h
W Name Buscar Temperatura

Figura 11: Requisicao para API do openweathermap

Apds essa chamada, é necessario utilizar o pacote basico para tratar o retorno da
aplicacao externa como um objeto JSON. Essa tratativa é toda conduzida via né e

nao necessita de nenhuma implementacao de cédigo.

2

https://openweathermap.org
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Com o objeto retornado pela aplicagao, deve ser utilizado a biblioteca node-red-
dashboard para demonstrar a temperatura recebida em um painel de controle que é
disponibilizado internamente no Node-RED. Para essa demonstragao da temperatura
serd utilizado um cartao que demonstrara a temperatura em graus Celsius da cidade

consultada na aplicacao.

Por fim, sera enviado um e-mail informando qual nome da cidade e sua temperatura,
para isso sera criado um modelo de texto a partir do objeto JSON recebido. Esse
modelo é gerado a partir da biblioteca base do Node-RED), sendo necessario apenas a
formatagao do texto escritamente, sem a necessidade de criagao de cédigos de acordo
com a Figura 12. Esse modelo também sera enviado para o painel de controle para

auxiliar na demonstracao dos dados.

Edit template node

a

o
1]

9]

Delete

% Properties & B =
W Name Temperatura da cidade &~

== Property ~ msg. payload

[& Template Syntax Highlight' | mustache v

1 Esta fazendo {{ - 3 }1°C em {{ c 1

Figura 12: Template com as informagdes de temperatura

Com esse modelo gerado, sera utilizado a biblioteca node-red-node-email para o
envio de e-mail de forma simples, sem a necessidade de nenhuma configuragao de
SMTP ou algo do tipo, tudo ¢ feito via interface do n6 e nao é necessaria nenhuma
implementacéo de cédigo conforme a Figura 13. E necessério informar o e-mail de

destino, qual o servidor e o usuario e senha da conta que sera responsavel pelo envio.

Edit email node

Delete Cance m

£ Properties & B =
=T TRETACCR LN LT

@ Server smtp.gmail.com

3 Port 465 Use secure connection.

& Userid g T T T |

8 Password  sseesens

& TLS option Check server certificate is valid

% Name Enviar Email

Figura 13: Envio de email através do Node-RED
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O Resultado final é um painel de controle totalmente customizavel que contém as

informacoes finais. Esse painel é demonstrado na Figura 14.

MQTT Temperatura

Temperatura

17.6

0 °C 40

Esta fazendo 17.6°C em Juiz de Fora!

Figura 14: Painel de Controle Node-RED

¢ Fluxo de Falha

Com o erro ao identificar a cidade, sera formatado um texto escrito informando que
a cidade nao pode ser mapeada e novamente sera utilizada a biblioteca node-red-

node-email para envio de e-mail informando este caso.
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3.1.3 IMPLEMENTACAO VIA AWS IOT

Para realizar a implementagao do modelo definido na AWS, é necessario inicialmente
se cadastrar no ambiente da Amazon e ter acesso ao console. Apos o cadastramento é
preciso acessar o servi¢co [IoT Core, que é responsavel por efetuar o manejo do ambiente
de desenvolvimento de [oT. Para continuar na implementagao do modelo, é necessario
configurar o MQTT. Essa configuracao é efetuada através da interface, mas é composta por
varios passos, diferentemente do que foi observado no Node-RED, onde essa implementacao

era conduzida de forma visual e simples.

Inicialmente deve ser configurado toda a parte do MQT'T e para isso deve ser criado
uma politica na AWS, essa criacao é feita a partir da interface web do AWS IoT. Nessa

criacao sao necessarios alguns passos:

e Definir um nome para a politica.

o Definir uma acao, sera utilizado o valor iot:*, este valor permite que todas as agoes

relativas a [oT sejam acessadas pelos objetos relacionados com a politica.

e Definir nome de recurso Amazon Resource Name (ARN), serd utilizado o valor *,

este valor permite a todos os objetos terem permissao de acesso.

Esses passos sao demonstrados na Figura 15.

Criar uma politica

Crie uma politica para definir um conjunto de agbes autorizadas. Vocé pode autorizar agdes em um ou mais recursos (coisas, topicos, filtros de
tépica). Para saber mais sobre politicas do loT, acesse a pdgina de documentagdo Palfticas do AWS loT.

Nome

matt_aws

Adicionar declaracbes

As declarages de politica definem os tipos de ages que podem ser executadas por cada recurso. Modo avancado

Acdo

ot

Recurso ARN

Efeito

B Permitir | | Negar

Adicionar declaragio

Figura 15: Criacao da politica de acesso na AWS

Apés a criagdo da politica é necessario baixar os certificados disponibilizados pela
AWS, que sdo exibidos em tela. Posteriormente sera necessario criar uma coisa e essa
serd correlacionada com a politica definida anteriormente, apds esse relacionamento sera

finalizado seu registro.
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Tendo conduzido essa configuracgdo, é necessario obter acesso ao endpoint do objeto
que foi registrado acima para autorizar o recebimento de mensagens MQTT. Esse endpoint

é encontrado nas configuracoes da coisa na parte de interacgao, vide Figura 16.

Endpoint de dados do dispositivo informacaes @]

Seus dispositivos podemn usar o endpoint de dados do dispositivo da sua conta para se conectaremn a AWS.
Cada uma das suas coisas tem uma APl REST disponivel nesse endpoint. Os clientes MQTT e os SDKs de dispositivos do
AWS IoT [ também usam esse endpoint.

Endpoint
ap3zz8mOops4m-ats.iot.sa-east-1.amazonaws.com

Figura 16: Endpoint do Topico MQTT na AWS

E possivel perceber que comparado ao fluxo implementado no Node-RED, tém-se
muitos passos e estes sao complicados, algo que o Node-RED consegue proporcionar de

forma simples e visual ao usuario.

Para que seja viavel fazer requisi¢oes ao endpoint do objeto, é preciso configurar
toda a parte de certificados e chaves de acesso. Apds tudo isso feito, serd possivel realizar
um envio de mensagem MQTT para a AWS e serd usado o Node-RED para realizar esse
envio, visto que ele ja conta com uma biblioteca especifica para esse momento, o que

facilitara a implementacao do broker.

De forma equivalente, como foi estruturado o recebimento de mensagem na imple-
mentagao do Node-RED, é possivel configurar o despacho de mensagens MQTT, permitindo
o anexo dos certificados de forma visual e simples, auxiliando no procedimento de envio
de mensagem para AWS. E necessario configurar um né de envio de mensagem MQTT no
modelo, conforme apresentado na Figura 17, onde é preciso definir o server e adicionar as

politicas da AWS para que seja viavel o recebimento das mensagens pelo subscriber.

Edit mqt out node > Edit mqtt-broker node Edit mqit out node > Edit mqtt-broker node > Edit tis-config node
4+ Properties 8 3 £ Properties & B
¥ Name O Use key and certificates from local files
Connection Securty e Bl Certificate ploa 003a0bbB0b-ceriificate. pem.crt x
B Private Key Lupload [ 009a0bbB0baB0E 462227 c5a8017880af6a0db0b4gS2aT 327acT8a39b7 Babd-private ... | |
@ semver ap3zz8m0ops4m-ats iot sa-east-1.amazonaws Port | 8883 .
Passphrase
Use TLS awscertificates v
BI CA Certificate & Upload AmazonRoolCA1.pem *
42 Protocol MQTT V3.1.1 v
(0] Verify server certificate
% Client ID matt_thing
£ server Name
9 KeepAlive | 60
i Session Use clean session

¥ Name awscertificates

Figura 17: Configuragdo de Envio de mensagem MQTT a AWS através do Node-RED
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Apos toda a configuracao, é obtido acesso ao envio de mensagens para o topico na
AWS. Esse acesso pode ser observado na parte de testes no menu do Hub IoT da AWS, da
forma apresentada na Figura 18. Essa aba permite a adicao das assinaturas nos tépicos e

a possibilidade de seguir no fluxo de desenvolvimento.

Assinar um tépico Publicar em um tépico

Filtro de tépicos Informacges

0 filtro de tpico descreve os topicos que voct deseja assinar. O filtro de tépico pode incluir caracteres curinga MQT

/mqtt_thing

b Configuracdo adicional

‘ Editar

Assinaturas /maqtt_thing ‘ Pausar H Limpar | Exportar

/mqtt_thing OX
¥ /mgtt_thing August 12, 2021, 16:57:47 (UTC-0300)

Juiz de Fora

Figura 18: Recebimento da Mensagem no topico MQTT na AWS

A interface da AWS permite que seja enviada uma requisicaio HT'TPS a partir do
recebimento de uma mensagem na fila, mas diferentemente do que foi implementado no

Node-RED, essa interface nao permite tratar o retorno dessa requisicao.

-

E necesséario para implementacao do fluxo base que esse pedido seja feito a uma
aplicacao desenvolvida especificamente para o contexto do exemplo, onde esta sera res-
ponsavel por implementar as légicas de envio para a aplicacdo do openweathermap®. Em
seguida deverd enviar uma mensagem a um novo topico, para que neste novo topico seja

possivel adicionar a acdo de enviar o e-mail, com as informagoes do clima para o usuario.

Essa implementacao externa nao serd demonstrada aqui, considerando nao ser o
objetivo do trabalho demonstrar a fundo tal desenvolvimento. Apenas com a complexidade
descrita é possivel constatar o quao complicado pode ser uma simples implementacao

mostrada no Node-RED, quando executada por outras interfaces de controle.

Por fim, é necessario realizar o envio de e-mail com as informagoes para o usuario.
A AWS conta com o servigo Amazon Simple Notification Service (SNS) que é responsavel

por realizar este processo nos desenvolvimentos pela interface da AWS.

Esse é um servigo que possibilita a efetuacao de envios de e-mail, sms ou diversas
outras fungdes. Para ser possivel enviar um e-mail, é necessario configurar primeiramente
um tépico no SNS, deve ser informado o tipo como padrao e dar um nome para criagao do

topico conforme demonstrado na Figura 19.

3 https://openweathermap.org
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Criar topico
Detalhes

Tipo Informacdes
Nio & possivel modificar o tipo de tdpico apds a criacdo do tdpico

FIFO (primeiro a entrar, primeiro a sair) © Padrio

* Ordenacdo de mensagens rigorosamente preservada * Ordenacdo de mensagens com melhor esforco

= Entrega de mensagens exatamente uma vez » Entrega de mensagens pelo menos uma vez

* Alto throughput, até 300 publicactes/segundo * Maior throughput em publicacdes/segundo

* Protocolos de assinatura: SQ5 s Protocolos de assinatura: 5Q5, Lambda, HTTR, SMS, e

mail, endpoints de aplicativos méveis

Nome

envio_email_exemplo

Maximo de 256 caracteres. Pode incluir caracteres alfanumeéricos, hifens (-} e sublinhados {_).

Figura 19: Criacao do topico SNS na AWS

Apés a criagdo do tépico, é necessario criar uma assinatura. Neste momento deve
ser informado o tipo do protocolo, que no modelo em questao sera utilizado o protocolo de
e-mail e apos essa configuracao, definir qual o enderego recebera a mensagem, de acordo

com a Figura 20.

Criar assinatura

Detalhes

ARN do topico

Q, armn:aws:sns:sa-east-1:770525900135:envio_email_exemplo x
Protocolo
0O tipe de endpoint a ser inscrito

E-mail v
Endpoint
Um endereco de e-mail que pode receber notificacses do Amazon SNS.

teste@exemplo.com.br

(@ Depois que sua assinatura for criada, vocé deverd confirmé-la. Informacges

Figura 20: Criacao da assinatura SNS na AWS

Feita essa configuragao, é preciso estruturar uma regra no AWS IoT que serd
chamada no momento em que uma nova mensagem for recebida no tépico de envio de
e-mail conforme informado na solucao descrita acima. Para isso é necessario criar um select
utilizando a linguagem SQL com o intuito de buscar tudo recebido no tépico conforme a
Figura 21. Apés essa defini¢ao é necessario criar uma ac¢ao para enviar uma mensagem

como uma notificacdo por push SNS.
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send_email

HABILITADO

I Visdo geral Descricdo Editar

Tags Enviar email com a temperatura

Instrucao da consulta da regra Editar

A origem das mensagens que vocé deseja processar com esta regra.

SELECT * FROM ‘envio_email’

Versdo do SQL a ser usada 2016-03-23
Agoes

Acbes s30 ¢ que acontece guando a regra € acionada. Saiba mais

!

Adicionar acdo

Figura 21: Criacdo da regra de envio de e-mail na AWS

Na criacao da agao deve ser informado o destino de SNS que foi criado no passo
anterior a criacdo da regra, definir o formato da mensagem como RAW e criar uma fungao

para garantir ao AWS IoT invocar o servico do SNS, o que pode ser visto na Figura 22.

AWS loT Regras send_email

Configurar acdo

‘ Enviar uma mensagem como uma notificacdo por push SNS
SNS

*Destino do SNS

envio_email_exemplo Criar Limpar Selecionar

Formato da mensagem

RAW -

Escolha ou crie uma funcao para conceder ao AWS loT para executar essa agao.

role-envio-email Criarfungio | Selecionar

Cancelar Adicionar acéo

Figura 22: Criacdo da acao de envio de e-mail via SNS na AWS

Apos toda configuragao efetuada, todo o fluxo para envio do e-mail estara completo.
E nitido que a implementacéo do mesmo fluxo feito pelo Node-RED ¢ realizado de forma
mais inteligivel, podendo ser conduzida de forma mais acessivel por usudarios que ja
detenham conhecimento na area ou até mesmo por usuarios leigos, visto que a configuragao
necessaria para configurar o AWS Core é extremamente técnica e inviavel para pessoas

sem conhecimento em desenvolvimento.
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3.1.4 IMPLEMENTACAO NA AZURE IOT HUB

Para realizar a implementacao do modelo definido na Azure IoT Hub, é necessario
ter uma conta cadastrada para acesso a Azure. Diferentemente do Node-RED e da AWS,
o Azure obriga ao usuario informar os dados de um cartao de crédito valido para realizar

o cadastro e liberar o acesso ao sistema.

Apés o registro é necessario procurar o recurso do Hub loT para configurar uma
nova solucao em IoT, para que seja possivel a configuracao do MQTT. Essa criagao é
efetuada através da interface do Azure e necessita de um programa externo para possibilitar
acesso as chaves de envio de mensagens via MQTT, o processo nao é tao complexo mas
necessita de ferramentas externas. Diferentemente do que foi observado na implementacao
pelo Node-RED, essa implementagao é conduzida centralizadamente e unicamente pela

interface grafica.

Inicialmente deve ser criado um recurso do tipo IoT Hub para ser possivel a
configuracao do MQTT. Essa criacao é feita a partir da interface web do Azure conforme
ilustrado na Figura 23, sendo necesséario definir um nome e um novo grupo de recursos
para a geracao do Hub, porém é preciso atencao com a parte de gerenciamento, visto que
por padrao o Azure seleciona um grupo de recursos pago no momento da criagdo, que deve
ser substituido pelo gratuito, para que nao haja cobrancas monetarias na implementacao.

Pagina inicial » Hub loT
Hub loT

Microsoft

Basico Rede Gerenciamento Marcas Revisar + criar

Crie um hub loT para ajuda-lo a se conectar, monitorar e gerenciar bilhdes de ativos de 10T, Saiba mais

Detalhes do projeto

Escolha a assinatura gue vocé usard para gerenciar as implantagdes e os custos. Use os grupos de recursos como pastas
para ajudar vocé a organizar e gerenciar recursos.

Assinatura ® (O | Assinatura do Azure 1 N |
Grupo de recursos * () | solucao_base 7 |
Criar novo

Detalhes da instancia

MNome do hub loT* @ | SolucaoBase v |

Regigo * @ | Centro-Sul dos EUA v |

Revisar + criar Avangar: Rede >

Figura 23: Criacao do Hub IoT na Azure
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A Criar um dispositivo
k

o Localizar o Certificado para dispositivos loT do Azure no Catélogo do Dispositivo

ID do Dispositive * (D

| matt_receiver

Tipo de autenticagdo (@

'Z ¥.509 autoassinado  Assinado pela auteridade de certificagdo de X.509 .:i'

Gerar chaves automaticamente (@
Conectar este dispositivo a um hub loT (&

(@) Desabilitar )

Dispasitive pai (@
Nenhum dispositivo pai
Definir um dispositivo pai

Figura 24: Criacao do dispositivo de IoT na Azure

Com o dispositivo em maos, pode se configurar o envio e recebimento das mensagens
MQTT, correlato com a configuragao da AWS, sendo necessario informar alguns valores
na criacao do broker para que o subscriber aceite receber as mensagens enviadas. Para

isso serao necessarios alguns dados:

« Server do recurso: é composto pelo seguinte modelo “ssl://[nome do recurso IoT

Hub|.azure-devices.net”.
o Identificador do cliente: nome dado ao dispositivo IoT.

« Usuario de seguranca: é composto pelo seguinte modelo “[nome do recurso IoT

Hub].azure-devices.net/[nome do dispositivo IoT]”.

o Senha de seguranca: Para gerar uma senha de seguranga ¢ necessario na aba de
configuragoes, acessar as politicas de acesso compartilhado em iothubowner e copiar
o valor da cadeia de conexao priméria. Em seguida é necessario abrir uma aplicacao

externa chamada Device Explorer Twin*, que permite o manejo das configuracoes dos

1 https://github.com/Azure/azure-iot-sdks/releases/download/2016-11-17/SetupDe
viceExplorer.msi


https://github.com/Azure/azure-iot-sdks/releases/download/2016-11-17/SetupDeviceExplorer.msi
https://github.com/Azure/azure-iot-sdks/releases/download/2016-11-17/SetupDeviceExplorer.msi
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dispositivos IoT e inserir o valor da cadeia de conexao no campo loT Hub Connection

String e clicar em update, conforme a Figura 25.

o Device Explorer Twin

Configuration Management Data Messages To Device Call Method on Device

Connection Information
loT Hub Connection String:
HostMame=SolucaoBaseTCC.azure-

devices.netSharedAccessKeyName=iothubowner,SharedAccessKey=dntyWduVsdEyayslimEfKyelU
QaazbQBcN70buMPUjs=

Protocol Gateway HostName:

I Update I

Figura 25: Inserindo dados no Device Ezxplorer Twin

Apoés isso, em management, serao exibidos todos os dispositivos do recurso. Nesse
momento é necessario clicar no dispositivo que serd enviado a mensagem MQTT,
em SAS TOKEN e finalmente em generate. Sera gerado um valor de caracteres
e a chave de seguranca serd o valor definido para o campo SharedAccessSignature,

conforme ilustrado na Figura 26.

a5 SASTokenForm - [m] X
DevicelD  matt_receiver ~
Devicekeys  nNiS1KInTNHRsmqYfqCW 3td X4y 0tBRRigsMEW 1pUaNO= ~
TTL (Days) 0 :

aoBase TCC azure-
Id=mg iver;

rec

Generate Daone

Figura 26: Gerando chave de acesso ao dispositivo no Device Fxplorer Twin
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« Tépico: é composto pelo seguinte modelo “devices/[nome do dispositivo IoT]/

messages/events/tempData”.

Novamente é possivel perceber que essa configuragao é bem diferente do fluxo

implementado no Node-RED, sendo mais complexa e custosa de configurar.

Com todas as informagoes disponiveis, é necessario configurar o envio da mensagem
para o topico da Azure para seguir no fluxo de implementacao, portanto sera utilizado a
biblioteca de envio do Node-RED uma segunda vez para facilitar o envio da mensagem
MQTT. De forma parecida com o utilizado para envio da AWS, deve ser configurado
um n6 de envio de mensagem MQTT onde é necessario definir o server e os dados de

seguranga como ilustrado na Figura 27.

Edit mqtt out node > Edit mqtt-broker node Edit matt out node > Edit mqtt-broker node

1 Properties - HE 1 Properties k-]
¥ Name % Name

Connection Security Messages Connection Security Messages

@ Server I ssl://SolucaoBaseTCC azure-devices net I Port | 3883 &Usemame | SolucaoBaseTCC azure-gevices neymgtt_receiver

UseTLS TLS cenfiguration v & & Password

# Profocol MQTT V311 v
% Client 1D matt_receiver

¢ KeepAlive | 60

i Session Use clean session

Figura 27: Configuracao de Envio de mensagem MQTT a Azure através do Node-RED

Diferentemente do modelo da AWS, nao sao necessarias as importacoes de certifi-

cados e chaves, apenas o uso de usuario e senha para acesso ao tépico.

O Azure também nao conta com a possibilidade do desenvolvimento por meio de
interface visual para o envio da mensagem HTTPS a partir do recebimento da mensagem

MQTT e também nao é possivel enviar o e-mail por meio da interface web.

E necessario para o desenvolvimento do restante do fluxo criar uma Azure Function,
que sera responsavel por escutar o subscriber e a partir disso realizar a requisicio HT'TPS
ao servigo de meteorologia e com o resultado dessa chamada, enviar o e-mail informativo

a0 usudrio.

Esse desenvolvimento é mais facil de ser elaborado via Visual Studio, que é um
Integrated Development Environment (IDE) e permite um desenvolvimento de cédigo de

forma mais facil que se feito via console da Azure.

De forma andloga ao ocorrido na implementacao da solugao pela AWS, esse desen-
volvimento externo nao sera implementado neste trabalho, visto que apenas a complexidade
descrita ja demonstra a dificuldade global no escopo da implementacao da Azure quando

comparado ao demonstrado no Node-RED.
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3.1.5 CONCLUSAO

E possivel perceber a diferenca no esfor¢o empregado na implementagdo do mesmo
fluxo nas trés interfaces, seja essa diferenca observada na necessidade de configuragoes
extras, na utilizacdo de softwares externos a interface de criagdo ou mesmo na necessidade

de implementacoes especificas para cobrir todas as necessidades basicas do desenvolvimento.

E viavel também enumerar os pontos que cada uma das interfaces atendeu sobre

os requisitos minimos da implementacao, a tabela 1 contempla essa andlise.

Leitura de Mensagens | Envio de Requisicao | Recebimento de resposta Envio de Fomail
MQTT HTTPS da requisicao HTTPS
Node-RED v v v v
AWS IoT Core v v X v
Azure Hub IoT v X X X

Tabela 1: Comparativo entre as implementacoes

Portanto, analisando as diferentes necessidades em cada implementacgao, é possivel
inferir que o Node-RED dispoe de uma maior facilidade em seu desenvolvimento, o que

pode ser relacionado com:

e Sua interface, que permite um fluxo de criacao onde agrega todas as necessidades

em um mesmo lugar, deixando seu desenvolvimento mais intuitivo e simples.

» Sua configuragao, onde nao necessita de nenhum software externo para auxiliar na

execucao da implementacao.

« Na utilizagdo de suas bibliotecas, que permitem que todos os pontos necessarios na

implementagao consigam ser executados e atendidos de forma simples.

Esses pontos corroboram para essa facilidade e permitem que o Node-RED seja a tnica

das trés interfaces que conseguiu cobrir todos os requisitos base do exemplo.
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3.2 IMPLEMENTACAO DE INTERFACE ALIADA COM MACHINE LEARNING

Sera criada uma interface de IoT, aliada com a utilizagao de uma biblioteca de
aprendizado de maquina, que implementa as chamadas ao TensorFlow. Isso evitara
parte do esfor¢co do desenvolvimento do modelo, em virtude dessa ja implementar varias
fungdes que serao necessarias para a criagdo de uma aplicagdo aliada com o aprendizado

de méquina.

3.2.1 O QUE E TENSORFLOW.JS

US
TensorFlow s

Figura 28: TensorFlow.js

A Biblioteca que sera responsavel pela parte do Aprendizado de Maquina na aplica-
cao é o TensorFlow.js, ela é gratuita e criada em JavaScript, permitindo que seja possivel
utilizar suas implementagdes dentro de um fluxo do Node-RED. Essa facilidade elimina a
necessidade da implementagao a partir do inicio, algo que é de extrema importancia para
0 usuario, visto que permite que este nao tenha a necessidade de ter um conhecimento
aprofundado na area, tornando possivel a usudrios mais leigos a utilizagdo de Aprendizado

de Maquina em aplica¢oes mais bésicas.

3.2.2 IMPLEMENTACAO

O Objetivo é utilizar aprendizado de maquina para descobrir, a partir de uma
imagem recebida de um sensor, quais sao os objetos que estao presentes naquela imagem.
Sera utilizado o TensorFlow para facilitar o uso de aprendizado de méaquina. Utilizando o

sistema de paletas, serao importados modulos relacionados ao TensorFlow.

Para a implementacao do identificador de objetos, serd necessario a importacao de

cinco bibliotecas:

« node-red-contrib-browser-utils: E uma biblioteca que permite a leitura de dados

a partir de arquivos, caAmeras e microfones.
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« node-red-contrib-tf-function: E uma biblioteca que sobrescreve a funcao base
do node-RED e a partir dela é possivel acessar diretamente o TensorFlow e utilizar

suas fungoes.

« node-red-contrib-tf-model: E uma biblioteca usada para carregar os modelos do

TensorFlow e executar as inferéncias e gerar um modelo de detec¢ao de objeto.

« node-red-contrib-post-object-detection: E uma biblioteca que lida com os

resultados de predicao a partir de um modelo de deteccao de objeto.

« node-red-contrib-image-tools: E uma biblioteca utilizada para gerar imagens e

c6digo de barras diretamente no fluxo do Node-RED.

Primeiramente, é necessario capturar os dados do sensor, para isso sera utilizada a
biblioteca node-red-contrib-browser-utils para captar imagens de uma camera conectada
ao sistema. Essa forma de implementacao foi escolhida para o estudo, mas existem
inimeras bibliotecas na paleta do Node-RED que possibilitam diversas formas de realizar
a importacdo de uma imagem de um sensor para o fluxo, sem a necessidade de um
conhecimento profundo da linguagem de desenvolvimento. Tudo pode ser realizado através

da interface drag-and-drop disponivel ao usuario.

A partir da captura da imagem, é preciso realizar um pré-processamento desse
dado, sera necessario utilizar o node-red-contrib-tf-function para que seja possivel refinar
as informacoes recebidas e deixa-las no formato que o modelo do TensorFlow espera, para
que este possa atuar corretamente. Nesse momento é necessario a escrita de um codigo
em javascript para realizar esse pré processamento da imagem conforme a Figura 29,
porém as fungoes utilizadas neste cédigo ja estao disponiveis para utilizacao no objeto do
TensorFlow, entdo nao é necessaria nenhuma implementacao nova, apenas a utilizacao de

funcoes ja definidas na biblioteca.

Edit tf-function node

%+ Properties & 3| =
L2 Pré Processamento

1- const image = tf.tidy(() => {

2 return tf.node.decodeImage(msg.payload, 2).expandDims(2);

msg.payload = { image_tensor: image }

3

4

5 msg.image = msg.payload;
6

7 return msg;

Figura 29: Funcao de pré processamento para o TensorFlow
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Com a imagem modelada no formato correto, ela é passada ao node-red-contrib-
tf-model, que identifica os objetos presentes na imagem a partir dos dados do COCO
SSD, que é uma base de detecgdo de objetos utilizada no TensorFlow. Nesse momento, é
necessario informar qual o endereco do modelo que pretende-se usar, novamente, tudo é
configuravel via interface do Node-RED, conforme visto na Figura 30, sem ser necessario

a escrita de nenhum cédigo adicional.

Edit tf-model node

Delete Cancel m

#+ Properties & 2| =

% Model URL Ihttps_e'.-"storagE.gocgleapis.ccm.-"tﬂs—mDdels."sa\.fedmcdel.-‘ssdIite_moDilenet_vz"modeI.jscn I

% Ouput Node

¥ Name Modelo

Figura 30: Configuracao do Modelo para deteccao de objetos

Esse mapeamento é passado para um poés-processamento que estd presente na
biblioteca node-red-contrib-post-object-detection, que a partir do modelo recebido, identifica
as posicoes e nomes dos objetos presentes na imagem utilizando um match com um arquivo

de classes relativo ao mapeamento do modelo, conforme a Figura 31.

Edit post-object-detection node

Delete Cance m

£ Properties % |3 =
% Class URL I https:/is3.sjc.us.cloud-object-storage appdomain. cloud/tfjs-cos/cocossd/classes.json I
@ loU 0.5

@ Min Score 0,5

¥ Name Pds Processamento

Figura 31: Configuracao do pds-processamento para o TensorFlow
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O resultado desse processamento é um objeto que contém as defini¢coes de cada
objeto mapeado na imagem. Para demonstragao do resultado, foi utilizado novamente
o node-red-contrib-post-object-detection para gerar a imagem com o mapeamento dos
objetos e o node-red-contrib-image-tools para exibir a imagem dentro do proprio fluxo de
desenvolvimento. O fluxograma da Figura 32 demonstra o fluxo® completo implementado

no Node-RED.

Sensor Imagem Original
Pre Processamento
Modelo
@ model is read

Pos Processamenio

Identificar Objetos

Figura 32: fluxo da implementacao do detector de objetos através do Node-RED

° https://vitorhugo-files-upload.s3.sa-east-1.amazonaws.com/flow.json


https://vitorhugo-files-upload.s3.sa-east-1.amazonaws.com/flow.json
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4 CONCLUSAO E TRABALHOS FUTUROS

A necessidade de um padronizador para implementacao de interfaces IoT é de
extrema importancia devido ao crescimento da [oT e seu uso em diversas areas de aplicacao,
tais como na agricultura, industrias, ou até mesmo na vida em geral da populacao, areas
que sao extremamente importantes para o crescimento global, onde a [oT consegue tornar
a vida muito mais dinamica e as interagdoes muito mais simples. Essa expansao corrobora
em um crescimento no numero de dispositivos e de usuarios que almejam ingressar nessa

area, sejam esses usuarios leigos ou com conhecimento prévio.

A pesquisa apresentada teve como proposito definir o Node-RED como interface
[oT norteadora para as implementacoes de IoT. Estudar como ocorre a criagao de uma
interface 10T através do Node-RED, evidenciando em um primeiro momento quais sao
as facilidades que essa interface traz ao usuario quando comparada aos modelos default
de interfaces existentes, seja pela sua facilidade de implementagao, seu ambiente de
desenvolvimento mais amigavel ao usuario, sua linguagem base de desenvolvimento, seu

sistema de bibliotecas externas ou outros.

Demonstrar essa diferenca e facilidade ao comparar uma implementagao de um
fluxo basico em diferentes criadores de interfaces de controle, para que se possa entender
na pratica qual a real diferenca em realizar uma implementacao de uma interface através
do Node-RED e de plataformas amplamente utilizadas no mercado, confirmando assim o

motivo deste ter sido definido como um modelo a ser utilizado como padronizador.

Por fim, implementar uma solu¢do mais complexa, utilizando uma integracao com
aprendizado de maquina de forma simples para qualquer usuario que busque implementar
uma solucao desse tipo, sem a necessidade de um conhecimento profundo sobre linguagens
de programacgao ou mesmo sobre aprendizado de maquina, tudo isso sendo possivel através
do uso do Node-RED e seu sistema de bibliotecas externas, que permite a importagao
de implementacoes ja prontas sobre fluxos de desenvolvimentos complexos, permitindo a

qualquer tipo de usuario essa utilizacao de forma facil.
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Em trabalhos futuros, podem ser exploradas mais comparacoes com outras plata-
formas de implementacao, levando mais a fundo a comparacao caso a caso, trazendo assim
uma maior fundamentacao sobre as diferencas entre as plataformas padroes do mercado
para o Node-RED. Ademais é possivel explorar os aspectos mais técnicos do Node-RED,
demonstrando todo seu potencial para aplicagdes mais complexas e como este reage em
ambientes desse tipo, trazendo maior riqueza no detalhamento do comportamento dessa

interface para todas as formas de implementacao.

Por fim, podem ser construidas analises a partir das diferencas de custos sobre
implementagoes em diferentes plataformas, demonstrando as diferencas em questoes de
valores pagos por servico, capacitacao de mao de obra necessaria ou até mesmo do custo
com dispositivos necessarios na atuacao das plataformas, trazendo uma maior completude
a analise global, gerando assim uma maior certeza no motivo da utilizagao do Node-RED

como padronizador.
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