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Resumo

Diante da grande ascensao das tecnologias em redes de computadores na busca de um
melhor desempenho das aplicagoes, e também da evolugao dos paradigmas de virtua-
lizagado das funcoes de rede e de redes definidas por software, neste trabalho buscamos
uma técnica para aperfeicoar o balanceamento do trafego e a escalabilidade de fungoes
virtuais de rede. Assim, implementamos uma funcao virtual de rede através de regras
distribuidas entre comutadores SDN programaveis, o que possibilita a adogao eficiente da
virtualizagao das funcoes de rede em cenarios que necessitem de processamento escalavel
de pacotes. Nesse sentido, propomos dois mecanismos para geréncia dinamica da funcao
virtual: um mecanismo de escalabilidade do plano de dados e um mecanismo de balan-
ceamento de carga. O primeiro monitora os recursos e ajusta o nimero de comutadores
de acordo com a demanda da rede. Ja o mecanismo de balanceamento identifica os novos
trafegos e instala as regras de fluxos nos comutadores adequados. Avaliamos o mecanismo
de balanceamento experimentalmente e os resultados mostraram um aumento na vazao
agregada de aproximadamente 27% quando comparado com uma politica simples. J& o
mecanismo de escalabilidade foi avaliado por meio de simulagoes, sendo que os resultados
mostram como a combinacao desses mecanismos permite otimizar o uso dos recursos e

atender toda a demanda da rede com qualidade e eficiéncia.

Palavras-chave: Redes de computadores, Redes Definidas por Software, Balanceamento

de fluxos, Virtualizacao das Funcoes de Rede.



Abstract

With the progress of computer network technologies searching for improved performance
of applications and the evolution of the Network Function Virtualization and Software
Defined Networking, we propose techniques to enhance the load balancing and the scala-
bility of virtual network functions. Thus, we implemented a virtual network function with
rules distributed among programmable SDN switches, enabling efficient virtualization of
network functions in scenarios that require scalable packet processing. In this sense, we
propose two mechanisms for dynamic management of the virtual function: a data plan
scalability mechanism and a load balancing mechanism. The former monitors the resour-
ces and adjusts the number of switches according to the demand of the network. The
latter identifies new traffic flows and installs the flow rules in the appropriate switches.
We evaluated the load balancing mechanism experimentally, and the results revealed an
increase in the throughput of aggregate throughput by approximately 27% compared to a
simple policy. Simulations evaluated the scalability mechanism, and the results highligh-
ted how the combination of both mechanisms optimizes the use of resources while meeting

the network demand with quality and efficiency.

Keywords: Computer networks, Software Defined Networking, Load balancing, Network

Function Virtualization.
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1 Introducao

A crescente demanda por conectividade a Internet tem forcado a evolugao das tradicionais
arquiteturas de redes de computadores para um modelo mais sustentavel. De acordo
com (CISCO SYSTEMS., 2020), estima-se que em 2023 existam 5,3 bilhdes de usudrios
conectados a Internet, cerca de 66% da populacao mundial. Logo, as redes devem ser
capazes de oferecer acesso ubiquo aos usuarios sem aumentar significativamente o custo
de implantacao e operacao para os provedores de infraestrutura. Dentre as principais
limitagoes da arquitetura tradicional estd a dependéncia de hardware dedicado para a
implementacao de funcoes de rede, como roteadores, firewalls, gateways, balanceadores
de carga, etc. (CHAVES et al., 2015). Este modelo requer um alto investimento para a
aquisicao e instalagao de equipamentos, normalmente com recursos superdimensionados
capazes de atender ao picos de trafego e acomodar a demanda em curto prazo.

Com o objetivo de diminuir os custos e aumentar a flexibilidade, o paradigma de
Virtualizagao das Fungdes de Rede (NFV, do Inglés Network Functions Virtualization)
tem se mostrado uma alternativa atraente, recebendo atencao tanto da academia como
da industria (ETSI, 2012). Através da separagao entre o software responsavel pela funcao
de rede e o hardware onde ele é executado, o NFV permite o uso compartilhado de re-
cursos computacionais de proposito geral para a execucao de instancias independentes de
Fungoes Virtuais de Rede (VNFs, do Inglés Virtual Network Functions). A abordagem
convencional consiste em implementar as VNFs como software rodando em méquinas vir-
tuais (VMs, do Inglés Virtual Machines) ou containers que sao instanciados em servidores
na nuvem. Dessa forma, as VNFs podem ser personalizadas e atualizadas com mais agili-
dade enquanto os recursos de hardware passam a ser melhor utilizados, visto que as VNF's
podem ser alocadas dinamicamente de acordo com a demanda da rede (YI et al., 2018).

Como um facilitador para a implantagao do NFV, o paradigma das Redes Defi-
nidas por Software (SDN, do Inglés Software Defined Networks), juntamente com o pro-
tocolo OpenFlow, apresentam uma abordagem moderna para o gerenciamento de trafego

em uma rede de comutadores (ONF, 2012). A inteligéncia e o controle da rede sao logi-
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camente centralizados em software enquanto o plano de dados é fisicamente distribuido
em hardware programavel e otimizado para o encaminhamento de pacotes. Dessa forma,
as tomadas de decisao sao facilitadas pela visao global da rede, permitindo ao SDN di-
recionar os pacotes até as VMs para oferecer o encadeamento adequado do trafego entre
as VNFs e prover servicos de forma dinamica através das Cadeias de Fungoes de Servigo
(SFCs, do Inglés Service Function Chains) (KREUTZ et al., 2015).

Entretanto, a flexibilidade do NFV vem acompanhada de novos desafios, dentre
eles a escalabilidade (WANG et al., 2016). Algumas VNFs requerem servidores de alto
desempenho para lidar com intensas cargas de trabalho, principalmente quando precisam
realizar inspecao individual de pacotes em grandes fluxos de dados. Mesmo com os re-
centes avangos tecnoldogicos, o processamento de pacotes por servidores de propédsito geral
ainda apresenta desempenho moderado quando comparado as plataformas de hardware
de propdsito especifico (NGUYEN et al., 2016). Nesse contexto, uma das estratégias
comumente adotada em trabalhos na literatura para aumentar a escalabilidade é repli-
car as VNFs e utilizar o SDN para balancear a carga de trabalho entre as instancias
disponiveis (LAGHRISSI; TALEB, 2019).

Visto que a natureza de algumas VNFs esta estritamente relacionada com a
inspegao massiva de pacotes e possiveis agoes sobre eles, (CHAVES; GARCIA; MA-
DEIRA, 2017) propuseram uma abordagem diferente para a virtualizagao desta cate-
goria de fungoes de rede: substituir o software em uma VM por um conjunto de regras
programadas em comutadores OpenFlow, de modo a explorar o alto desempenho do hard-
ware dedicado. Como um tnico comutador pode nao ser suficiente para processar todo o
trafego, a escalabilidade desta VNF pode ser alcangada com a distribuicao das regras de
fluxo entre varios comutadores e o adequado balanceamento do trafego entre eles.

Como uma das contribuigoes deste trabalho, foi evoluida a proposta original de
(CHAVES; GARCIA; MADEIRA, 2017) para incorporar um plano de dados heterogéneo,
que combina comutadores em hardware e em software na instanciacao da VNF, de modo
a explorar as caracteristicas distintas destas plataformas, como o tamanho das tabelas de
fluxos, o atraso médio no processamento dos pacotes e a vazao maxima suportada. Essa

abordagem oferece flexibilidade ao provedor da infraestrutura: ele pode optar por comu-
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tadores OpenFlow com hardware dedicado ao processamento de pacotes para explorar
o alto desempenho do dispositivo sem perder a programabilidade oferecida pelo mesmo;
e/ou pode optar por comutadores OpenFlow em software, que flexibiliza a instancia¢ao
da VNF em servidores de propédsito geral, mesmo que isso implique em alguma reducao
na capacidade de processamento da funcao virtual. Um cendrio heterogéneo como esse
poderia ser adotado em um ambiente onde o provedor da infraestrutura mantenha um
(ou alguns) comutadores fisicos em constante operagao, garantindo continuidade no ofe-
recimento do servigo, mas instancie outros comutadores virtuais para atender demandas
temporarias de trafego.

Dois mecanismos para geréncia dinamica desta VNF foram propostos. Um meca-
nismo de escalabilidade do plano de dados, que decide qual o tipo e quantos comutadores
OpenFlow que a VNF necessita, e de um mecanismo de balanceamento de carga, que
distribui fluxos de pacotes entre os comutadores heterogéneos, considerando suas especi-
ficacoes. Com o auxilio do controlador SDN local, o mecanismo de escalabilidade do plano
de dados monitora o trafego da rede e os recursos disponiveis nos comutadores. Quando
necessario, ele ajusta o nimero de comutadores ativos na infraestrutura para atender a
demanda da rede. Por sua vez, o mecanismo de balanceamento de carga identifica reativa-
mente a chegada de novos trafegos e instala com precisao as novas regras nos comutadores
adequados, considerando as particularidades dos comutadores em hardware e software.
Além da alocacao inicial dos trafegos, o mecanismo de balanceamento de carga também
lida com sua realocacao posterior, tendo como objetivo o uso aprimorado dos recursos da
rede.

Parte desta proposta foi avaliada em um pequeno ambiente de testes utilizando
equipamentos reais e comparando o mecanismo de balanceamento dinamico de carga
com uma politica estatica simples, sem escalabilidade do plano de dados. A politica
estatica distribui novos fluxos aleatoriamente entre os comutadores. Ja a politica dinamica
considera as especificidades dos comutadores de hardware e software na alocagao inicial
dos fluxos e posterior realocacao dos mesmos, de modo a extrair o maximo que cada tipo
de infraestrutura pode oferecer. Os resultados do experimento mostraram que, em uma

rede sobrecarregada, a politica de balanceamento de carga dinamica aumentou a vazao da
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VNF em aproximadamente 27% em comparacao com a politica estatica. Posteriormente,
foi implementado o cendrio completo no simulador de rede ns-3 para investigar a operagao
conjunta dos mecanismos de balanceamento de carga e de escalabilidade dos dados. Os
resultados da simulacao atestam, para todas as cargas de trabalho que foram avaliadas,
que a combinacao desses mecanismos permite que a VNF' atenda a demanda da rede com
qualidade enquanto economiza recursos.

Os préximos capitulos deste trabalho estao organizados da seguinte maneira: o
Capitulo 2 resume os fundamentos tedricos acerca das tecnologias utilizada; o Capitulo 3
apresenta uma revisao da literatura sobre o tema; o Capitulo 4 revela o cenario adotado
neste trabalho e detalha os dois mecanismos propostos; o Capitulo 5 descreve a metodo-
logia e apresenta os resultados para um cendario real nao escalavel; o Capitulo 6 descreve
a metodologia e apresenta os resultados obtidos para um cenério simulado escalavel; e,

por fim, o Capitulo 7 expoe as conclusoes deste trabalho.
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2 Fundamentacao Teodrica

Neste capitulo apresento a fundamentacao tedrica relacionada a este trabalho. Especifica-
mente, abordamos os paradigmas de Virtualizacao da Funcgoes de Rede e Redes Definidas

por Software, além de detalhar o protocolo OpenFlow.

2.1 Virtualizacao das Funcoes de Rede

O conceito de virtualizagao permite uma abstracao entre servigos e recursos fisicos. Essa
¢ uma maneira de reduzir despesas e aumentar a eficiéncia de ambientes computacionais.
Logo, com a virtualizacao é possivel que diversas aplicagoes executem simultaneamente
sobre o mesmo hardware fisico compartilhado, contribuindo assim para uma melhor uti-
lizagao dos recursos computacionais.

Diversas fungoes de redes tradicionais, como gateways, firewalls e balanceadores
de carga, utilizam hardware dedicado com implementacoes definidas pelo fabricante do
equipamento. Essa condicao dificulta o desenvolvimento de novos servigos e a possibilidade
de melhoria na rede, pois nao é possivel modificar o funcionamento do hardware, exceto
por configuragoes pré-estabelecidas pelos fabricantes. O paradigma de Virtualizacao das
Fungoes de Rede (NFV) surgiu para melhorar essa questao. O NFV foi apresentado pelo
European Telecommunication Standards Institute (ETSI), e pode ser definido como a
separacao do software que realiza o processamento das fung¢oes de rede do hardware dedi-
cado que executa este software. Com essa separacao, o NFV permite consolidar diversas
fungoes de rede em uma infraestrutura de hardware compartilhada (MIJUMBI J. SER-
RAT; BOUTABA, 2015). Essa otimizacao reduz custos de manutengao e de operagao,
pois o hardware dedicado pode ser substituido por computadores de menor custo (LI;
CHEN, 2015).

A Figura 2.1 apresenta uma visao em alto nivel da arquitetura do NFV. No topo
da arquitetura encontramos as Fungoes Virtuais de Rede (VNFs). Cada VNF representa

um elemento da rede que pode ser virtualizado, como roteadores, firewalls, entre outros
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Funcbes Virtuais de Rede (VNFs)

‘ VNF 1 H VNF 2 H VNF 3 ’

Infraestrutura NFV (NFVI)

NFV
Computagéo|| Armazena- Rede Gerenciamento
virtual mento virtual virtual e Orquestragdo
(NFV MANO)

Camada de virtualizagdo

Armazena-
mento

Recursos de hardware

Computacéo ‘ Rede ’

Figura 2.1: Arquitetura NFV.

(LI; CHEN, 2015). Logo abaixo encontramos os recursos virtuais, que é a unido de
recursos de software e hardware, criando um ambiente que permita a instanciagao de
uma VNF. Para administrar todos os elementos da arquitetura, temos o componente de
Gerenciamento e Orquestracao (MANO, do Inglés Management and Orchestration), que é
responsavel por garantir que exista processamento, armazenamento e recursos disponiveis

para cada VNF (ABDELWAHARB et al., 2016).

2.2 Redes Definidas por Software

Redes Definidas por Software (SDN) é um paradigma criado pela Open Networking Foun-
dation (ONF) que objetiva a separacao entre os planos de dados e de controle da rede.
Isso permite centralizar o plano de controle em software, substituindo diversos algoritmos
distribuidos tradicionais, que sao executados individualmente em cada n6 da rede. Assim,
com a camada de controle centralizada, o processo de tomadas de decisao é melhorado
(YOUSAF et al., 2017).

A Figura 2.2 apresentada a arquitetura SDN. Ela é composta por trés camadas
que sdo acessadas através de Interfaces de Programacao de Aplicativos (APIs, to Inglés
Application Program Interfaces). A camada de aplica¢do contém os servigos que operam
sobre a rede. A camada de controle é responsavel pela tomada de decisao e supervisao dos
recursos da infraestrutura. A camada de infraestrutura contém os dispositivos e elementos

de rede responsaveis pelo encaminhamento dos pacotes.
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Camada
de ‘E SDN app "E SDN app ’

aplicagao

I API norte
Camada Controlador
de SDN
controle

I API sul
Camada de
infraestrutura

"N 0 00
Figura 2.2: Arquitetura SDN.

No SDN, o controle da rede é realizado através de um software centralizado, que
pode analisar o estado da rede em tempo real de modo a otimizar as rotas de encaminha-
mento dos pacotes. Isso aumenta a flexibilidade de configuracao e de gerenciamento da
rede.

Tanto o SDN quanto o NFV possuem como objetivo aumentar a flexibilidade,
reduzir custos e permitir a escalabilidade dos servigos. Ambos paradigmas sao inde-
pendentes entre si, mas podem ser usados simultaneamente. O NFV pode virtualizar
elementos do SDN, como por exemplo o controlador. Por outro lado, o SDN permite

programar com facilidade as conexoes entre as VNFs (LI; CHEN, 2015).

2.3 Protocolo OpenFlow

O OpenFlow é um protocolo criado para viabilizar a comunicagao entre as camadas de
controle e infraestrutura em redes SDN (MCKEOWN et al., 2008). Ele é implementado
tanto nos dispositivos da infraestrutura da rede quanto no controlador. O OpenFlow é
baseado em regras, que podem ser programadas pelo controlador nos comutadores para
identificar os fluxos de dados na rede e realizar acoes especificas sobre os pacotes.

A implementacao atual do protocolo OpenFlow abrange os componentes e as
fungoes basicas de um comutador, como pode ser visto na Figura 2.3. O canal OpenFlow
realiza a conexao entre o comutador e o controlador. Essa interface permite que o con-

trolador possa administrar o comutador, recebendo e enviando pacotes para a rede. O
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canal de controle do comutador pode ser administrado por um ou por varios controlado-
res simultaneamente. Todas as mensagens trocadas nestes canais devem seguir o padrao

especificado pelo protocolo.

|Contro|ado%[00ntrolador{
A A
O
| Openflow | Comutador OpenFlow
: Canal I Caminho
* OpenFlow * de dados
Canal Canal Tabela | | Tabela
OpenFlow | | OpenFlow Grupo || Meter
== Tabela Tabela Tabela =
Portas Portas
fluxo fluxo fluxo
@ Pipeline @

Figura 2.3: Componentes de um comutador OpenFlow.

O caminho de dados do comutador OpenFlow é composto de uma ou mais tabelas
de fluxo, uma tabela de grupo e uma tabela de medigdes (meter). As tabelas de fluxo
inspecionam e encaminham pacotes de acordo com as regras instaladas pelo controlador.
Cada regra é composta de campos do tipo OpenFlow eXtensible Match (OXM), que ana-
lisam valores nos cabecalhos dos pacotes para identificar o fluxo de dados correspondente.
Além desses campos, as regras de fluxos possuem contadores de estatisticas e um conjunto
de instrugoes que serao aplicados aos pacotes de um fluxo de dados.

O processamento dos pacotes no comutador OpenFlow comeca na primeira tabela
de fluxo, seguindo a prioridade das regras instaladas, podendo continuar pelas tabelas
seguintes. Caso seja encontrado uma correspondéncia na tabela de fluxos, as instrucoes
daquela regra sao realizadas. Caso contrario, o pacote é enviado ao controlador, que
extrai as informacoes necessarias para a tomada de decisao. As instrugoes nas regras
de fluxo podem conter acoes de encaminhamento de pacotes para as portas de saida do
comutador, modificagoes no contetido do pacote ou mesmo direcionamento do pacote para

processamento nas tabelas de meter e grupo.
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A tabela de grupo consiste de um conjunto de instrucoes para a execucao de
politicas de encaminhamento mais sofisticadas, como balanceamento de carga entre enla-
ces, inundacao da rede, recuperacao em caso de enlaces com falhas, etc. Ja a tabela de
meter possui regras usadas para monitorar a vazao dos fluxos e, caso necesséario, descartar

pacotes excedentes para implementar mecanismos como limitadores de vazao.
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3 Trabalhos relacionados

E fato que o NFV é uma alternativa atraente para reduzir os custos e aumentar a flexibili-
dade de redes (Yl et al., 2018; MIJUMBI et al., 2015). Porém, essa flexibilidade contrapoe
desempenho e escalabilidade. Assim, para lidar com intensas cargas de trabalho, pode
ser necessario combinar poderosos servidores de processamento para replicar as VNF's e
realizar o balanceamento de carga entre elas (WANG et al., 2016).

(CEROVIC et al., 2018) e (FEI et al., 2020) fizeram extensas revisoes sobre tec-
nologias recentes para acelerar o manuseio de pacotes em ambientes virtuais. Entre estas
tecnologias, destacamos o FD.io!: uma colecao de bibliotecas para viabilizar servicos pro-
gramaveis e flexiveis em uma plataforma de hardware genérica. O componente chave
do FD.io é a biblioteca de processamento vetorial de pacotes, que permite aos desen-
volvedores especificar os fluxos de processamento de pacotes através de grafos variados.
O FD.io aproveita dos recursos do Conjunto de Desenvolvimento de Plano de Dados da
Intel (DPDK, do Inlgés Data Plane Development Kit)? para acelerar o plano de dados
das VNFs por meio de uma camada de abstracao. Esta camada fornece uma interface
padrao de programacao para bibliotecas, aceleradores de hardware e outros elementos
do sistema operacional. Outras solugoes construidas com o DPDK incluem comutadores
OpenFlow em software, como é o caso do Open vSwitch?® (PFAFF et al., 2015), e também
de plataformas como o NetVM e OpenNetVM (WOOD et al., 2015).

Outro ponto amplamente estudado na literatura é a escalabilidade em NFV.
Algumas categorias de VNFs necessitam de alto desempenho para realizar a inspegao
individual dos pacotes em grandes fluxos de dados. Uma das estratégias de escalabili-
dade neste contexto é replicar as VNFs e balancear a carga de trabalho entre as réplicas
disponiveis. O balanceamento de carga é a técnica que divide uma demanda por varios
recursos computacionais em uma rede, como enlaces e servidores, de modo a otimizar

a utilizacao dos mesmos. Este é um topico atraente e bastante explorado na literatura,

Lhttps:/ /www.fd.io)
2 (https:/ /www.dpdk.org)
3 (https:/ /www.openvswitch.org)
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principalmente quando envolve os paradigmas SDN e NFV.

A existéncia de uma infraestrutura SDN atua como um facilitador para a imple-
mentacao das técnicas de balanceamento de carga, dada a facil programabilidade destas
redes. Os trabalhos de (LAGHRISSI; TALEB, 2019) e (CARPIO; DHAHRI; JUKAN,
2017) apresentam discussoes sobre o problema de posicionamento de fungoes virtuais de
rede em ambientes que adotam NFV e SDN. Os autores dedicam atencgao especial ao dis-
cutir solugoes de posicionamento de VNFs que sejam cientes do balanceamento da carga
nos enlaces, incluindo aspectos em relacao a replicacao de instancias destas funcoes.

Alternativamente, o SDN também pode ser usado para implementar diretamente
as funcoes virtuais de rede, principalmente aquelas que demandam de inspecao individual
de pacotes. (KAUR; KAUR; GUPTA, 2017) usam uma rede de comutadores OpenFlow
para implementar um firewall (sem estado) distribuido, espalhando as regras de proces-
samento de fluxos entre os comutadores da rede e eliminando o ponto tinico de falha da
arquitetura tradicional. Outro cendrio pode ser visto em (RODRIGUES et al., 2015),
onde os autores propoem a adocao de um comutador OpenFlow ligado a um controlador
centralizado para substituir os equipamentos especializados de balanceamento de carga
em nivel de aplicacao. Com a arquitetura proposta, é possivel implementar diferentes
politicas para distribuir requisi¢oes entre servidores Web, oferecendo escalabilidade ao
servico. Num contexto semelhante, (AN; KIESS; PEREZ-CAPARROS, 2014) propoem
a virtualizagao do plano de dados do Gateway de Pacotes (P-GW, do Inglés Packet Ga-
teway) utilizado na arquitetura das redes méveis 4G. Preocupados com a escalabilidade
desta VNF, os autores adotam um conjunto local de réplicas e utilizam um par de comu-
tadores OpenFlow para distribuir o trafego entre as instancias ativas.

Como uma alternativa ao trabalho de (AN; KIESS; PEREZ-CAPARROS, 2014),
a proposta de (CHAVES; GARCIA; MADEIRA, 2017) prevé a virtualizacao do plano
de dados do gateway P-GW unicamente através de comutadores SDN. Para isso, eles
implementam as tarefas sob responsabilidade do gateway como regras de fluxo OpenFlow,
incluindo aquelas necesséarias para a classificacao individual dos fluxos de pacotes nos
tuneis usados pela rede 4G, além de limitadores de vazao e contabilizacao de estatisticas

para fins de cobranca. Como a quantidade de regras cresce proporcionalmente com o
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nimero de fluxos ativos na rede e, considerando as limitagoes no nimero maximo de
regras em comutadores OpenFlow de prateleira, os autores sugerem que as regras que
implementam o P-GW sejam distribuidas entre um conjunto de comutadores idénticos
para aumentar a escalabilidade. Para isso, eles propuseram um mecanismo adaptativo
para ativar/desativar os comutadores e mover as regras de fluxos entre eles de acordo com
a demanda da rede.

Para flexibilizar a proposta de (CHAVES; GARCIA; MADEIRA, 2017), é in-
teressante que a expansao de capacidade da VNF possa acontecer com a agregacao de
comutadores OpenFlow heterogéneos, incluindo também comutadores virtualizados. De
fato, conforme afirmado por (GEISSLER et al., 2020), infraestruturas com comutadores
OpenFlow heterogéneos sao uma realidade, e lidar com esta diversidade é essencial para
otimizar o uso dos recursos, diminuir custos e viabilizar a proxima geracao das arquite-

turas de rede. E exatamente neste contexto que este trabalho foi desenvolvido.
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4 Cenario heterogéneo para VNF's

Virtualizar funcoes de rede em comutadores OpenFlow para tomada de decisao seletiva
de pacote é uma abordagem atraente, pois a inspecao de cabecalhos, o encaminhamento
e o descarte de pacotes sao acoes inerentes aos comutadores OpenFlow. No entanto,
como o numero de regras necessarias para implementar um VNF pode aumentar con-
sideravelmente com a carga da rede e a complexidade da fungao, um unico comutador
OpenFlow pode nao ser capaz de lidar com todo o trafego de forma eficiente. A solucao
imediata é combinar varios comutadores OpenFlow e dividir a carga de trabalho entre
eles. Nesse sentido, e parcialmente inspirado pelo trabalho de (CHAVES; GARCIA; MA-

DEIRA, 2017), a Figura 4.1 mostra a topologia para uma VNF genérica que adotamos
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Figura 4.1: Comutadores heterogéneos implementando uma tinica VNF.

Nessa topologia genérica ha um conjunto de comutadores de funcdo em software
(sw;, com i € {1,2,...,n}) e um dnico comutador de fun¢do em hardware (hw). As
regras OpenFlow que estao distribuidas entre esses comutadores heterogéneos de funcao
sao aquelas que realmente executam as tarefas da VNF de maneira escalavel. Por sua
vez, os comutadores de redirecionamento de uplink (UL) e downlink (DL) atuam simul-
taneamente como pontos de entrada e saida do trafego na VNF. Esses dois comutadores
de redirecionamento também sao responsaveis por efetivamente implementar o balance-

amento da carga entre os comutadores de funcao. Por tultimo, o controlador OpenFlow
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local gerencia o trafego dentro da VNF, instalando, atualizando e removendo regras de
fluxo nos comutadores de funcao e redirecionamento de forma a implementar as politicas
de controle definidas pelo operador da rede.

Sem perder a generalidade, é sugerido como um firewall sem estado poderia ser
implementado com essa topologia. Nesse cenario, os comutadores de redirecionamento
garantem a conexao da VNF com a rede local e a Internet. As regras de fluxo que
estao distribuidas entre os comutadores de funcao implementam as tarefas de firewall
como, por exemplo, identificar os enderegos IP de origem e destino para encaminhar ou
descartar adequadamente os pacotes. Além disso, com a ajuda imediata