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Resumo

Este trabalho apresenta Sistema de Deteccao de Intrusdo integrado com Sistemas
Imunoldgicos Artificiais, e suas principais caracteristicas. Sdo apresentados 0s principais
conceitos de um detector de intrusdo e as variagfes mais utilizadas deste software. O assunto
abordado mostra o funcionamento bésico do Sistema Imunoldgico por tras do detector, e séo
detalhados conceitos, histdria e politicas de seguranca. Por fim o trabalho apresenta alguns

testes de deteccdo de intrusdo com utilizacdo de um Sistema Imunologico Artificial.



Abstract

This paper presents an Intrusion Detection System integrated with Artificial
Immune Systems, and its main features. Are presented the main concepts of an intrusion
detector and the mostly used variations used of this software. The issue addressed shows the
basic functioning of the Immune System behind the detector, and are detailed concepts,
history and security policies. Finally, the paper presents some tests of intrusion detection with

utilization of an Artificial Immune System.
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Capitulo 1 - Introdugao

A Internet foi resultado de pensadores visionarios no comeco dos anos 60 que
viram um grande potencial em computadores trocando informacdo para pesquisas e
desenvolvimento nos campos cientifico e militar [HOWE, 2009].

J.C.R. Licklider propds uma rede global de computadores em 1962 numa série de
memorandos discutindo sobre o conceito de "Rede Galatica” [ONENESS, 2009], e saiu para a
DARPA (Defense Advanced Research Projects Agency — Agéncia de Pesquisas em Projetos
Avancados da Defesa) no fim de 1962 para ser o chefe do IPTO (Information Processing
Techniques Office — Escritério de Técnicas de Processamento da Informacéo). Em abril de
1963, mandou um memorando para seus colegas informando que superou 0s primeiros
desafios para estabelecer uma rede de comutacdo de tempo com os softwares da era
[LICKLIDER, 1963].

Leonard Kleinrock desenvolveu a teoria da comutacdo de pacotes, que é a base
das conexdes de Internet atuais [KLEINROCK, 1996]. Quando Lawrence Roberts conectou
em 1965 um computador do MIT com um da Califérnia usando conexao discada mostrou que
era possivel ter uma rede de amplo alcance, e a teoria de Kleinrock fora confirmada.

Entdo Roberts trabalhou com Licklider em 1966 e desenvolveu um plano para o
projeto da ARPAnet(Advanced Research Projects Agency Network — Rede da Agéncia de
Pesquisa em Projetos Avancados) [ROBERTS, 2009].

Em 29 de outubro de 1969 foi transmitido o primeiro pacote em redes comutadas
entre os nos do laboratorio de Kleinrock na UCLA (University of California — Universidade
da Califérnia) e o laboratério de Douglas Engelbart no SRI (Stanford Research Institute —
Instituto de Pesquisa de Stanford) [SUTTON, 2004].

No fim de 1969 a ARPAnet era constituida por quatro nés, e em 1972 a ARPAnet
foi apresentada publicamente por Robert Kahn, na Conferéncia Internacional sobre
Comunicacéo por Computadores [INTERNATIONAL, 1972].

No fim dos anos 70, aproximadamente 200 maquinas estavam conectadas a
ARPAnet, e ao fim da década de 80, o niUmero de computadores conectados chegou a cem mil
[ROBERTS, 2009].

Na década de 90 a Internet se iniciou como evolugdo da ARPAnet, agora com
objetivo comercial. Ainda em 1990, 300 mil computadores estavam conectado a rede, e é

criado o primeiro servico comercial de acesso por linha discada. Em 1994 ja existiam 3,2
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milhdes de computadores conectados e 3 mil web-sites. Doze meses depois, 0 numero de
computadores conectados dobrou e o numero de web-sites aumentou para 25 mil. No final do
ano seguinte o numero de computadores sobrou novamente, e os web-sites se multiplicaram
por 10 [GRIFFITHS, 2002].

Atualmente a Internet conta com um grande ndmero de sistemas finais
conectados, e se tornou essencial como meio para diferentes atividades, como servigos,
transacdes comerciais e operacdes administrativas.

A Internet cresce cada vez mais, e com isto crescem também os seus problemas,
principalmente no que diz respeito & seguranca. Fraudes e roubos de informagdes séo as
atividades criminosas mais comuns que colocam em risco 0 uso da Internet para seus
legitimos fins que foram descritos anteriormente.

A motivacdo deste trabalho € apresentar um Sistema de Deteccdo de Intruséo (IDS
— Intrusion Detection System) que utiliza algoritmos imunoldgicos. Além da prevencdo de
intrusdo que é objetivo do IDS e do crescimento do interesse por sistemas computacionais bio
inspirados, a implementacdo do algoritmo imunoldgico no Sistema de Deteccdo de Intrusdo é
um avango no processo para deteccdo e combate a invasdes, e com consequente melhoria na
andlise de trafego. Estes itens sempre foram importantes na pesquisa para se ter um detector
de intruséo mais eficiente.

No Capitulo 2 sdo mostrados conceitos de seguranca em redes e algumas das
propriedades essenciais para uma comunicacdo segura. O Capitulo 3 define inicialmente tipos
comuns de ataque na Internet e logo ap6s medidas que podem ser usadas para proteger uma
rede destas ameacas. O Capitulo 4 especifica conceitos de Sistemas de Deteccdo de Intruséo e
as diferentes implementacGes que existem atualmente. O Capitulo 5 introduz conceitos
fundamentais sobre Sistemas Imunolégicos para que seja discutida a aplicacdo de um Sistema
Imunoldgico Artificial em um Sistema de Detec¢do de Intrusdo. Séo apresentados detalhes de
um sistema deste tipo e testes desenvolvidos junto com este trabalho para testar a eficiéncia
deste sistema sobre diversos aspectos. O Capitulo 6 finaliza a discussdo e aponta vantagens,
desvantagens e o que é possivel ser feito num futuro proximo para gque a integracdo entre um

Sistema de Detec¢do de Intrusdo com um Sistema Imunolégico Artificial seja aprimorada.
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Capitulo 2 - Seguranca em redes

O objetivo da seguranca em redes € dar as pessoas a liberdade de aproveitar a rede
de computadores sem ter medo de comprometer seus direitos e interesses, enquanto permite a
informacdo que é requerida acessivel para os usuarios que tem o legitimo direito de acesso
[WANG, 2008].

No entanto seguranca, pela sua natureza é inconveniente, pois quao mais robusto é
0 mecanismo de seguranca, mais inconveniente o processo se torna. E esta robustez em certo
grau pode fazer com que objetivo de seguranca em redes seja comprometido [VACCA, 2009].

Apesar do problema descrito anteriormente, as ameagas a seguranca dos usuarios
tem se tornado cada vez maior. E com o crescente aumento do uso da Internet, a procura por
um ambiente seguro aumenta. Atualmente a Internet conecta mais de um bilhdo e meio de
pessoas [STATS, 2009].

O Centro de Estudos, Pesquisa e Tratamento de Incidentes de Segurancga no Brasil
(CERT.br) confirma que cada vez mais é preciso investir em seguranca em redes de
computadores. Até Junho de 2009 foram reportados quase 300 mil incidentes, e este numero

tem aumentado de ano a ano como mostra a Figura 2.1 [CERT.BR, 2009].
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Figura 2.1 — Total de incidentes reportados ao CERT.br por ano (CERT.br, 2009)

Um dos motivos principais para o aumento de nimero de incidentes € de que 0s

dados transmitidos pela Internet passam por equipamentos controlados por outras pessoas.
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Deste modo qualquer usuério pode se tornar um atacante, alvo ou os dois a0 mesmo tempo,
pois mesmo que alguém ndo queira atacar outro na rede ele o faz, pois ele se tornou uma
ferramenta de ataque.

Outro ponto importante € que com o passar do tempo o0s ataques sdo executados
com mais facilidades devido ao uso de ferramentas disponiveis na Internet. Ndo é mais
necessario um alto conhecimento sobre ataques para se praticar um.

Neste Capitulo serdo apresentados conceitos que garantem seguranca na

comunicacdo numa rede de computadores.

2.1 — Conceitos de seguranca em redes
E funcdo vital a seguranca em redes de computadores para proteger os dados que

estdo tanto armazenados no computador quanto os que sdo transmitidos pela rede. Para
combater os ataques, sdo utilizadas politicas de seguranga (um conjunto de critérios para se
prover servicos de seguranca [ISO 7498-2, 1989]). Segundo [KUROSE E ROSS, 2006], uma
comunicacdo é considerada como sendo segura se possuir as seguintes propriedades:

e confidencialidade;

e integridade;

e autenticacéo;

e disponibilidade;

e controle de acesso.

Estes conceitos serdo abordados a seguir.

2.1.1 — Confidencialidade

Confidencialidade se refere a limitar o acesso de dados privados a somente um
grupo de entidades. Para se colocar em pratica este aspecto, geralmente sdo usados métodos
que identificam unicamente usuarios de um dado e, como suporte, métodos de controle para
identificar o nivel de acesso aos recursos dentro de um sistema [PRIVACY, 2006].

Um exemplo comum € um usuario que acessa informacgoes protegidas por meio da
Internet. E para isto ele devera enviar ao servidor uma senha ou outras informagfes que o
identifique, para se acessar 0 que é desejado.

Para garantir a confidencialidade como descrito anteriormente € necessario que as

informacdes que circulam pela rede sejam entendidas somente pelo transmissor e receptor.
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Geralmente € utilizada a criptografia para que seja mantida a confidencialidade de
uma comunicacdo. E nenhum método para garantir a confidencialidade pode ser considerado

totalmente seguro.

2.1.2 - Integridade

A integridade dos dados € o que garante que a informacéo seja auténtica, completa
e confiavel para seu propoésito. N&o é somente questdo de estar ou ndo "correto”, mas questéo
do dado ser confiavel [AVAILABILITY, 2001].

A integridade pode ser comprometida por algum erro no envio da informacéo ou
por um usuario mal intencionado que intercepte mensagens entre transmissor e receptor para
altera-la. A seguranca deste item é especialmente importante no comércio eletrénico e
transacOes bancarias para evitar fraude nos precos e para que se evite debitar ou creditar

erroneamente uma conta.

2.1.3 - Autenticacéao

Segundo [KUROSE E ROSS, 2006], autenticacdo é a propriedade de uma
comunicagdo que assegura que o remetente é realmente a entidade que enviou a mensagem.

E um processo aonde se busca verificar a identidade digital do usuario do sistema.

A legitimidade do remetente é importante em transacGes na Internet, pois é
preciso ter garantia de com quem se fala. Por exemplo, numa transacdo bancéria o cliente
deve ter certeza de que ele esta trocando informagdes com o banco.

A falta desta propriedade leva a fraudes e golpes via Internet.

2.1.4 - Disponibilidade

E um objetivo critico, pois em alguns sistemas é fundamental a resposta em tempo
habil.

A disponibilidade consiste na protecdo dos servigos prestados pelo sistema de
forma que eles ndo sejam degradados ou se tornem indisponiveis sem autorizacdo,
assegurando ao usuario o acesso aos dados sempre que deles precisar. Isto pode ser chamado
também de continuidade dos servi¢os [SOUSA, 2009].

E importante que se evite os ataques de negacdo de servico, que é um ataque no

qual ha tentativa em tornar os recursos de um sistema indisponiveis para seus utilizadores
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para que o sistema esteja sempre disponivel. Do contrério, podem ser geradas perdas t&o
graves quanto as causadas pela remocdo das informacbes daquele sistema.

2.1.5 — Controle de acesso

O controle de acesso garante que somente pessoas autorizadas tenham o direito ao
acesso as informacdes. E geralmente composto por processos de autenticacdo, autorizagio e
auditoria. O controle de acesso pode ser entendido como a habilidade de permitir ou negar a

utilizagdo de um recurso.

2.1.6 — Nao repudio
Além destes aspectos citados por [KUROSE E ROSS, 2006], € importante
ressaltar o ndo repudio, que significa que a pessoa que detém o dado ndo tem como convencer

outra pessoa que ela ndo o detém. Esta propriedade oferece provas irrefutaveis de que um

usuério realizou alguma agéo.

2.2 — Mecanismos de seguranca
A seguir sdo apresentados alguns mecanismos para que Se cumpram as

propriedades de seguranca de rede descritas anteriormente.

2.2.1 — Definicdes

De acordo com [ISO 7498-2, 1989], os mecanismos de seguranca sdo divididos
em dois tipos:
e mecanismos de seguranca especificos (0s que provém servicos de seguranca
fixos);
e mecanismos de seguranca pervasivos (0s que provém servicos de seguranca

individuais).

2.2.2 — Mecanismos de seguranca especificos

Sd0 mecanismos de cifragem como mecanismos de assinaturas digitais, de
controle de acesso, de integridade de dados, de autenticagdo, controle de rotas e validacéo
[DENT E MITCHELL, 2004].
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Os mecanismos de cifragem sdo mecanismos de seguran¢a que envolvem a

transformacdo dos dados em algum tipo de dados que ndo ha modo de se ler [TAYLOR ET

AL., 1996].

As transformacGes podem ser reversiveis ou irreversiveis. Um exemplo de

transformacéo irreversivel sdo as fungdes hash de criptografia.

As técnicas mais utilizadas sdo a criptografia de chaves simétricas e assimétricas,

que serdo abordadas com detalhes neste Capitulo.

2.2.3 — Mecanismos de seguranca pervasivos

De acordo com [OPPLIGER, 2001], alguns dos mecanismos de seguranca

pervasivos podem ser vistos como aspectos da administragdo da rede. Sdo enumerados cinco

mecanismos de seguranga pervasivos:

conceito geral de funcionalidade confidvel: pode ser usado para estabelecer a
efetividade de outros mecanismos de seguranga. Qualquer funcionalidade que
prové diretamente, ou prové acesso a mecanismos de seguranca devem ser
confiaveis;

recursos do sistema devem indicar o nivel de seguranca requerido. Muita das
vezes € necessario indicar este nivel enquanto este recurso esta em transito na
rede. Este indicador pode ser um dado adicional associado ao recurso
transferido ou pode ser implicito pelo contexto, como por exemplo, do caminho
que faz o recurso até chegar ao destino;

a deteccdo de eventos pode ser usada para detectar aparentes violagdes de
seguranca;

a auditoria de seguranca se refere a um exame independente de registros e
atividades para garantir que as politicas de seguranca estabelecidas esta em
conformidade com os procedimentos operacionais;

a "recuperacdo de seguranca™ diz respeito a mecanismos de manipulacdo de
erros e funcdes de administracdo e tem acGes de correcdo quando se aplicam

um conjunto de regras.

2.2.4 — Criptografia

A criptografia consiste em um conjunto de praticas para codificar uma mensagem

de modo que somente o transmissor e o receptor consigam decodifica-la para entender qual é
0 contetdo da mensagem [WANG, 2008].
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E uma técnica muito utilizada atualmente, pois diz respeito ao importante aspecto
da confidencialidade, propriedade ja discutida anteriormente. A seguir serdo mostrados

conceitos e algoritmos utilizados para este fim.

2.2.5 — Sistema de chave simétrica

Os algoritmos de chave simétrica sdo uma classe de algoritmos para criptografia
que usam chaves relacionadas para as operagOes de codificagcdo/decodificacdo (ou
cifragem/decifragem) de uma mensagem [WANG, 2008].

A chave de cifragem pode ser idéntica a de decifragem ou podera existir uma
transformacéo simples entre as duas chaves. Os algoritmos DES, 3DES e AES utilizam este

tipo de sistema.

2.2.5.1 - DES

O Data Encryption Standard (Padréo para Criptografia de Dados) foi publicado
nos Estados Unidos em 1977 para uso comercial e néo classificado do governo americano. E
utilizada uma chave de 56 bits, que era suficiente para resistir a ataques de forca bruta nos
anos 70 e 80 [WANG. 2008].

Sua encriptacdo e decriptacdo sdo simétricas e com quatro operagdes béasicas: ou
exclusivo, permutacgéo, substituigcéo e troca circular. O DES codifica a mensagem em por¢oes
de 64 bits usando uma chave de 56 bits, sendo que oito bits sdo bits de paridade [DENT E
MITCHELL, 2004].

2.2.5.2 - 3DES
O 3DES (Padrdo para Criptografia de Dados Triplo) é baseado no DES, com a
Unica diferenca de aplicar-se 3 chaves de 48 bits para encriptacdo. E mais lento e oferece

maior seguranca que o DES.

2.2.5.3 - AES

O AES (Advanced Encryption Standard — Padrdo Avancado de Criptografia) faz a cifragem
em blocos e encripta com chaves de 128, 192 ou 256 bits. Deste modo a encriptagdo € muito
mais segura do que a encriptacdo DES. Para comparagdo o DES tem chaves de 56 bits, o que
nos dé aproximadamente 7,2 x 10*® chaves diferentes. No padrdo de 128 bits do AES ha 10%

combinagdes a mais de chaves diferentes [WANG, 2008].
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2.2.6 — Sistema de chaves assimétricas

Com o sistema de chaves assimétricas € um sistema aonde cada entidade possui
duas chaves denominadas chave privada e chave publica [WANG, 2008].

A chave privada é mantida secreta, enquanto a publica pode ser distribuida.
Mensagens sdo encriptadas com a chave publica e s6 podem ser decriptadas com a chave
privada correspondente. Estas duas chaves sdo matematicamente relacionadas, e a chave
privada ndo pode ser derivada da chave publica.

Estes esquemas de encriptacdo sédo provadamente seguros, pois a maioria deles
sdo baseados na dificuldade de fatoracdo do produto de dois grandes nimeros primos, que € a
base do funcionamento da distribuicdo de chave. Esta seguranca tem um significado
matematico preciso.

Para que se estabeleca uma comunicacdo segura com o sistema de chaves assimétricas o
transmissor obtém a chave publica do receptor para criptografar sua mensagem e envia a
mensagem, e 0 receptor recebe e consegue descriptografar a mensagem usando a chave

privada. Este processo é ilustrado pela Figura 2.2

Bob

o A=
Alice! ™| Encripta |
{ Chave publica

65“9570 da Alice
08E03CE4

Alice

— o
Old <& Decripta

Alice! | Chave privada
da Alice

Figura 2.2 — Encriptacdo e decriptagao utilizando o sistema de chaves assimétricas

A seguir sdo apresentados alguns exemplos de uso de chaves simétricas [WANG,
2008]:
e algoritmo de encriptacdo ElGamal,
e técnicas de desenhos elipticos;
e algoritmo de encriptacdo RSA;
e PGP (Pretty Good Privacy — Privacidade muito boa). E um programa de

computador que prove privacidade ciptogréafica e autenticacao;
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e GPG (GNU Privacy Guard — Guarda de privacidade GNU), implementacéo do
OpenPGP;

e SSL (Secure Socket Layer - Camada de Sockets Segura), um protocolo de
comunicagéo seguro;

e SSH (Secure Shell — Shell Seguro), um programa de computador e um
protocolo de rede que permite a conexdo com outro computador na rede, de

forma a executar comandos de uma unidade remota.

No Capitulo 3 sdo apresentados o0s principais ataques aplicados na Internet e

algumas medidas de defesa para a protecdo contra essas ameagas.
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Capitulo 3 - Ataques e defesa

Foi discutido anteriormente que a quantidade de incidentes de seguranca tem
aumentando nos ultimos anos. Para o combate efetivo destas ameacas € necessario conhecer
como o ataque é desencadeado, bem como seus principais motivos.

Neste Capitulo sdo abordadas técnicas de ataque e defesa em redes de

computadores.

3.1 — Motivagéo

A adoc¢do de uma boa politica de seguranga é fundamental para a protecdo nédo
somente contra ataques que vem de fora da rede local (ataques externos), mas também
ocorrem ataques de dentro da rede, conhecidos como ataques internos. Sao feitos por
funcionarios que desejam atacar a sua prépria rede por insatisfacdo ou sabotagem. Estes
ataques sdo conhecidos como ataques diretos. Os ataques indiretos acontecem quando o
usuario da rede nao tem idéia de que sua acao pode prejudicar a rede, e esta acdo pode tornar
0 ataque externo possivel pela instalacdo de trojans [WANG, 2008].

Os motivos dos atacantes sdo varios, podendo ir de simples diverséo até o roubo
de informagGes confidenciais envolvendo desde perda de privacidade até crimes contra o
Estado. E seja qual for motivo, é necessario ter métodos de defesa para a diminuicdo de
ocorréncias de ataque, e também para a minimizacao dos danos e rapida recuperacdo no caso
do ataque que ocorreu com sucesso. Deste modo, é necessario proteger tanto os dados que
estdo sendo transmitidos na rede quanto os que estdo armazenados nela.

Na subsecdo seguinte sdo mostrados os tipos mais comuns de ataque.

3.2 — Ataques
Quase todos os ataques conhecidos sdo construidos de alguma forma bésica que
sdo descritas a seguir ou uma combinacao destes. Quanto mais elaborada a combinagdo, mais

perigoso o ataque se torna [WANG, 2008].
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Tradicionalmente os métodos de ataque diretos seguem passos como mostrado na
Figura 3.1.

Reconhecimento
do alvo

.

Ataque ao alvo

.

Esconder-se e
manter controle

Figura 3.1 — Passos tradicionais para um ataque direto a uma rede[WANG, 2008]

No primeiro passo o atacante tenta aprender o maximo possivel das
vulnerabilidades da vitima. Uma vulnerabilidade pode ser definida como uma interse¢do de
suscetibilidade ou falha do sistema, acesso a falha e a capacidade da falha ser explorada
[TENETS, 2009].

Sdo feitos pings e traceroutes para se mapear a rede a ser atacada, e um port-
scanner pode revelar portas abertas e até mesmo o Sistema Operacional do alvo a ser atacado.

Feito isto o atacante entra no segundo passo, tentando comprometer o alvo de uma
Ou mais maneiras como, por exemplo, ataques com worms e/ou de forca bruta.

O terceiro passo consiste em cobrir as evidéncias e estabelecimento de controle.
Com isto o atacante pode instalar rootkits que sdo desenvolvidos para esconder a existéncia de
alguns processos ou programas de métodos normais de deteccdo [HOGLUND E BUTLER,
2005].

Podem ocorrer outros tipos de ataques mais elaborados, como o de escrever um
codigo para se aproveitar de uma vulnerabilidade especifica [MCCLURE ET AL., 2005]. Este
ataque é conhecido como buffer overflow (estouro de pilha) e historicamente é o tipo de
vulnerabilidade mais explorada [FOSTER ET AL., 2005].

De acordo com [CERT, 2006], os métodos a seguir sdo 0s mais comuns utilizados

por intrusos.

3.2.1 - Virus

Sé&o programas maliciosos de computador que podem copiar a si mesmos, tal qual

como um virus bioldgico e infectar um computador. Devem ser executados no hospedeiro
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para entrar em funcionamento, e a maioria dos virus exploram as vulnerabilidades de um
sistema. Os virus podem se espalhar para outros computadores infectando arquivos numa rede
ou sistema de arquivos que € acessado por outro computador, além de poderem ser obtidos
pela Internet, dispositivo de armazenamento secundario ou instalacdo de programas de
procedéncia desconhecida [HOGLUND E BUTLER, 2005].

3.2.2 — Backdoor

E uma aplicacdo maliciosa utilizada para administracio remota. Faz uso de
métodos para burlar uma autenticacdo normal.

Estes softwares podem permitir um atacante obter controle do computador
atacado e usa-lo como ele desejar, sempre com objetivo de se manter indetectavel. O uso
desta ferramenta pode acarretar grandes prejuizos para a vitima, como por exemplo, a perda

de seus dados confidenciais.

3.2.3 — Bots e Botnets

O bot € um codigo malicioso que uma vez que infecta 0 computador do usuario,
permite que um atacante o controle remotamente. Estas instru¢fes sdo geralmente utilizadas
para se iniciar alguma atividade maliciosa, como por exemplo, ataques distribuidos de
negacdo de servico e envio de e-mails fraudulentos.

Geralmente o atacante usa um servidor IRC (Internet Relay Chat) para enviar
comandos remotamente para o bot, que é programado para entrar em um canal do servidor e
aguardar instrucdes do que ele devera fazer.

Uma botnet consiste de um conjunto de computadores infectados com bot,

conectados a Internet e comandados por um atacante.

3.2.4 — Cavalos de Trdia

Cavalos de Troia (Trojan Horse) sdo aplicaces benignas que contém em seu
interior cddigo malicioso, que é usado para instalar outras aplicacdes que podem abrir portas
para futuras invasdes. Os meios de propagac¢édo do cavalo de troia s&o 0s mesmos dos virus.

De acordo com [BITDEFENDER, 2009], os trojans estdo se tornando uma forma
de ataque cada vez mais comum. De janeiro a junho de 2009 foi feita uma pesquisa
mostrando que 83% do total de detec¢des sao referentes a este malware.
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3.2.5 - Keyloggers

Programa de computador desenvolvido para capturar teclas digitadas pelo usuario
do computador (keystroke logging). Atualmente a maioria dos keyloggers podem também
capturar telas da vitima (screen logging).

Na maioria dos casos as telas sdo salvas de acordo com uma acdo do usuario,
como a de clicar no teclado virtual no website de um banco.

Estes softwares maliciosos sdo utilizados principalmente para roubo de senhas. As
telas e teclas digitadas séo enviadas para o atacante de tempos em tempos, geralmente por um
backdoor.

A vitima pode o obter através da Internet ou de um cavalo de troia.

3.2.6 — Man-in-the-Middle

O ataque Man-in-the-Middle (homem no meio) é uma forma de ataque na qual o
atacante faz conexdo com as vitimas e 1€, insere e modifica o que ele deseja na comunicagao
entre as vitimas sem que nenhuma delas perceba, ou seja, as vitimas acreditam que estdo se
comunicando diretamente entre elas.

A seguir é exemplificado este tipo de ataque. A e B sdo duas vitimas que tentam

trocar mensagens seguras atraves de uma criptografia de chave publica.

A envia mensagem a B pedindo por sua chave puUblica, que é
interceptada por C

C e entrega esta mensagem B (ele ndo tem como provar que a mensagem
ndo é de A)

C substitui a chave de B com a sua, e isto faz A acreditar que C é
B

A encripta a mensagem para que somente B leia, mas C também pode
ler

C pode modificar a mensagem do modo que desejar, re-encriptar e
mandar para B em nome de A

Figura 3.2 — O ataque Man-in-the-Middle [WANG, 2008]
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3.2.7 — Negacéao de servico

Segundo [KUROSE E ROSS, 2006], a negacdo de servico (Denial of Service —
DoS) é um ataque caracterizado por uma tentativa de fazer com que um recurso se torne
indisponivel na rede para seus usudrios legitimos, por esfor¢co concentrado de uma pessoa.

O ataque é geralmente feito com muitas requisicdes para comunicagdo com o
alvo, o que faz com que o ele reserve memdaria para servir o atacante, julgando a requisicdo

legitima. Deste modo o alvo é saturado e ndo responde mais as requisi¢des legitimas.

3.2.8 — Negacdao de servico distribuida

O ataque de negacgdo de servico distribuido (Distributed Denial of Service -
DDoS) tem o mesmo conceito basico do ataque DoS, com a diferenca de ter o esforco de
centenas ou até milhares de computadores escravizados. A escravizacdo € iniciada com uma
varredura para se encontrar computadores vulneraveis. Quando este é achado, o atacante
instala uma ferramenta para que o escravo seja controlado remotamente. Entdo 0s escravos

aguardam a instrucdo para iniciar o ataque que tera poder muito maior do que um DoS.

3.2.9 — Phishing

Phishing é um processo fraudulento para se adquirir nomes de usuério, senhas e
nimeros de cartdo de crédito em que o atacante se passa por uma entidade confiavel. E feito
na maioria das vezes por email ou mensageiro instantaneo, com uso de mensagens que
chamam a atencdo do usuario [KOON, 2006].

Exemplos de phishings: paginas que se parecem com a de um banco que pedem
ao usuario para digitar seus dados bancérios ou emails como o famoso golpe da Nigéria,
aonde o usuario era convidado a fazer parte de uma transferéncia internacional de fundos. E
para isto ele deveria contribuir antecipadamente uma quantia para no fim receber parte do
dinheiro da transferéncia [INFORMATION, 2004].

3.2.10 - Rootkits

Composto por diversos programas maliciosos com a funcao de ocultar seu codigo
para que ndo mostre que o sistema foi comprometido. Geralmente fazem interceptacdo nas
APIs para que ndo sejam detectados. Uma funcdo bastante explorada dos rootkits é enganar o

usuario para que rodem aplicacBes ndo seguras em seus computadores, como por exemplo,
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backdoors. Para isto € usado o monitoramento de processos, escondendo arquivos os dados do
Sistema Operacional [BRUMLEY, 1999].
Além destas funcbes, o rootkit permite que o atacante remova evidéncias em

arquivos de log e assumir outras funcdes como a de um keylogger.

3.3 — Defesa

Diante a variedade de ataques existentes, € necessario se precaver destes ataques.
A adocéo destas medidas defensivas torna o ambiente de rede mais seguro, mas ndo o torna
invulneravel.

Os métodos mais utilizados para a defesa de redes sdo discutidos a seguir. Estes
sdo 0s metodos mais comuns, e assim como nos ataques, sdo utilizados individualmente ou

em conjunto com objetivo de uma melhor protecédo para a rede.

3.3.1 - Firewall

E um software comum para manter a comunicacio de uma rede segura contra
intrusos, pois bloqueia trafego de acordo com a necessidade em uma rede privada. E também
capaz de alertar sobre trafego suspeito baseado num conjunto de regras.

Pode também existir na forma de hardware ou combinacdo entre software e
hardware. Os firewalls podem ser divididos em [VACCA, 2009]:

e filtros de pacotes: fazem analise individual dos pacotes a medida que sdo
transmitidos. Baseiam-se em regras para aceite ou descarte do fluxo
transmitido;

e (gateways de aplicacdo: Tratam as requisicdes como se fosse uma aplicagdo. As
respostas sempre sdo analisadas antes de serem entregues ao solicitante;

o firewall de aplicagdo: Este tipo de firewall analisa particularidades de cada
protocolo para tomar decisGes com mais eficiéncia do que um simples filtro de
pacotes. Deste modo é possivel analisar hipertexto encriptado além de mapear
transacOes com padréo especifico na rede;

o firewall de estado de sessdo: Guarda o estado das transagcOes para evitar
trafegos ilegitimos. Algumas versdes usam uma tabela de conexdes legitimas,

deste modo novas regras podem ser adicionadas mais facilmente.
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3.3.2 — Antivirus

Software que tenta identificar e eliminar softwares maliciosos. Identifica arquivos
maliciosos checando sua estrutura e comparando com seu banco de ameacas conhecidas e
identifica acBes suspeitas de um computador infectado. E importante manter atualizado este
banco de ameacas conhecidas, pois novos virus surgem a cada dia [VACCA, 2009].

Atualmente € a forma mais usada para combater cddigos maliciosos que ja estéo

executando na vitima. Pode ser obtido gratuitamente na Internet.

3.3.2 = NAT

O NAT (Network Address Translation — Tradugdo de Enderegos de Rede) € uma
técnica de reescrita de endereco IP de pacotes que passam por um roteador ou firewall.
Originalmente surgiu como forma dos computadores de uma rede privada receberem resposta
a pedidos feitos fora da rede, mas também tem a utilidade de esconder os computadores de
ataques vindo de fora da rede privada.

3.3.3 = Proxy

Trata-se de um servidor que atende a requisi¢cbes numa rede e repassando para
frente. O cliente se conecta ao proxy para requisitar algum servico por meio dele.

Os usos mais comuns do proxy sao armazenar cache, ou seja, quando um cliente
faz requisicbes HTTP por meio dele, a resposta do servidor web pode ser salva para futuras
consultas, evitando-se o consumo de banda de Internet. Além de poder blogquear determinados
acessos dos clientes que necessitam de uma conexdo com proxy para acessar a Internet.

No ponto de vista de segurancga o proxy ajuda a prevenir ataque, pois os pedidos
sdo feitos de forma indireta, além do administrador da rede poder criar mais regras de

seguranca que determinam como o pacote é tratado pelo servidor.

3.4 — Politicas de seguranca

Para que ataques sejam evitados é necessario que se implemente uma politica de
seguranga na rede. Isto é feito definindo-se responsabilidades e direitos para cada usuario da
rede. E um instrumento importante para proteger uma organizagio contra ameacas a
seguranca da informacao que ela pertence [CERT.BR, 2003].

Os objetivos de uma politica de seguranca variam para cada rede. A instituicdo

deve ficar a cargo de colocar regras que reflitam a realidade da seguranca na instituicdo.
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A politica deve especificar 0s mecanismos através dos quais requisitos pré-
determinados. Com isso o administrador da rede pode identificar e tomar decisGes para
combater 0 ndo respeito a regras que ja foram estabelecidas. O proximo Capitulo mais um

mecanismo de seguranca, o detector de intrusdes.

3.5 -Conclusao

Neste Capitulo foram vistos diversos mecanismos preventivos para proteger uma
rede de ataques externos e internos. O préximo Capitulo mais um mecanismo de seguranca, 0

detector de intrusodes.
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Capitulo 4 - Sistemas de Detecc¢do de Intrusao

Na grande maioria dos casos é necessario para proteger a rede de atividades de
intrusdo, pois como ja foi dito nos Capitulos anteriores a quantidade e complexidade de
ataques em redes tem crescido a cada ano.

Para que ataques sejam combatidos j& existem diversas ferramentas que controlam
a rede. Mas quase todas estas medidas sdo preventivas, e ndo sdo suficientes para que se
combata ou evite 0 comprometimento de uma rede antes que ocorra um ataque.

Para isso € mais comum que se utilize um Sistema de Deteccdo de Intrusdo
(Intrusion Detection System - IDS), que escuta todas as atividades em uma rede. Um IDS faz
politica de trafego identificando pacotes que sdo predefinidos como um padrdo ndo usual de
atividade com objetivo de detectar tentativas de invasao ou se ja existe alguma em andamento
[VACCA, 2009].

4.1 — Funcionamento

O funcionamento béasico de um detector de intrusdo € salvar informacdes sobre
eventos numa rede e analisa-los usando métodos pré-definidos. A deteccdo de intrusdo pode
ser feita tanto em nivel de rede, que é denominada por NBD (network-based detection
deteccdo baseada em rede) quanto dentro de alguma estacdo na rede, conhecida como HBD
(host-based detection — deteccdo baseada em host).

Uma analogia a deteccdo de intrusdo é um sistema de alarme contra ladrées, pois
este sistema também é uma tentativa de monitorar fluxos para detectar intrusos e avisar ao
responsavel o acontecimento.

O detector de intrusdo é configurado para observar pacotes na rede, e alguns
destes sistemas podem reagir a invasdes. E possivel também armazenar informacdes sobre
todo trafego da rede para, por exemplo, uma analise de um ataque que ndo foi combatido ou
para que seja descoberta a origem de um ataque.

A seguir sdo mostrados com detalhes o funcionamento de cada tipo de detector de

intrusdo e algumas caracteristicas de suas regras.
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A Figura 4.1 ilustra o funcionamento geral de alguns detectores de intruséo.
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Figura 4.1 — Esquema de um sistema de detecgdo de intrusao e firewall [WANG, 2008]

Um detector de intrusdo pode também agir ativamente. Conforme [ABSOLUTA,
1999], o detector de intrusdo pode aplicar algumas medidas de defesa quando identifica um
ataque:
e reconfiguracgéo de firewalls e roteadores;
e ativacdo de alertas nas estacdes de geréncia via mensagens SNMP (Simple
Network Management Protocol — Protocolo Simples de Gerenciamento de
Rede);

e encerramento da conexao.

4.2 — Histérico

A Dra. Dorothy E. Denning do Stanford Research Institute (Instituto de Pesquisa
Stanford) comecou a trabalhar em 1983 para o governo dos Estados Unidos em um projeto de
deteccdo de intrusdo para mainframes do governo. Denning e Peter Neuman publicaram em
1986 um modelo de deteccdo de intrusdo que ainda hoje € base de muitos sistemas
[DENNING, 1986]. Este era usado principalmente para obter estatisticas para uso anormal da
rede, executado em estacGes Sun. Até 1988 a deteccdo era muito dificil, pois era necessario
procurar pela informacdo em grandes quantidades de dados. Entdo surgiu o projeto Haystack
(palheiro). Foi dado este nome, pois um membro do projeto dizia que "procurar uma
utilizacdo inadequada do sistema era como procurar uma agulha no palheiro”. O projeto
produziu um IDS que fazia comparacGes de atividades com padrdes pre-estabelecidos,
tornando muito mais fécil a anélise

Em 1988 foi criado o MIDAS (Multics Intrusion Detection and Alerting System)

baseado no trabalho de Denning e Neuman.
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Em 1990 a Time-based inductive machine detectava anomalias na rede. Era
executado no VAX 3500, e no mesmo ano foi langado um protétipo inovador que incluia
estatisticas e um sistema avancado de detec¢do. Mas 0 uso de estatisticas para auditoria foi
colocado em préatica somente pela AT&T com o Computer Watch [TENG ET AL., 1990].

Em 1991, a Universidade da Califérnia criou um prototipo de IDS distribuido. No
mesmo ano foi criado em Los Alamos National Laboratory’s Integrated Computing Network
(ICN) que usava estatisticas de anomalias na rede. No inicio dos anos 90 a Haystack Labs foi
a primeira vendedora comercial destes sistemas. Somente em 1997 o uso comercial deste tipo
de software ganhou popularidade [LAUFER, 2003].

Mudangas significativas s6 ocorreram em 2001 com o ADAM - Audit data

analysis and mining que usou o tcpdump para construir perfis de regras para classificacao.

4.3 — Politicas de deteccéo
Na prética, o uso de um IDS em ambiente comercial sdo combinacgdes de IDS's de
rede, host e/ou aplicacdo. A classificacdo pela funcionalidade dos IDS's pode ser feita em trés
categorias principais [KOHLENBERG ET AL., 2007]:
e NIDS: Network-based Intrusion Detection System (Sistema de deteccdo de
intrusdo baseado em rede);
e HIDS: Host-based Intrusion Detection System (Sistema de detec¢édo de intruséo
baseado em host);
e DIDS - Distributed Intrusion Detection System (Sistema de detec¢do de

intrusdo distribuido).

4.4 — IDS baseado em rede

Um NIDS funciona monitorando um segmento completo de rede. No computador
onde o NIDS esté instalado, a interface de rede é configurada para funcionar em modo
promiscuo, isto €, a interface ndo capta somente os pacotes destinados a ela, e sim todos os
pacotes que estdo trafegando na rede. Uma vantagem direta do NIDS é que ele ndo interfere
de modo algum no trafego. O trajeto original do pacote € mantido, aléem de ndo ser detectavel
por atacantes.

E possivel aplicar regras com visdo mais ampla do que num IDS baseado em host,
que sera definido adiante, além do reconhecimento de padrdes que podem inibir um ataque.

Para aprimorar a deteccao é possivel usar sensores espalhados na rede.
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Uma desvantagem é que quando o trafego é muito alto o NIDS pode nao
conseguir capturar todos os pacotes ou ficar saturado. A utilizagdo de switches na rede podem
impedir ou restringir os sensores de obter todos os pacotes, pois enviam pacotes de acordo

com os enderecos de interface diretamente. A figura 4.2 ilustra um IDS baseado em rede.
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Figura 4.2 — IDS baseado em rede [BEALE, 2004]

Outra desvantagem é que quando € usada a criptografia nos pacotes torna-se

dificil a analise para determinar se este pacote faz parte de um ataque.

4.5 - IDS baseado em host

Como mostrado na Figura 4.3, o IDS baseado em host (HIDS) é um detector de
intrusdo que protege o sistema aonde ele reside. Isto ajuda a proteger os eventos locais, como
alteracbes no sistema de arquivos. Eles podem também ter regras bem especificas para um
host em particular e detectar atividades maliciosas que usam criptografia.

A maior desvantagem de um HIDS ¢é de poder ser desativado. O gerenciamento
pode se tornar complicado dependendo do nimero de computadores na rede e pode

influenciar o desempenho do computador no qual esté instalado, pois consome recursos.
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Figura 4.3 — IDS baseado em host [BEALE, 2004]

4.6 — IDS distribuido

O IDS distribuido (DIDS) é a combinagdo dos dois sistemas de detec¢do de
intrusdo citados anteriormente, com a existéncia de um servidor para que 0S sensores remotos
reportem qualquer comportamento estranho.

A complexidade e as consequentes vantagens e desvantagens sdo dependentes de

como o DIDS é codificado, pois os sensores podem agir como NIDS, HIDS ou ambos.

Figura 4.3 — IDS distribuido [BEALE, 2004]
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4.7 — Identificando ataques

O detector de intrusdo deve possuir um algoritmo eficiente para dar um bom
suporte a decisdo do administrador, além de estar configurado para se adaptar com facilidade
ao comportamento da rede.

Apos a instalacdo do IDS se d& inicio ao processo adaptativo do detector. Este
processo é caracterizado do aprendizado pela distin¢do de pacotes considerados corretamente
bons ou ruins.

Os pacotes que sdo marcados erroneamente sdo divididos em falsos positivos e
falsos negativos, que serdo definidos a seguir.

4.7.1 — Falso positivo

O falso positivo (ou erro do tipo 1) é descrito como o erro de rejeitar uma hipotese
nula (hipotese considerada verdadeira até que seja provado o contrario). E quando se espera
uma verdade que ndo aconteceu, e pode ser visto como excesso de credulidade [NEYMAN E
PEARSON, 1928].

No caso especifico do IDS um falso positivo ocorre quando pacotes do trafego sao
marcados como ataque quando na verdade sdo atividades consideradas normais na rede.

A presenca de falsos positivos pode ser diminuida através do ajuste de regras
existentes e desabilitando os servigos ndo oferecidos na rede. Este erro acarreta em mais
trafego para analise, logo este problema ndo é tdo grande quanto a presenca de falsos

negativos.

4.7.2 — Falso negativo

Também conhecido como erro do tipo 2, é o erro da falha ao rejeitar uma hipotese
nula quando ela é verdadeira. E quando se espera uma verdade aonde nunca existiu, e pode
ser visto como excesso de ceticismo [NEYMAN E PEARSON, 1928].

No caso do IDS € quando héa falhas na detec¢do de comportamentos de ataque, ou
seja, 0 IDS vé como trafego normal uma tentativa de invasdo a rede.

O falso negativo ocorre por desconhecimento do tipo do ataque, por estar
sobrecarregado ou mal configurado.

O erro tipo 2 € um erro considerado mais grave do que o erro tipo 1 num IDS,
pois a presenga deste erro indica que o detector tratou uma ameaca como tradfego benigno,

logo perdeu um possivel ataque.
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4.8 — Deteccdao por assinaturas

Também conhecido como deteccdo operacional, € responsavel por inspecionar
eventos correntes e decidir se estes tem comportamento aceitavel. Segundo [WANG, 2008],
um conjunto de regras de comportamentos pode ser especificado como:

e arquivos de sistema, particularmente arquivos de senhas ndo devem ser
copiados pelos usuarios;

e discos devem ser acessados somente pelos utilitarios do Sistema Operacional,
usuérios ndo o devem fazer;

e usuarios ndo devem ter acesso a diretorios de outros Usuarios;

e usuarios ndo devem modificar arquivos de outros usuarios;

e usuarios ndo devem continuar tentando se autenticar apos trés falhas;

e usuarios com maior nivel de autorizacdo ndo devem copiar arquivos de
diretérios com menor nivel de acesso para um diretério com maior nivel de
acesso;

e usuarios com niveis de autorizacdo mais baixos ndo devem ler arquivos em

diretérios com menor nivel de acesso.

4.9 — Assinaturas de rede

Assinaturas sdo definidas como caracteristicas de um pacote que permitem
identifica-lo, mostrando comportamento de pacotes que podem afetar a execucdo normal do
sistema. Consistem de assinaturas de cabecalho (header signatures) e assinaturas de contetdo
(content signatures) [WANG, 2008].

As assinaturas de contetldo, como o nome indica, verificam o que ha dentro de um
pacote e determina se este é aceitavel ou ndo. A checagem de cabecalho comumente identifica
pacotes maliciosos, como o de ataques em broadcast. Além disso, o IDS pode verificar mais
algumas caracteristicas para se detectar ataques, como portas de origem e destino, nimero de
sequéncia dos pacotes e sequéncia ilegal de flags TCP.

O exemplo a seguir mostra um intruso (computador 1) que tenta usar o FTP para

baixar 0 arquivo /etc/passwd de um computador remoto (computador 2).
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Computador 1 -> Computador 2 ETHER TYPE=0800 (IP), SIZE = 68 bytes

Computador 1 -> Computador 2 IP D=129.63.8.1 $S=129.63.8.12 LEN=54,
ID=4434U0

Computador 1 -> Computador 2 TCP D=21 S=28613 ACK=2132480783
SEQ=1358787809 LEN=14 WIN=61329+

Computador 1 -> Computador 2 FTP C PORT=28113 SITE exec
cat+\verb+/etc/passwd\r\n

Figura 4.5 — Tentativa de intrusao usando FTP [WANG, 2008]

4.10 — Detectando anomalias

Outro modo de deteccdo € o baseado em anomalias, ou seja, 0 detector procura
por intrusdes e mau uso monitorando a atividade da rede. E fundamental neste tipo de
deteccdo o IDS conhecer a priori 0 que é uma atividade normal. Em geral é feito algum tipo
de processo adaptativo para atingir este objetivo. Para que o administrador reconheca
anomalias é necessario 0 uso de estatistica, como por exemplo, 0 nimero de vezes que um
evento ocorre num periodo de tempo [WANG, 2008].

Baseado neste e em outros pardmetros pode-se medir quantidade de eventos e
utilizagéo dos recursos de hardware.

4.11 - Concluséo

A deteccdo de intrusdo tem espaco ativo na pesquisa. A necessidade de técnicas
para melhor deteccéo e analise de trafego vem crescendo a cada dia.

No proximo Capitulo é mostrada uma técnica que é uma tentativa para uma

detecgéo de intrusdo mais completa.
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Capitulo 5 - Detecg¢do de intrusao com utiliza¢ao de sistemas
imunologicos artificiais

No Capitulo 4 foram mostradas varias técnicas para que pacotes considerados
maliciosos sejam detectados. Com isto é possivel tomar acfes combativas contra atividades
prejudiciais a uma rede. No entanto, estas técnicas ndo prevéem adaptacdes de ataques ja
conhecidos. De acordo com [LIU, 2009] a construcdo de um sistema de deteccdo de intruséo
com adaptabilidade e robustez é uma necessidade.

Antes de apresentar o sistema de deteccdo de intrusdo que utiliza idéias do sistema

imunoldgico (SI), € necessario definir alguns conceitos basicos do funcionamento de sistemas

imunolo6gicos bem como a sua modelagem.

5.1 — Conceitos de Sistemas Imunoldgicos

Todas as plantas e animais possuem um sistema imunol6gico que os confere a
capacidade de resistir a agentes que causam doencas, conhecidos como patdgenos.
Basicamente o sistema imunoldgico é uma rede de células que trabalham em conjunto para
defender o organismo identificando e matando patdgenos. Ele é complexo e pode detectar
uma gama muito grande de agentes patogénicos, desde virus a parasitas [LITMAN, 2005].

O sucesso da identificacdo de patdgenos deve-se a habilidade do sistema
imunolégico de reconhecer o que é parte do corpo (préprio) e células que ndo sdo do corpo
(ndo préprio).

Quando o sistema imunolégico identifica algum conjunto de células ndo proprias,

acontece uma resposta imune, conhecida como antigeno.

5.1.1 — Células Imunes

O sistema imunoldgico é composto por varios tipos de células e cada um destes
tipos faz um trabalho especifico no mecanismo de resposta imune. Sdo armazenadas algumas
células para reconhecer milhdes de patdgenos possiveis. Quando este patdgeno aparece, estas
células se multiplicam e se comunicam com citoquinas, que sdo substancias secretadas que
carregam sinais entre células. Estes sinais fazem com que estas células se tornem celulas
especificas do sistema imunoldgico. A seguir sdo descritos 0s varios tipos de células
especificas [MEDICINENET, 1999].
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5.1.2 — Células B

As células B sdo linfocitos (um tipo de célula branca do sangue) que tem como
principal fungdo produzir anticorpos para combater antigenos. Os anticorpos sdo oS
identificadores de corpos ndo proprios. A estrutura dos anticorpos é similar umas as outras,
com excecdo da chamada "regido hipervariavel”. Deste modo as variacOes desta regido
hipervaridavel se encaixam com diferentes tipos de antigeno, como mostra a Figura 5.1
[HEALTH, 2003].

[JAntigeno [C1Molécula marcadora [l Anticorpo

Figura 5.1 — Anticorpos e regido hipervariavel [HEALTH, 2003]

Quando uma célula B encontra o antigeno e recebe o sinal de uma célula T
auxiliar, entdo ela se especializa numa célula B de plasma (ou plasmdcito) que ir& produzir
mais anticorpos para aquele antigeno ou uma célula B de memoria, que ira guardar a
configuracdo do antigeno. Isto é util para o sistema imunoldgico, pois quando o proximo
ataque deste mesmo antigeno ocorrer a célula ja tem uma memoria para a defesa e a resposta
imune acontece num periodo menor de tempo. Este principio € o mesmo da vacinacdo
[HEALTH, 2003].

5.1.3-Células T

As células T também sdo linfécitos, mas ndo tem a capacidade de reconhecimento
como as células B. Células T contribuem para a defesa do organismo de modo a regular a
resposta imune ou atacando diretamente células infectadas. Assim como as celulas B, as

celulas T também se especializam como sera mostrado a seguir [KIMBALL, 2009]:
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T Helper (Linfécito T auxiliar): S&o as coordenadoras das respostas imunes,
pois elas estimulam as células B para fabricacdo de anticorpos;

Cytotoxic T (Linfocito T citotoxico): S&o as células que propriamente destroem
células infectadas;

Regulatory T (Linfécito T regulatério): Esta especializacdo das células T
mantém a tolerdncia imunoldgica, ou seja, ela faz com que as células T ndo
destruam um corpo proprio;

Natural Killer T (Linfocito T matador natural): Sdo células que atacam

diretamente o antigeno, usando granulos com substancias quimicas potentes.

5.2 — Sistemas imunoldgicos artificiais para um detector de intrusdo de

rede

De acordo com [SOMAYAJI, 1997], os principios para um modelo de deteccédo

para um sistema imunoldgico artificial séo:

protecdo distribuida: o sistema imunoldgico consiste de milhdes de agentes
distribuidos pelo corpo. Estes componentes interagem localmente para prover
protecdo de modo distribuido. N&o ha controle ou coordenacdo centralizada;
diversidade: existe muita diversidade entre sistemas imunoldgicos. Cada
membro de uma populacdo tem um sistema imunol6gico Unico. Isto prové
robustez a populacdo, pois um antigeno ndo afeta a diferentes membros da
populagdo do mesmo modo;

robustez: a perda de alguns elementos do sistema imunoldgico tem pouco
efeito. Este aspecto combinado com a protecdo distribuida faz com que o
sistema imunoldgico seja mais tolerante a falhas;

adaptabilidade: o sistema imunolégico tem capacidade de reconhecer
patdgenos com acuracia crescente, e isto aumenta a chance de uma resposta
mais efetiva;

memoria (para deteccdes de intrusdo baseadas em assinaturas): para a
adaptabilidade ter sucesso, € necessario que exista uma memoria imunologica.
Esta memoria corresponde aos sistemas de deteccdo baseados em assinatura;
politica de especificacdo implicita: a definicdo de proprio usado pelo sistema
imunoldgico é definida empiricamente. Esta caracteristica & implicitamente

determinada pelo "monitoramento” de proteinas correntes no corpo. A
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vantagem é que o “préprio” é considerado um estado normal. Em outras
palavras, o sistema imunolégico ndo sofre problemas quando tenta especificar
corretamente uma politica de seguranca;

o flexibilidade: o sistema imunoldgico é flexivel na alocagdo de recursos para
protecdo do corpo. Quando uma infeccdo séria ameaga 0 corpo, O sistema
imunoldgico gera mais componentes, e em outras ocasides ele usa menos
recursos;

e escalabilidade: visto de uma perspectiva de processamento distribuido, o
sistema imunoldgico é escaldvel. A comunicacdo e interacdo entre oS
componentes é local, entdo o overhead € baixo quando se aumenta o nimero de
componentes;

e deteccdo de anomalias: o sistema imunoldgico tem a habilidade de detectar

patogenos ao qual nunca foi exposto.

5.3 — Integracéo do detector de intrusdo com o sistema imune

No inicio do funcionamento do sistema imune é modelado um determinado
nimero de componentes que irdo gerar uma resposta adaptativa das células T, ou seja, sdo
escritas manualmente as regras de deteccdo que gerardo as novas em um primeiro momento.

Os pacotes ao serem analisados pelo detector de intrusdo recebem sinais do
sistema imunoldgico artificial para indicar o contexto deles. Este contexto pode ser seguro,
contexto de perigo (indica comportamento patoldgico) e o contexto de PAMP (Pathogen
Associated Molecular Pattern — Patégeno Associado a um Padrdo de Moléculas), que é um
fluxo considerado perigoso e que deve ser analisado na superficie de uma célula B. Nesta
analise é provado se ocorreu alguma variacdo de ataques conhecidos.

O funcionamento do detector de intrusdo com algoritmos do sistema imune é feito
pos processando este alerta vindo de um sensor. A idéia é que estas informacdes sejam salvas
para se construir cenarios que representam uma ameaca. Deste modo é mais facil o sistema
imune processar um alerta, pois as ameacas a rede ocorrem em estagios, como foi discutido
no Capitulo 3.

Estes cenarios construidos sdo chamados de correlagéo de alertas de intruséo.
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5.3.1 — Correlacéo de alertas de intruséo

A correlacdo de alertas tem como objetivo geral descobrir variacbes de novos
ataques, que funciona basicamente remontando o grafo de ataque preexistente [TEDESCO,
2006].

Segundo [NING, 2003], este modelo de correlagdo € um modelo formal de
ataques conhecidos como tipos de hiper alerta. Este tipo de hiper alerta ¢ uma 3-tupla que
representa (fato, pré-requisito, consequéncia), aonde o fato é um conjunto de alertas, pré-
requisito é uma férmula relacionada com o fato. E a consequéncia € um conjunto de férmulas
calculado com as variaveis livres da consequéncia.

E importante dizer que a reconstrucio do cenario ndo captura a esséncia do
ataque, somente reflete como ele foi desencadeado.

Attacking Host: 202.77.162.213

_______ Victim Host: 172.16.112.50

Sadmind_Ping Swream_DoS

Mstream_Zombie

Sadmind_Amslverify_Overtlow

Figura 5.2 — Grafo de correlagGes de hiper alerta [NING, 2004]

5.4 — Grafos de ataque

E necessario que se extraia automaticamente as estratégias de ataque dos alertas
discutidos anteriormente. O grafo de ataque tem este objetivo, além de salvar configuracGes
de ataques para que no futuro ndo seja necessario refazer toda a correlacdo para ameacas
invariantes.

Estes grafos sdo aciclicos diretos, e representam varios tipos de requisitos e
consequéncias para um ataque [TEDESCO, 2006].

A estratégia que [NING, 2003] propGe para criar o grafo de ataque € a de preparar
relacOes entre alertas e ataques ja conhecidos. A representacdo do ataque neste momento é
transformada de modo que haja algumas condigdes iniciais comuns, ou seja, ha rearranjo nas
arestas do grafo de ataque quando h& a percepgéo de ataques parecidos.

De acordo com [DASGUPTA, 1999] este grafo pode nédo funcionar bem quando

h& presenca de falsos negativos. Alguns sistemas podem ter a habilidade de processar este
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alerta hipotético. Este processamento nao é simples, e pode significar que o detector perdeu o

pacote por problemas na rede ou porque ndo conhece a variagao deste ataque.

4, ReadyForDDOS_Slave(h2)

MStream Zombie Download
src = h2
dst = h3

3. RootPrivs(hl,h2)

Sadmind AMSLVerify
src = hl
dst = h2

1. VulnerableSadmind(h2) 2. HostOS(hz2, Solaris)

Figura 5.3 — Exemplo de grafo de ataque [TEDESCO, 2006]

Quando se monta o grafo de ataque a andlise do trafego se torna mais simples. A

definicdo formal desta estratégia é mostrada a seguir.

Dado um par de tipos de hiper alerta (T;, T,) uma constraint de
igualdade para (T;, T;) é a conjuncdo de igualdades na forma de u;
=vi A ... ANu, = v,, aonde u;, ..., u, sdo nomes de atributos de
T,, logo existe p(u;, ..., U, e p(vy, ..., V,) que S30 OS mMesmos
predicados com argumentos possivelmente diferentes nos pré-
requisitos de T; e T,. Dado um tipo T; de hiper alerta h; e um tipo
T, de hiper alerta h,, h; e h, satisfazem a constraint de igualdade
se t; pertencente a h; e t, pertencente a h, de modo que t;.u; =
thovi A .. Aty = tovy

Figura 5.4 — Definicao da formagao do grafo de ataque [NING, 2004]

5.5 - VariagOes de ataques

O modelo que usa somente as técnicas descritas acima ainda ndo € capaz de
reconhecer variagoes de ataques em um fluxo de pacotes. O algoritmo que gera e analisa 0
grafo de ataque gera um grafo diferente para cada sequencia de ataque quando sdo usados

ataques equivalentes em tipo de ameaca, mas diferentes entre si. A modificacdo que
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geralmente é feita é a de generalizar sintaticamente as diferengas entre tipos de hiper alertas,
como por exemplo, se generaliza ataques de estouro de pilha [DASGUPTA, 1999].

Se esta generalizacdo ndo for cuidadosamente feita, causa perda de informacéo
sobre o ataque, além da perda da capacidade de reconhecimento de novos ataques. Além
disto, com este modelo o atacante pode obter sucesso com um ataque completamente novo.

Para a geracdo automaética desta generalizacdo de ataques, 0s pré-requisitos para o
ataque sdo expandidos de modo que predicados implicitos ao ataque também sejam levados

em conta na geracdo do grafo [NING, 2003].

5.6 — O algoritmo imune

Para testar o funcionamento do detector sera usada a biblioteca libtissue
[TWYCROSS, 2006], que modelara o problema. Esta biblioteca foi escolhida, pois ela faz
parte de um projeto chamado Danger Theory (Teoria do Perigo), que propde um Sistema
Imunolédgico Atrtificial que responde quando ha infeccdo em algum corpo. Esta biblioteca vem
sendo usada em testes de deteccdo de intrusao.

A libtissue é implementada como sistemas multiagentes de células, antigenos e
sinais que interagem com o tecido (tissue). O tecido sdo os grafos montados a partir dos
ataques descritos anteriormente. E um software que implementa e avalia Sistemas
Imunolégicos Artificiais monitorando e controlando problemas. E toda codificada na
linguagem C e tem uma entrada para dados relativamente simples, e isto faz com que esta

biblioteca tenha um propdsito mais geral.

Hosts monitorados Cliente libtissue Servidor libtissue

|
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] ¥ 5
i | Antl'geno : '_ uarda antigeno:
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' Resposta + :
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1 1 | 1
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Fonte de dados Representacdo de dados Algoritmo imunolégico

Figura 5.5 — Arquitetura do libtissue
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A libtissue tem arquitetura cliente/servidor, aonde o servidor tem um algoritmo
imunologico implementado que é executado como varias threads assincronas, e o cliente
proveé a entrada ao algoritmo, além dos mecanismos de resposta que mudam de acordo com o
sistema monitorado. Dentro dela o tecido se normaliza e cresce para popular o algoritmo com
as celulas B. O servidor é o agente que contém as células, que possuem Varios receptores que
interagem com o antigeno. E os clientes sdo geralmente os sinais enviados, sinais e respostas
(responsavel pelo armazenamento de logs).

O papel desta biblioteca € analisar o fluxo que o detector captura para fazer a

marcacdo do pacote de acordo com o contexto, além do pds-processamento deste fluxo.

5.7 — Resultados experimentais

Foi utilizado o software NIDS Firestorm versdo 0.55 [TEDESCO, 2009], que é
um detector de intrusdo baseado em assinaturas que utiliza as mesmas assinaturas do Snort,
um famoso software livre de deteccdo de intrusdo para rede (NIDS). O Snort pode ser
baixando em http://www.snort.org/.

Na sua instalagdo e criado um usuario exclusivo para o detector, para possibilitar a
sua execugao como Servico.

Este detector de intrusdo assim como a libtissue também vem sendo utilizado para
se testar a eficiéncia do Sistema Imunologico Artificial.

Para a instalacdo e execucdo correta do Firestorm é necessaria a biblioteca libpcap

para a captura de pacotes. As instrucdes para instalacdo estdo contidas no arquivo README.

rodrigo@t311:~$ firestorm-nids

1259448544.593857 info: Firestorm NIDS v0.5.5

1259448544.593888 info: Copyright (c) 2002-2004 Gianni Tedesco
1259448544.593894 info: This program is free software; released
under the GNU GPL v2 (see: COPYING)

1259448544.594047 linux: Fast live capture for Linux

Figura 5.6 — Tela inicial do Firestorm

O Firestorm possui um arquivo de configuracdo facilmente modificavel, na
instalagdo padréo o arquivo se encontra em /etc/firestorm.conf, aonde se carregam tanto
as regras nativas quanto as do Snort. Para adicionar uma regra do Snort basta adicionar uma

linha neste arquivo com a seguinte sintaxe:
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signatures snort <caminho-do-arquivo>

Figura 5.7 — Carregando uma regra do Snort no Firestorm

Para demonstrar e testar o funcionamento do Sistema Imunologico Artificial
integrado ao Sistema de Detecgéo de Intrusdo o Firestorm foi instalado e configurado em um
servidor de modo que clientes pudessem enviar livremente trafego com contetdo malicioso.

O ataque foi feito através de uma variacdo de um exploit FTP com o comando
“SITE EXEC” similar ao mostrado na Figura 4.5. O Firestorm foi carregado com as
assinaturas e testado para ter certeza de que o exploit ndo foi detectado.

A modificacdo do exploit foi feita comparando-se padrdes de regras do Snort com
0 codigo compilado do exploit. Deste modo foi possivel modificar a porcao exata do cédigo
fonte do programa malicioso que o detector reconhece de acordo com as regras especificadas,
mas ndo foi possivel determinar com exatiddo se o exploit continuava malicioso.

O cenério de ataque foi estabelecido. Um cliente da mesma rede do servidor
aonde foi instalado o detector de intrusdo enviou pacotes do ataque juntamente com trafego
HTTP e FTP ao servidor (ruido na rede) para se configurar um cenario realista de ataque e
também testar a eficiéncia da geracdo dos grafos de ataque.

Para a geracdo de trafego na rede foi codificado um script em PHP para fazer
requisicdes HTTP ao servidor Apache e outro script para listar diretérios em intervalos de
tempos preé-definidos ao servidor FTP.

Na segunda tentativa todas as regras foram excluidas e foi repetido 0 mesmo
processo.

A figura 5.7 mostra os resultados dos testes, aonde o total de pacotes foi o trafego
total analisado, 0s pacotes suspeitos sdo 0s pacotes que foram marcados para analise e 0s

pacotes de saida se referem aos pacotes que realmente sdo os de variacdo de ataques.

Teste Total de pacotes Pacotes suspeitos Pacotes de saida
1 20000 9000 26
2 50000 24000 83

Figura 5.8 — Resultados experimentais

A relacdo entre pacotes benignos e malignos ndo foi controlada nos testes para

gue 0 ambiente se aproximasse ao trafego real.
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Os resultados obtidos ndo foram comparados com outros detectores de intrusdo,
pois para esta analise seria necessario que os grafos de ataque fossem construidos de forma
semelhante, além de ter que se considerar variaveis que estao fora do escopo deste trabalho.

A avaliacdo das técnicas ainda ndo tem completa acuracia por motivos de
complexidade da andlise e do entendimento completo do processo. Também ha certa
dificuldade para se encontrar dados para avaliagdo do detector e avaliar a qualidade do grafo
de ataque gerado.

Estes testes podem ser considerados um ponto de inicio para a melhoria deste tipo
de detector de intrus&o.

Na proxima segdo estes resultados e suas implicagOes tedricas sdo discutidos.

Desta discusséo serdo apontados problemas e pontos positivos deste sistema.

5.8 — Concluséo

Foram mostrados alguns conceitos basicos do funcionamento de um sistema
imunoldgico e como estes conceitos se aplicam em seguranca de redes. Logo apds foram
identificadas premissas para um bom desempenho desta aplicacdo além de um exemplo de
como um detector pode ser integrado a um Sistema Imunolégico Artificial. Esta integracéo foi
feita para se mostrar o funcionamento desta técnica.

Apds estes testes é possivel fazer uma melhor anélise de quais componentes do
Sistema Imunolégico Artificial tiveram um bom funcionamento para a futura construcéo de
um detector de intrusdo mais sofisticado.

A analise dos resultados mostra que a deteccdo com sistema imune tem um alto
namero de falsos positivos. Alguns dos motivos conhecidos serdo descritos a seguir.

Atualmente ndo é possivel empregar técnicas que exijam um processamento mais
complexo do fluxo, pois a andlise é feita em um nivel muito baixo de abstragdo. O que é
possivel de se fazer com o fluxo tem que ser feito no momento da entrada dele, pois se o
detector ndo identificou nada neste momento entdo ndo ha quase nada que se possa ser feito
depois por ele. Deste modo néo € possivel fazer uma analise mais completa esperando-se mais
tempo para montar mensagens que fagam mais sentido. O desenvolvimento de técnicas mais
avancadas para este processamento € um importante objeto de estudo para a melhoria do
detector, sobretudo quando ha trafegos diferentes na rede.

Outro ponto importante é a generalizacdo de hiper alertas que foi discutida
anteriormente. Ela tem objetivo de esconder diferencas desnecessarias entre ataques

diferentes. Isso simplifica a construcdo de regras e o trabalho do detector, mas pode também
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deixar de encontrar detalhes criticos de ataques. O atacante que conhece a construgdo destas
regras pode tomar vantagem deste aspecto. Esta generalizacdo é fundamental no ponto de
vista da eficiéncia do sistema imunoldgico. Atualmente sem esta generalizacdo o detector se
mostra com um custo computacional muito elevado comparado com detectores inatos, o que
torna seu uso impraticavel comercialmente. Uma causa que provavelmente limitou o teste foi
a do ataque ter partido de somente um endereco IP.

Ainda existem varios outros aspectos a serem analisados para a melhoria do
desempenho neste tipo de detector de intrusdo. Existem muitos fatores que influenciam
diretamente na execucdo destas aplicacGes que ndo foram mencionados ou sequer estudados
por se tratar de uma &rea relativamente nova na Computagdo. Deste modo pode-se afirmar que
€ uma area promissora. Entre outros assuntos serd abordado no préximo e dltimo Capitulo o

trabalho que podera ser feito no futuro para o aprimoramento da deteccao.
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Capitulo 6 - Consideracgoes finais

Como mostrado neste trabalho, junto com o crescimento da Internet cresceram as
ameacas as redes. Estas ameacas podem comprometer seriamente o funcionamento da rede,
que atualmente é utilizada para os mais diversos fins. O aumento destes ataques esta
relacionado principalmente a facilidade crescente de se realizar um ataque, além do fato de
que qualquer usuario pode se tornar um atacante, alvo ou os dois a0 mesmo tempo, pois
mesmo que alguém ndo queira atacar outro na rede ele o faz devido os dados transmitidos
pela Internet passarem por equipamentos controlados por outras pessoas.

Para manter a seguranca foi visto que se deve atender a requisitos basicos, que sdo
a confidencialidade, a autenticidade, a integridade, a disponibilidade, o controle de acesso e o
ndo repudio. Além destes aspectos foi mostrado que a criptografia € importante para manter o
sigilo das informacGes, a verificar autoria e a garantir a sua integridade.

Foi mostrado ainda que as ameacas a rede podem vir de dentro da rede, e isto é
um fator fundamental a ser levado em conta pelo administrador da rede. Estas ameacas podem
ser desencadeadas por um simples cliqgue em um link por um usuério desta rede. Os atacantes
se aproveitam tanto deste aspecto quanto o de falhas existentes na rede ou em aplicativos que
sdo executados computadores internos a rede. A adocdo de uma politica de seguranca é
fundamental para proteger a rede destes ataques.

Este estudo foi motivacao para se mostrar os diversos tipos de atagques existentes.
E importante que o administrador da rede conheca o comportamento das vérias ameacas para
poder se prevenir delas. Alguns métodos de defesa também foram discutidos.

Em relacdo a estes ataques foi visto que nem sempre uma atitude passiva de
defesa € suficiente para a seguranca da rede. Em alguns casos € necessario agir ativamente e
tomar decisdes para que ndo se comprometa a rede. O sistema de deteccdo de intrusdo tem
este papel, e foi mostrado que existem dois tipos basicos desta ferramenta, IDS baseado em
host e IDS baseado em rede. Cada uma destas ferramentas apresenta um escopo de deteccéo
diferente, com suas vantagens e desvantagens. Esta ferramenta combinada com outras
ferramentas defensivas contribui para maior seguranca na rede.

Um conceito relativamente novo de deteccdo de intrusdo foi mostrado, que é a
integracdo do detector com um sistema imunologico artificial. O objetivo o trabalho foi de
mostrar o funcionamento desta ferramenta e discutir sobre. Para isso foi mostrado conceitos
de sistemas imunoldgicos e como eles sdo aplicados em seguranca de redes. Algumas
premissas para 0 bom funcionamento deste sistema foram enunciadas e foi feito um teste para

analisar o desempenho desta ferramenta.
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Os resultados indicam que a pesquisa nesta area é promissora. E esta pesquisa é
fundamental desde o inicio da construcdo de detectores de intruséo, pois foi deste modo que
se deu a evolucdo na deteccdo e analise de ameacas.

Durante o desenvolvimento do trabalho foi notado que cada vez mais é necessario
que os administradores de redes conhecam a fundo o funcionamento do detector para que
possam ficar a par do que acontece na intrusdo e o0 que se pode fazer para aumentar a
seguranca da rede, algo crucial nos dias atuais.

Muitas outras abordagens podem ser utilizadas para o estudo e descoberta de
novas técnicas. O desenvolvimento dos testes permitiu um aprendizado aprofundado no
assunto, e testes com maior abrangéncia podem ajudar a entender melhor as ameacas e 0
comportamento do sistema imunolégico artificial para o desenvolvimento de trabalhos
futuros.

Como trabalhos futuros propdem-se a realizacdo de estudos sobre uma anéalise
mais completa e eficiente do fluxo de pacotes, além de uma generalizacdo mais eficiente de
hiper alertas. A analise de resultados é um fator importante para a descoberta de novos objetos
de estudo.

O estudo desta ferramenta foi muito importante para compreender tanto conceitos
do sistema imunolégico artificial quanto a do detector de intrusdo, e permitiu a assimilacdo do
conteldo tedrico pela pratica demandada.
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