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Para a minha familia e para todos que de al-
guma forma fazem parte da minha trajetoria

até aqui.



Resumo

O crescente volume de dados gerados e consumidos por aplicacoes distribuidas,
que traz consigo um aumento dos requisitos de processamento e armazenamento, vem
motivando avancos no desenvolvimento de sistemas de arquivos distribuidos.

Um sistema de arquivos distribuido possui as mesmas responsabilidades de um
sistema de arquivos comum, porém os seus componentes estao distribuidos por uma rede
de computadores. Desta forma, ha outras caracteristicas que um sistema deste tipo deve se
preocupar, como os conceitos de transparéncia, desempenho, escalabilidade, entre outros.

Devido aos diferentes requisitos que as aplicagoes exigem, a criacao de um tnico
sistema de arquivos que atenda bem a todas as necessidades e casos de uso se torna dificil.
Por isso, é facil encontrar diversos trabalhos que focam em um determinado aspecto de
interesse em um dado cenario, em detrimento de outros. Porém, apesar desta diferenciacao
entre os sistemas, é possivel perceber semelhancas entre eles.

Desta forma, este trabalho propoe o desenvolvimento de um framework para
sistemas de arquivos distribuidos, com o foco em flexibilidade, além de acelerar o desen-

volvimento de sistemas deste tipo.

Palavras-chave: framework; sistemas distribuidos; sistema de arquivos.



Abstract

The growing volume of data generated and consumed by distributed applications,
which also brings an increase on processing and storage requirements, has been motivating
advances in the development of distributed file systems.

A distributed file system has the same responsibilities as a common file system,
however its components are distributed over a computer network. Thus, there are other
characteristics that such a system should be concerned with, such as the concepts of
transparency, performance, scalability, among others.

Due to the different requirements that applications demand, creating a single file
system that meets all necessities and use cases becomes difficult. In this way, it is easy
to find several works that focus on a certain aspect of interest for given scenario, to the
detriment of others. However, despite this differentiation between systems, it is possible
to notice similarities among them.

Thus, this work proposes the development of a framework for distributed file
systems, with a focus on flexibility, in addition to accelerating the development of systems

of this type.

Keywords: framework; distributed systems; file system.
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1 Introducao

1.1 Apresentacao do tema

As aplicagoes que estao em execucao, ou seja, 0s processos que estao em execucgao
em um sistema operacional, estao constantemente manipulando informagoes.

O armazenamento destas informacoes pode ser realizado, por exemplo, no espago
de enderecamento do processo na memoria principal do computador. Porém, além deste
espaco ser limitado, quando o processo fosse encerrado, toda a informacao seria perdida,
ja que se trata de um tipo de armazenamento temporario.

Além disso, também é comum que seja necessario o compartilhamento de in-
formacoes entre as aplicagoes, mas, novamente, usar apenas a memoria principal nao é o
suficiente para atender a todos os casos, pois este enderecamento é privado e nao pode
ser compartilhado com outros processos.

Como esta restricao nao é adequada para diversos tipos de aplicacao, algo a mais é
necessario para o armazenamento de informagoes de longo prazo, em meméria secundaria.
Segundo TANENBAUM e BOS (2015), existem trés requisitos para o armazenamento de

informagoes em memoria secundéria, sendo eles:

e Deve ser possivel armazenar uma grande quantidade de informacao;
e A informacao deve ser mantida mesmo apéds o término do processo;

e Miiltiplos processos devem ser capazes de acessar uma informacao ao mesmo tempo.

Antes de compreender o que é um sistema de arquivos distribuido, é necessario
entender o que sao os arquivos. Assim como outros tipos de abstragbes que um sis-
tema operacional faz uso, o arquivo é uma abstracao utilizada para representar toda a
informagao de longo prazo criada por um processo.

Os arquivos podem ser de diferentes tipos como arquivos binarios, de texto, entre
outros. Sao normalmente identificados por um nome e uma extensao, sendo a extensao

util para a identificacao de qual aplicagao consegue manipular o arquivo em questao.
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E comum também que possuam atributos que identificam o seu proprietario,
marcacoes de tempo da criacao, da tultima modificacao e do ultimo acesso, informacoes
sobre localizacao, tamanho, flags de apenas leitura, temporario, entre outros varios atri-
butos que acabam formando metadados sobre os dados que o arquivo contém.

Um sistema de arquivos é o sistema responsavel por todo o gerenciamento destes
arquivos. Desta forma, ele deve prover mecanismos que possibilitem a criacao, a leitura,
a escrita, a remocao, além de muitas outras operacoes que estao disponiveis neste tipo de
sistema.

Além disso, também é responsabilidade do sistema de arquivos a definicao de
uma estrutura de organizacao e localizagao dos arquivos. Por exemplo, pode-se ter uma
estrutura hierarquica de diretérios contendo arquivos. Se esta hierarquia assumir uma
estrutura arvore, pode-se pensar que o caminho de um arquivo pode ser dado pelo caminho

realizado a partir da raiz da arvore até um determinado né dela.

7 \
7/ \ 7/ \

\ \

/N

Figura 1.1: Exemplo de arvore de diretérios e arquivos.

Pode-se pensar ainda em atribuir um nome a cada elemento deste caminho, para
facilitar o trabalho que humanos teriam ter para lembrar a localizagao de um determinado
arquivo. Usando como exemplo o caminho de um arquivo armazenado no sistema de ar-

quivos de um sistema operacional Windows, tem-se: “D:\Documentos\UFJF\Graduagcao
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\TCC\Ciéncia da Computacao\Monografia.pdf”. Neste exemplo, “D:” estd referenciando
um dispositivo de armazenamento ao qual o arquivo estd armazenado, enquanto “Docu-
mentos\ UFJF\ Graduagao\ TCC\ Ciéncia da Computagao” sao todos diretérios que fazem
parte do caminho até o arquivo “Monografia.pdf”. Todos estes elementos possuem seus
proprios atributos que formam metadados sobre os dados armazenados.

J&4 em um sistema de arquivos distribuido, nao ha exatamente as mesmas respon-
sabilidades de um sistema de arquivos comum. Os seus componentes estao distribuidos
por uma rede de computadores. Desta forma, ha outras caracteristicas que um sistema
deste tipo também deve se preocupar como os conceitos de transparéncia, desempenho, es-
calabilidade, controle de concorréncia, tolerancia a falhas, entre outros que sao pertinentes
aos sistemas distribuidos.

A motivacao para a criacao de sistemas deste tipo decorre do volume crescente
dos dados, fazendo com que os requisitos de processamento e armazenamento também
crescam. Sendo assim, com um sistema distribuido, ha o compartilhamento de recursos
computacionais que estao disponiveis nos varios nés que fazem parte do sistema, facili-
tando assim o atendimento a esta crescente demanda.

Outro fator que estimula a criacao deste tipo de sistema ¢ o fato de que um
sistema centralizado estd mais suscetivel a falhas ou sobrecargas que geram interrupcao
no fornecimento do servigo. Isto é diferente do que pode ocorrer em um sistema distribuido
que, dependendo do tipo de falha, somente parte dos servigos sera afetada ou nem mesmo
isto, ja que é possivel fazer uso de diferentes tipos de replicagao (TANENBAUM; STEEN,
2007) para que o sistema se torne mais tolerante a falhas.

Sao exemplos de sistemas de arquivos o NTFS (MICROSOFT, 2009) em sistemas
operacionais Windows e o EXT4 (MATHUR et al., 2007) em sistemas operacionais Linuz.
Ja o NFS (SANDBERG et al., 1985), o Coda (SATYANARAYANAN et al., 1989), o GFS
(GHEMAWAT; GOBIOFF; LEUNG, 2003) e o HDFS (BORTHAKUR, 2007) sao alguns

exemplos de sistemas de arquivos distribuidos.
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1.2 Problema

Devido aos diferentes requisitos dos diversos tipos de aplicagoes existentes, a
criagao de um tunico sistema de arquivos que atenda bem a todos estes requisitos se torna
dificil, sendo que o mesmo vale para os sistemas de arquivos distribuidos.

Desta forma, é facil encontrar diversos trabalhos focados em um determinado
aspecto como o desempenho, a escalabilidade, a tolerancia a falhas e a seguranca em
detrimento de outros. Porém, apesar desta diferenciacao entre os sistemas, é possivel
perceber um ntcleo comum entre eles, ja que apesar do foco de cada um incidir sobre
certos aspectos, ainda é necessario que outras funcionalidades comuns sejam atendidas.

Sendo assim, surge a questao: Nao seria interessante a construcao de um fra-
mework para sistemas de arquivos distribuidos que retina estes mecanismos comuns, mas
que forneca, a partir da especializacao, a possibilidade de se atender aos diversos cenarios

de uso?

1.3 Proposta e Justificativas

Tendo, na se¢ao anterior, introduzido o tema de sistemas de arquivos distribuidos
e identificado o problema, este trabalho propoe a criacao de um framework para sistemas
de arquivos distribuidos, denominado Next Generation File System, tendo como foco a
alta flexibilidade, tornando-o adaptavel para diferentes cendarios de uso.

Desta forma, torna-se possivel reduzir o tempo de desenvolvimento deste tipo de
sistema, ja que os desenvolvedores poderao se concentrar na elaboracao de novos recursos
ao invés de sempre “reinventarem a roda”’. Com menos cédigo novo sendo necessario
para o desenvolvimento de um sistema de arquivos distribuido, espera-se uma diminuigao
da manutencao de codigo, novamente liberando o desenvolvedor para outras tarefas mais
importantes. Por fim, pode-se ter a melhoria da qualidade de cédigo destes sistemas,
uma vez que a intencao do framework é a reutilizacao de componentes, tendo um cédigo
que sera mais testado e com o tempo tendera a uma estabilidade, podendo se tornar um
padrao. E importante mencionar que os sistemas desenvolvidos usando o framework serao

compativeis entre si, ja que utilizarao as mesmas abstracoes e interfaces nele definidas.
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Com isso, pode-se pensar que este framework trara beneficios para a area de sis-
temas de arquivos distribuidos, tornando-a mais agil em desenvolvimento e, desta forma,
serd possivel uma maior quantidade de pesquisas envolvendo o tema, além de uma maior
equidade nos testes comparativos entre estes trabalhos. Afinal, se toda a implementacao
de sistema de arquivos distribuido for feita do zero, pode-se ter mais do que um fator influ-
enciando determinada observagao quando comparando este sistema a outro que também

foi implementado do zero e de maneira totalmente diferente do primeiro.

1.4 Objetivos

O objetivo principal deste trabalho é a construcao de um framework altamente
flexivel, permitindo a sua utilizacao para a criacao de sistemas de arquivos distribuidos
para diversos cenarios de uso, promovendo uma reducao no tempo de desenvolvimento de
sistemas deste tipo. Como objetivo secundario, a fim de se testar o uso do framewortk,
este foi especializado para diferentes cenarios de uso. Para que estes objetivos sejam

alcancgados, se faz necessario:

e Determinar os requisitos comuns e novos de sistemas de arquivos distribuidos;

e Determinar os mecanismos de extensibilidade do framework;

e Implementar a base fixa do framework (Frozenspots);

e Implementar algumas instancias para as partes flexiveis do framework (Hotspots);
e Definir os cenarios de uso para prova de conceito do framework;

e Especializar o framework para implementacao da prova de conceito;

e Analisar a prova de conceito nos cendrios de uso.

1.5 Estrutura do trabalho

A estrutura deste trabalho é composta pelas referéncias bibliogréficas (Capitulo
2), pela descrigao sobre o framework desenvolvido (Capitulo 3), pelas provas de conceito

(Capitulo 4) e, por fim, pelas consideragoes finais sobre o trabalho (Capitulo 5).
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2 Referencial Bibliografico

2.1 Framework

Segundo FAYAD e SCHMIDT (1997), um framework é um conjunto de classes
que incorpora um design abstrato para solucoes de um dominio de software, ou seja, é
um software “semi-completo” que pode ser especializado para a construcao de softwares
personalizados. Portanto, um framework é reutilizavel.

Outro ponto a ser destacado sobre os frameworks é a diferenca em relagao as
bibliotecas de classes. Enquanto nas bibliotecas de classe a arquitetura do software final e
o seu fluxo de execucao sao determinados pelo proprio software que faz uso da biblioteca,
sao os frameworks que determinam como serd a arquitetura e o fluxo de execucao do

software construido sobre o framework, sendo isto chamado de inversao de controle.

FRAMEWORK BIBLIOTECA DE CLASSES

3 / || \ / / |
N

e

Cédigo escrito por um
desenvolvedor de software

Figura 2.1: Diferenca do fluxo de controle entre frameworks e bibliotecas de classes

Um framework deve fornecer interfaces estaveis e definir componentes genéricos
que servirao para a criacao dos componentes para o software final. Também deve fornecer
métodos explicitos que permitam a extensao das interfaces estaveis (Hotspots).

Além da extensibilidade garantir a personalizacao do framework, ela também se-

para a parte estavel de um dominio de aplicacao das variagoes exigidas pelas instanciagoes
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de um contexto particular (FAYAD; SCHMIDT, 1997).

Por fim, a reutilizagao de cédigo provida pelo framework traz melhorias de qua-
lidade, desempenho, confiabilidade e interoperabilidade de software, além de trazer con-
siderdvel melhoria na produtividade do desenvolvedor do software (FAYAD; SCHMIDT,
1997).

Segundo LANDIN e NIKLASSON (1998), as dificuldades encontradas no desen-
volvimento de um framework sao relacionadas a dificuldade em se projetar a arquitetura
e componentes com a reutilizacao em foco.

Desta forma, o projeto leva mais tempo do que aquele sem qualquer pensamento
em reutilizacao. Para que o desenvolvimento do framework seja bem sucedido, é necessario
que haja um processo organizado de desenvolvimento e também tempo de amadurecimento
do framework.

Outro ponto que nao deve ser desconsiderado durante o desenvolvimento é a do-
cumentacao do framework, segundo BOOCH (1994), “O framework mais profundamente
elegante nunca sera reutilizado, a menos que o custo de compreendé-lo e usar suas abs-
tracoes seja menor do que o custo percebido pelo programador de escrevé-lo a partir do
zero”. Assim, a documentacao deverda descrever detalhadamente o propdsito, o design e

como fazer uso do framework.

Anélise do
dominio

A

Y

Y

F.

Teste
Captura de

requisitos e
analises

A

Y

Y Y

Analise, projeto e
Projetodo | .| Implementacéo | | implementacdo da
Framework | do Framework | " aplicacéo

Figura 2.2: Processo de desenvolvimento de um framewortk.

A Figura 2.2 mostra quais devem ser as etapas do processo de desenvolvimento

de um framework, sendo elas: Analise de dominio, captura de requisitos e andlises, projeto
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do framework, implementagao do framework, implementacao de uma aplicagao e teste.

A etapa de andlise de dominio ocorre como qualquer processo de desenvolvimento
de software, ou seja, o dominio do software devera ser estudado e entendido para o levan-
tamento de requisitos. Justamente, esta é a proxima segao deste trabalho.

Tendo definidos os requisitos que devem ser atendidos, deve-se projetar o fra-
mework como uma base sélida para as aplicagoes que serao construidas por cima, mas
que ainda permita uma boa flexibilidade de implementacao. Entretanto, deve-se tomar
o cuidado para que a hierarquia construida nao seja tao flexivel que crie problemas de
controle. Também é interessante nesta fase, que sejam usados padroes de projetos que
definirao como o framework sera utilizado.

Na fase de implementacao do framework, a preocupacao deve ser a de se criar um
cédigo que seja facil de entender e com uma boa estrutura, facilitando a documentacao
do mesmo.

Na etapa de validacgao e teste, ou seja, quando deve-se implementar uma aplicacao
que faca uso do framework e testé-la, ocorrendo da mesma maneira que o processo de
teste de software.

Deve-se destacar que a validacao do framework é baseada na reutilizacao, sendo
que um framework reutilizado nao precisa ser novamente testado depois de ja ter sido
testado uma vez. Desta forma, é esperado que um framework maduro tenha a necessidade
de testes reduzida, uma vez que ja devem existir diversas classes concretas reutilizadas e

testadas.

2.2 Sistemas de arquivos

Como este trabalho se propoe a criagao de um framework para sistemas de arqui-
vos distribuidos, o primeiro passo a ser tomado no desenvolvimento é a anélise de dominio
e definicao de requisitos deste dominio de software, como relatado anteriormente.

E possivel observar em SATYANARAYANAN (1990) que ja havia a preocupacgao
na década de 90 com o crescimento do volume de dados armazenados e também com a
necessidade destes dados estarem disponiveis em outro local além do armazenado. Um

apanhado historico mostra a evolugao dos problemas encontrados em sistemas de arquivos
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para computadores pessoais, tendo comecado em 1983 com o IBM PC-DOS e em 1985
com o Apple Macintosh, nos quais havia um tinico usuario com um inico processo, assim
os sistemas de arquivos deveriam se preocupar apenas com a estrutura de nomes, o for-
necimento de uma API, uma abstragao para os dados armazenados no disco (Arquivo) e
a garantia de integridade dos dados em caso de falha de hardware, software ou energia.

O préximo passo foi o OS/2 em 1988, com um usudrio e multiplos processos,
surgindo entao o problema de controle de concorréncia para os sistemas de arquivos.
Quando surgiu a possibilidade de multiplos usudrios, surgiu também a necessidade de
seguranca dos dados armazenados.

Por fim, quando os usuarios eram multiplos e se deslocavam fisicamente por
uma rede de computadores, surgiram os sistemas de arquivos distribuidos, que permitiam
o acesso independente do local aonde os arquivos estivessem armazenados. Assim, a
eficiéncia, seguranca e robustez se tornaram requisitos dos sistemas de arquivos. Além
disso, surgiram também problemas relacionados a forma de localizacao e disponibilidade
dos arquivos.

O estudo feito por AGRAWAL et al. (2007) entre 2000 e 2004 com 60 mil compu-
tadores corporativos com sistema operacional Windows, reuniu dados sobre como sistemas
de arquivos se comportam ao longo do tempo.

Os dados coletados se referem ao tamanho, quantidade, tipos e grau de modi-
ficacao de arquivos, além do tamanho, quantidade e hierarquia de diretérios e, por fim, a
capacidade de armazenamento e total ocupado desse armazenamento.

Foi observado que a quantidade de arquivos cresceu consideravelmente ao longo
dos anos e que a modificacao de arquivos caiu. O tamanho médio dos arquivos comecgou
a sofrer alteragao ao longo dos anos devido ao armazenamento de conteiido multimidia,
como videos e dudio. A idade média dos arquivos ficou entre 80 e 160 dias. Em relacao aos
diretérios, houve um crescimento constante ao longo dos anos, 23 a 25% dos diretérios nao
continham arquivos, sendo 2 a média de arquivos por diretério e 65 a 67% dos diretdrios
nao continham subdiretérios. Por fim, o crescimento da capacidade de armazenamento
cresceu consideravelmente.

Em 2008, THANH et al. (2008) fizeram uma pesquisa sobre as caracteristicas de
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arquitetura, de estado dos processos, do tipo de comunicacao, do sistema de nomeacao,
de sincronizagao, de consisténcia e replicacao, de tolerancia a falhas e de seguranca dos
seguintes sistemas de arquivos distribuidos: Google File System (GHEMAWAT; GOBI-
OFF; LEUNG, 2003), Lustre (SCHWAN, 2003), Kosmos File System (OVSIANNIKOV
et al., 2013), Hadoop Distributed File System (BORTHAKUR, 2007), Panasas (NAGLE;
SERENYT; MATTHEWS, 2004), Parallel Virtual File System (CARNS et al., 2000) e
Redhat Global File System (SOLTIS; OKEEFE, 1996).

Segundo THANH et al. (2008), os tipos de arquitetura possiveis sdo:

e Cliente-Servidor: Um exemplo deste tipo de arquitetura é o NFS, no qual ha
varios servidores de arquivos pela rede e os clientes devem fazer as requisigoes a eles

para obter uma resposta para determinada operacao;

e Baseada em cluster: Um exemplo deste tipo é o GF'S, no qual um tnico servidor

mestre gerencia a operacao de varios servidores (Chunk servers);

e Simétrica: Nesta arquitetura baseada em tecnologia peer-to-peer, todos os nos
possuem as mesmas responsabilidades, o que resulta que todos conhecem a estrutura

dos dados;

e Assimétrica: Em oposicao a arquitetura simétrica, na asssimétrica tem-se nés que
desempenham funcgoes diferentes, por exemplo, ndés que gerenciam os metadados e

aqueles que armazenam os dados;

e Paralela: Nesta arquitetura, os dados sao divididos em blocos e armazenados em
diferentes servidores, para que seja possivel a leitura/escrita paralela, melhorando o

desempenho destas operagoes.

Em relacao aos processos de um sistema de arquivos distribuido, eles podem
ser com ou sem estado. A abordagem sem estado tem como vantagem a simplicidade e
também a retomada de nds com falhas sem causar perturbagoes no sistema como um todo.
Porém, cria problemas relacionados a concorréncia de acesso a um mesmo dado, ja que

nao ha informacao se existem clientes fazendo acesso a um arquivo. Portanto, pode haver
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problemas de consisténcia dos dados. A maioria dos sistemas de arquivos distribuidos
adota a abordagem com estado.

Sobre a comunicacao entre nés de um sistema de arquivos distribuido, a maioria
deles usa mecanismos de chamada remota de procedimento (RPC) sobre o TCP ou UDP.
O TCP ¢ usado na maioria dos casos e o UDP é utilizado quando se deseja melhorar
a performance. Um caso especial é observado no Lustre, que independe da rede, pois
fornece uma camada de abstracao que permite ser usado em uma variedade de tipos de
redes.

O sistema de nomes pode ser centralizado em um servidor de metadados, o que
facilita no tratamento de problemas de sincronizacao. Alternativamente, pode estar dis-
tribuido por todos os servidores, resultando que todos os nés conhecam a estrutura dos
dados armazenados.

A necessidade de mecanismos de sincronizacao surge quando hd mais de um
usuario acessando o mesmo arquivo. Neste caso, deve haver controle sobre as operagoes
de leitura/escrita de arquivos. Para isso, deve ser definido o modelo de acesso que o sistema
de arquivos adotara e qual serd o mecanismo de controle utilizado. Varios sistemas de
arquivos distribuidos utilizam o modelo de acesso Write-once-read-many e o mecanismo
de lock para controle.

O mecanismo de cache melhora o desempenho do sistema de arquivos, além de
reduzir o consumo de banda de rede, porém, pode trazer problemas de inconsisténcia de
dados. Portanto, deve haver mecanismos que verifiquem a consisténcia dos dados.

Ja o mecanismo de replicagao, além de trazer maior tolerancia a falhas, aumen-
tando a disponibilidade do sistema, também pode ser usada para fornecer as operagoes
paralelas de leitura/escrita, melhorando ainda o desempenho. Novamente, mecanismos
de verificagao de consisténcia, neste caso das réplicas, sao necessarios.

As falhas em um sistema de arquivos distribuido podem ser tratadas como uma
excegao, ou seja, o sistema deverd isolar o né com falha e recupera-lo ao estado normal.
Alternativamente, as falhas podem ser tratadas como norma, sendo que neste caso, a
replicagao é a ferramenta utilizada para solucionar as falhas que ocorrerem, assim, nos

essenciais e os dados sao replicados.
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Por fim, um sistema de arquivos distribuido pode adotar mecanismos de segu-

ranca, para garantir a confidencialidade, integridade e disponibilidade dos dados.

A Figura 2.3 resume as caracteristicas presentes nos sistemas de arquivos dis-

tribuidos analisados por THANH et al. (2008).
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Figura 2.3: Comparativo entre diferentes sistemas de arquivos distribuidos.
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2.3 Padroes de projeto

Segundo SOMMERVILLE (2005), os padroes de projeto foram criados a partir
da ideia de que certos padroes eram comuns e inerentemente agradéaveis e eficientes.

Um padrao descreve um problema e a sua solugao, sendo possivel, desta forma,
a reutilizagao desta solugao em outros projetos. E importante destacar que um padrao
nao é uma solucao detalhada de como resolver um problema. Pode-se pensar que ele é
resultado do conhecimento obtido a partir de experiéncias que foram acumuladas ao longo
de solugoes encontradas em diferentes projetos, até se obter uma solugao comum para o
problema.

Em outras palavras, “Padroes e linguagens de padroes sao maneiras de descrever
melhores praticas, bons projetos e captam a experiéncia de uma maneira possivel de ser
reusada por outros” (SOMMERVILLE, 2005).

Quatro caracteristicas sao consideradas essenciais para a definicao de um padrao
de projeto: Nome do padrao; Problema a ser resolvido; Solucao dada pelo padrao; Con-
sequencias. Além disso, padroes de projeto costumam ser classificados em padroes de
criacao, padroes estruturais ou padroes comportamentais.

Os padroes de criacao sao padroes relacionados a solugoes dadas para problemas
na criagao de objetos. Sao exemplos deste tipo padroes como Factory, Builder e Singleton.

Ja os padroes estruturais sao padroes relacionados a solucoes que podem ser dadas
para problemas na forma como os objetos podem ser compostos para formar estruturas
maiores. Sao exemplos deste tipo, padroes como Composite, Facade e Proxy.

Por fim, os padroes comportamentais sao os padroes relacionados a solugoes que
podem ser dadas para problemas com a comunicacao entre objetos. Sao exemplos deste
tipo padroes como Mediator, Observer e Visitor.

Trés padroes de projeto foram essenciais para o desenvolvimento deste trabalho,
sendo eles o padrao Mediator, Plugin e Prozy. O uso destes padroes sera evidenciado nas
explicagoes das Secoes 3.4.1.3, 3.4.2 e 3.4.2.2.

O padrao Mediator ¢ um padrao do tipo comportamental utilizado quando deseja-
se intermediar a comunicagao entre dois ou mais objetos para reduzir o acoplamento entre

eles. Desta maneira, os objetos nao farao referéncias explicitas um ao outro, mas sim ao
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Mediator que expoe uma interface para a comunicagao.

O padrao Plugin é um padrao do tipo estrutural usado quando se deseja adicionar
funcionalidades a um programa, sendo isto feito somente sob demanda. O plugin é um
componente de software pequeno e leve, que implementa uma interface bem definida, para
que a aplicagao possa utiliza-lo adequadamente.

Por fim, o padrao Prory também é um padrao estrutural e é usado em diversos

casos, como:

e O objeto real é caro de ser criado. Portanto, com um proxy o objeto real pode ser

criado apenas quando for realmente acessado;

e O objeto real reside em um local remoto. Portanto, o proxy deve reencaminhar as

chamadas para o objeto remoto;

e O objeto real deve possui controle de acesso. Portanto, o proxy deve fazer veri-

ficacoes antes de liberar o acesso ao objeto.

2.4 Redes ad hoc e comunicacao oportunista

Redes ad hoc sao redes sem fio que nao necessitam de uma infraestrutura pré-
existente ou de um controle centralizado. Estas redes possuem como caracteristica (BA-

SAGNI et al., 2004):

e Sem fio: Os nds da rede se comunicam sem fios, usando radiofrequéncia, infraver-

melho, etc;

e Ad hoc: Sao formadas dinamicamente e de maneira arbitraria por uma colegao de

nés, conforme necessario, ou seja, é uma rede temporaria;

e Autonoma e sem infraestrutura: Nao dependem de qualquer infraestrutura ou ad-
ministracao centralizada. Assim, cada né opera de modo ponto-a-ponto e atua como

um roteador independente;

e Roteamento de miultiplos saltos: Como nao hé necessidade de nenhum roteador
dedicado, cada né atua como um roteador, encaminhando os pacotes de uns para

os outros, permitindo o compartilhamento de dados entre os dispositivos;
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e Mobilidade: Os nds podem se mover livremente enquanto se comunicam com outros
nés. Assim, a topologia deste tipo de rede é dinamica e, portanto, a comunicagao

entre os nés pode mudar constantemente.

Devido a estas caracteristicas, as redes ad hoc possuem beneficios como a auto-
reconfiguracao ou ainda a facilidade de implantacao, porém, acabam tendo os mesmos
problemas pelas quais uma rede sem fio tradicional enfrenta.

Seus maiores diferenciais, que sao a auséncia de infraestrutura e um controle
centralizado, trazem problemas em relagao a uma maior complexidade de design em com-
paracao a redes fixas ou ainda sobre a detecgao e gerenciamento de falhas.

Outro problema comum que também decorre das caracteristicas que as redes ad
hoc possuem, é que devido a grande mobilidade dos nés, as rotas de comunicacao podem
se alterar frequentemente e de forma imprevisivel. Assim, é frequente que a rede esteja
desconexa e que também ocorra perda de pacotes.

Por fim, devido as variagoes das capacidades dos nés, pode haver problemas como
a baixa largura de banda, o que pode acabar acarretando problemas de congestionamento
na rede. Além disso, também existem questoes relacionadas ao maior gasto energético
devido a necessidade dos nds terem que atuar como roteadores. Assim, é importante o
controle deste gasto para que nés nao sejam perdidos prematuramente.

As redes ad hoc possuem diversos tipos de aplicacao, segundo BASAGNI et al.
(2004):

e Redes taticas: Redes para comunicacao militar, operagoes autonomas em campos

de batalha, etc;

e Redes de sensores: Redes formadas por uma colecao de sensores que coletam dados
em tempo real para monitoramento do clima, tremores de terra, furacoes, entre

outros;

e Comércio e entretenimento: Sistemas de pagamento podem ser criados usando re-
des ad hoc como, por exemplo, para taxis. Também podem ser usadas para trans-
missao de noticias, condigoes de estrada, condi¢oes climaticas, compartilhamento de

contetidos multimidia, jogos multiplayer, acesso a Internet em areas sem cobertura.
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3 Framework Next Generation File System

O framework desenvolvido neste trabalho se denomina Next Generation File Sys-
tem (NGFS), nome surgido a partir da ideia de “iteratividade” no processo de desenvol-
vimento de sistemas de arquivos distribuidos que fazem o seu uso. Ou seja, foi pensado
que sempre sera possivel desenvolver um novo sistema através da reutilizagao dos compo-
nentes ja existentes e/ou com a implementacao de novos componentes, sendo este novo

sistema a “préxima geracao” do sistema de arquivos.

APLICACOES

Permite o desenvolvimento de
aplicagbes que fazem uso dos
componentes do framework.

SISTEMA DE ARQUIVOS UTILITARIOS
Componente que implementa a Conjunto de componentes que
I6gica do sistema de arquivos auxiliam no desenvolvimento

fazendo uso dos proxies de dos outros tipos de
Servicos. NUCLEO componentes.
| Responsavel pelos mecanismos de |
configuragao, logging, carregamento
dindmico de componentes e
comunicagao intercomponente.
GERENTES SERVICOS
Componentes compartilhados Sao os componentes

entre Servicos, Proxies e PROXY responsaveis pelas

Aplicagbes que gerenciam funcionalidades do sistema
alguma funcionalidade. S30 0s componentes como dados, metadados, etc.

responsaveis pelo
redirecionamento de chamadas
entre nés do sistema.

Figura 3.1: Visao simplificada das areas funcionais que compoem o framework NGFS.

A Figura 3.1 mostra de forma simplificada as partes que compoem o framework
NGEFS, sendo elas: Nucleo, Utilitarios, Servicos, Proxy, Gerentes, Sistema de Arquivos e
Aplicacoes.

A area funcional do Ntcleo é responsavel por fornecer mecanismos de configuragao
e logging, carregamento dinamico de componentes, ou seja, durante a execucao de uma
aplicacao, pode-se trocar as partes que compoem o sistema sendo. Desta forma, é possivel
mudar o comportamento da aplicacao enquanto ela ainda estd em execucao, tornando-a

adaptavel a certas condigoes de uso. Além disso, o nucleo também é responsavel pela
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comunicagao entre estes componentes que formam o sistema, possuindo assim o papel de
intermediador da comunicacao.

A area funcional de Utilitarios, é formada por um grande conjunto de classes
que foram incluidas no framework para auxiliarem no desenvolvimento dos outros tipos
de componente. A area Utilitarios inclui classes relacionadas a comunicacao em rede, a
seguranca, ao gerenciamento de banco de dados, entre outros.

Os componentes da area funcional de Servigos possuem realmente as funcionali-
dades tipicas do sistema. Para o caso de sistemas de arquivos distribuidos, sao necessarias
funcionalidades para armazenamento de dados e metadados, replicacao de dados e meta-
dados para aumentar a tolerancia a falhas, autenticacao de usuario, entre outras. Estas
funcionalidades podem ser implementadas com os componentes utilitarios ja presentes no
framework, reduzindo assim o tempo de desenvolvimento do sistema.

Os componentes da drea funcional Prozy representam a solucao dada para trans-
formar os sistemas de arquivos desenvolvidos que utilizam este framework em um sistema
distribuido. O seu papel é o de redirecionamento das chamadas que sao feitas aos servicos
para outros nés do sistema. Assim, fazem o envio destas requisicoes através da rede para
servigos que se encontram em outros dispositivos, obtendo a resposta e devolvendo para
quem fez a chamada.

Os componentes da area funcional Gerentes gerenciam algum tipo de funciona-
lidade local, como o acesso a um banco de dados instalado localmente, a instalagao de
pacotes de atualizacao do framework, os processos em execucao no local, etc., sendo estes
gerenciadores compartilhados com os demais componentes e a aplicagao.

Os componentes da area funcional “Sistema de Arquivos” implementam toda a
l6gica de um sistema de arquivos, fazendo isso através das funcionalidades fornecidas pelos
Servigos. E importante destacar que o acesso aos servigos € feito de forma indireta através
dos proxies que podem redirecionar a chamada para um né remoto, caso o servico nao
esteja presente no local.

Por fim, as aplicagoes em si sao implementadas fazendo uso da combinacao des-
tes componentes para entregar a funcionalidade completa de um sistema de arquivos

distribuido, formando a area funcional Aplicacoes. Desta forma, este framework é capaz
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de permitir o desenvolvimento de aplicagoes distribuidas e que através do uso de com-
ponentes ja existentes, ou através da implementagao de novos, consegue promover um

desenvolvimento mais rapido.

3.1 Arquitetura

Como mencionado anteriormente, a Figura 3.1 mostra o NGFS composto por
algumas areas funcionais. J& na Figura 3.2 ¢é ilustrado o relacionamento em camadas dos
componentes do tipo Servigos, Prozy, Gerentes, Sistema de Arquivos e Aplicagao. Desta
forma, é possivel perceber que a camada de Aplicacao consegue ter acesso aos componentes
do tipo Sistema de Arquivos, a camada de Sistema de Arquivos tem acesso aos Prozies,
ja os Prozies conseguem acessar os Servicos e todos conseguem acessar os Gerentes.

Os utilitarios nao sao mostrados nesta figura e o mesmo acontece para os com-
ponentes do nicleo, pois estao incorporados pelos demais. Nas secoes 3.3 e 3.4.1, maiores

detalhes sdo dados sobre estes elementos.

APLICAGAO

SISTEMA DE ARQUIVOS

w
w
=
=
w
o
w
o

Figura 3.2: Relacionamento em camadas dos componentes de Servigos, Prozies, Gerentes,
Sistema de Arquivos e Aplicagao.

Com o aumento no nivel de detalhamento que esté presente na Figura 3.3, pode-
se observar as principais interfaces de programacao criadas no NGFS. A partir delas que
¢é possivel fazer a especializagao de componentes e aplicagoes, constituindo a parte flexivel

do framework (Hotspots).
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Figura 3.3: Principais interfaces do framework.

A interface “Base” é responsavel por fornecer os mecanismos de configuracao e
logging do framework. Como todas as demais interfaces derivam dela, pode-se afirmar que
todos os utilitarios, componentes e aplicagoes do sistema possuem estas caracteristicas.
Por sua vez, como o mecanismo de configuragao esta presente em todo o sistema, é
possivel construir componentes e aplicacoes que sao altamente configuraveis, trazendo
assim a caracteristica de flexibilidade ao framework.

A interface “IComponent” é outra importante interface do sistema, pois é a partir
dela que todas as outras interfaces de componentes, sejam eles estaticos ou dinamicos,
sao derivadas. A funcao desta interface é fornecer, além dos recursos da “Base”, a possi-
bilidade de executar os componentes em threads. Ou seja, o NGFS é preparado para que
cada um de seus componentes sejam executados por uma thread prépria. As interfaces
derivadas de “IComponent” sao explicadas nas se¢oes do Capitulo 3.4.

A interface “IApplication” fornece recursos da “Base” e recursos como parametros
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de inicializacdo. Assim, se torna facil a criacdo de novos parametros, a validacao dos
valores de entrada destes, além de ja ser incluido de forma automatica o parametro de
“ajuda”. As interfaces derivadas de “IApplication” sao explicadas nas secoes do capitulo

3.5.

3.2 Base

A interface “Base” é responsavel, como ja dito anteriormente, pelos mecanis-
mos de configuracao e logging. Por consequéncia, todos os demais elementos do sistema
também os possuem, devido a heranca de classes.

A Figura 3.4 mostra os principais métodos que estao presentes nesta interface,

sendo eles os métodos para gerenciar as configuragoes ou para fazer algum tipo de log.

BASE

std::string getinstanceld();
std::string getld();
std::string getName();

void loadConfigFile(const std::string& configFilePath, bool writable = true);
void loadConfigFile(const std::string& configFilePath, const std::string& configSetName, bool writable = true);
void writeConfigFile(std::string configFilePath, ConfigSetPtr configSet);

void addConfigSet(ConfigSetPtr configSetPtr, const std::string configSetName, bool writable = true);
ConfigSetPtr getConfigSet(const std::string& configSetName);

ConfigSetPtr getConfigSet();

void removeConfigSet(const std::string& configSetName);

bool containsConfigSet(const std::string& configSetName);

std::string getBaseDirectoryPath();
std::string getBinariesDirectoryPath();
std::string getComponentsDirectoryPath();
std::string getConfigurationsDirectoryPath();
std::string getDataDirectoryPath();
std::string getKeysDirectoryPath();
std::string getLogsDirectoryPath();
std::string getPackagesDirectoryPath();
std::string getTemporaryDirectoryPath();
std::string getCacheDirectoryPath();

void logTrace(const std::string& msg);
void logDebug(const std::string& msg);
void loginfo(const std::string& msg);
void logNotice(const std::string& msg);
void logWarning(const std::string& msg);
void logError(const std::string& msg);
void logCritical(const std::string& msg);
void logFatal(const std::string& msg);

Figura 3.4: Principais métodos da interface “Base”.
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3.2.1 Mecanismo de configuracao

O mecanismo de configuracao faz o armazenamento em um mapa das chaves-
valor associadas a uma propriedade. Este estilo de mecanismo é baseado em arquivos no
formato “properties” na plataforma Java. A Figura 3.5 mostra um exemplo de arquivo
neste formato.

No NGEFS esta ideia foi expandida para um conjunto de mapas de propriedades,
sendo que este conjunto de mapas foi dado o nome de “ConfigSet”. Desta forma, é
possivel reunir diferentes conjuntos de configuracoes como, por exemplo, configuracoes
relacionadas ao sistema de logging, do componente em si, da aplicacao e até mesmo do
proprio framework.

Os “ConfigSet” sao identificados por um nome e possuem niveis de prioridade,
além de poderem ser colocados como somente-leitura. Por padrao, o nome de identificacao
é dado pelo nome do arquivo de configuracao e o nivel de prioridade pela ordem de
carregamento dos arquivos, sendo o primeiro arquivo carregado o de configuracao do
framework, que é chamado de “Ngfs.cfg”.

Os niveis de prioridade dos “ConfigSet” servem, por exemplo, para resolver confli-
tos de propriedades. Estes conflitos podem ocorrer quando dois arquivos de configuragao
possuem a mesma propriedade, mas com valores diferentes. Neste caso, prevalecera o
valor da propriedade que possui a maior prioridade.

A Figura 3.5, além de mostrar um exemplo de arquivo no formato “properties”,
também mostra um exemplo do arquivo de configuragao “Ngfs.cfg”. E possivel perceber
que héa diversas propriedades relacionadas a caminhos de diretérios. Estes diretérios
sao sempre criados durante a inicializacao do framework e sao fundamentais para a sua
organizacao. Por exemplo, é no diretério indicado por “ngfs.serviceDir” que o framework
ird buscar os componentes do tipo servico para o seu carregamento dinamico.

Todo o gerenciamento destas configuracoes fica sob responsabilidade da interface

“Base”, que expoe métodos para a manipulagao daquelas como é mostrado na Figura 3.4.
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= Nafs cfg E3

1 ngfs.baseDir = Ngfs

2 ngfs.applir = Ngfs/Application

£ ngfs.certDir = Ngfs/Certificate

g ngfs.compDir = Hgfs/Component
5 ngfs.filesystemDir = Ngfs/Component/Filesystem
ngfs.managerDir = Hgfs/Component/Managexr
ngfs.proxyDir = Ngfs/Component/Proxy
ngfs.serviceDir = Ngfs/Component/Service
g ngfs.cfghir = Ngfs/Configuration
10 ngfs.dataDir = Ngfs/Data
11 ngfs.tmpDir = HNgfs/Data/tmp
12 ngfs.cacheDir = Ngfs/Data/cache
13 ngfs.loghir = Ngfs/Logging
14 ngfs.pkgDir = Ngfs/Package
15 ngfs.createConfigFiles = truﬂ

Figura 3.5: Exemplo do arquivo de configuragao “Ngfs.cfg”.

3.2.2 Mecanismo de logging

A implementagao deste mecanismo do framework faz uso de dois arquivos de
configuragao, um servindo para a configuracao das propriedades globais de log e outro
para a configuracao das propriedades especificas de log do componente.

As Figuras 3.6 e 3.7 mostram exemplos destes dois arquivos. Como o arquivo de
configuragoes globais é sempre carregado primeiro, possui maior prioridade e, portanto,
ird4 sobrescrever configuracoes de todos os demais arquivos de configuracao de logging. E
por isso que o mecanismo faz uso dos dois arquivos para a configuracao, ja que assim
é possivel alterar facilmente uma propriedade no arquivo global de configuracao e esta
servird para todos os outros.

Duas saidas de log foram implementadas, a principal delas é a saida no console
que ja é configurada por padrao. A segunda saida é para arquivo de texto, sendo esta
opcional.

As Figuras 3.6 e 3.7 também mostram vérias propriedades que podem ser con-
figuradas em relagao a essas saidas. E possivel alterar completamente como as mensa-
gens aparecem nas saidas a partir da alteracao no padrao presente na propriedade “log-
ging.formatters.f0.pattern” ou, ainda, pode-se usar propriedades como “logging.channels.
c2.rotation” que fazem o backup automatico dos arquivos de log, optando por comprimi-los
com “logging.channels.c2.compress” e apaga-los, caso a quantidade de backups ultrapasse

a quantidade definida em “logging.channels.c2.purgeCount”.
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Isto também acaba servindo como exemplo de uso do mecanismo de configuracao
do framework. Neste caso, todo o mecanismo de logging estd sendo configurado através
de arquivos de configuragao, nao sendo necessaria nenhuma alteragao no cédigo para que

isso tudo funcione como esperado.

|= Global Logging cfg E3

1 logging.channels.cl.class = ConsoleChannel

2 logging.channels.cl.formatter = f0
3 logging.formatters.f0.class = PatternFormatter
4 logging. formatters. f0.pattern = [%p] [%d-3m-%Y EH:EM:%5) [%=3] > %t

5 logging.formatters.f0.times = UTC

Figura 3.6: Exemplo de arquivo global de configuracao do sistema de logging.

|| MafsServerLogging.cfg E3

1 logging.channels.cO.channels = cl, c2

2 logging.channels.cO.class = SplitterChannel
logging.channels.c2.archive = timestamp
logging.channels.c2.class = FileChannel

< logging.channels.c2.compress = true

& logging.channels.c2.formatcer = £0

7 logging.channels.c2.path = Ngfs/Logging/HgfsServer.log

: logging.channels.c2.purgeCount = 10

] logging.channels.c2.rotation = 100M

10 logging.channels.c2.times = utc

11 logging.loggers.l0.channel = c0

12 logging.loggers.1l0.1level = information

1LE logging.loggers.l0.name = NgfsServer

Figura 3.7: Exemplo de arquivo de configuracao do sistema de logging da aplicagao “Ngfs-
Server”.

3.3 Utilitarios

Os utilitarios sao um conjunto de classes implementadas que formam a base
fixa do framework (Frozenspots). Apés pesquisas realizadas para se conhecer o dominio
de sistemas de arquivos distribuidos, foram pensadas quais seriam as funcionalidades
uteis para a facil implementacao dos componentes de sistemas deste tipo. Desta forma,
chegou-se entao em um conjunto de implementagoes que entregam funcionalidades prontas
para uso, sendo elas, por exemplo: Compressao de arquivos, uso de banco de dados,
codificacao de dados, mecanismo de eventos, algoritmos de hashing, comunicacao em rede,

gerenciamento de processos, geracao de identificadores e ntimeros aleatérios, seguranca,
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serializacao de dados, streams, tratamento de strings, tarefas agendadas, manipulagao de
tempo e observadores.

Para auxilio da implementacao destes recursos, foram utilizadas as bibliotecas
POCO!. Segundo informacoes que estao disponiveis no site do projeto, este conjunto de
bibliotecas teve seu desenvolvimento iniciado em 2004 pelo engenheiro de software Giinter
Obiltschnig. Sua motivacao estava no fato de que, na época, o C++ estava perdendo
espaco devido a uma tendéncia de uso de linguagens de programacao que geram codigo
gerenciado. Porém, como ele gostava da linguagem C++, decidiu criar um conjunto
abrangente de bibliotecas para atender aos requisitos de varios tipos de aplicagoes.

Primeiramente, criou bibliotecas para ele mesmo, mas depois acabou fornecendo-
as para outros programadores e, assim, o projeto POCO (POrtable COmponents) foi
criado no ano de 2005, sendo que mais de 180 desenvolvedores colaboraram no cédigo do
projeto até o momento.

As bibliotecas POCO estao licenciadas pela Boost Software License, que permite
tanto o uso nao-comercial quanto comercial.

A Figura 3.8 mostra as principais partes do conjunto de bibliotecas POCO. Bi-
bliotecas como a “Net”, “NetSSL” auxiliaram na implementagao dos recursos de rede
do framework NGFS, enquanto bibliotecas como “Crypto” auxiliaram na implementacao
de algoritmos de criptografia. Também ha muitos recursos interessantes incluidos nas
bibliotecas “Foundation” e “Util”.

Desta forma, varias destas bibliotecas sao utilizadas no prsente trabalho para faci-
litar o desenvolvimento do mesmo. Tais implementacoes se transformaram nos utilitarios
do framework.

Como este conjunto de classes utilitarias que foram implementadas é extenso, as
segoes a seguir dao destaque para as partes de grande importancia no framework NGFS,

pois sao utilizadas em mecanismos essenciais para o seu funcionamento.

Thttps://pocoproject.org/
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Figura 3.8: Visao geral sobre as bibliotecas POCO.

3.3.1 Comunicacao em rede

Um sistema de arquivos distribuido é um sistema de arquivos que, especifica-
mente, possui seus componentes distribuidos em uma rede de computadores. Portanto, se
deseja-se a criagao de um sistema que seja distribuido, é necessario pensar na comunicacao
via rede.

Os protocolos TCP e UDP sao os principais protocolos que se encontram na
camada de transporte em redes TCP/IP (TANENBAUM, 2003). Enquanto o TCP fornece
um servigo de transferéncia confiavel, trazendo garantias como a entrega ordenada, o
controle de fluxo, o controle de congestionamento, além de ser orientado a conexao, o
UDP se apresenta como o inverso disto, nao oferecendo um servico confiavel de entrega,
nao tendo qualquer garantia. Porém, costuma ser interessante sua utilizacao em aplicacoes
que demandam pouco atraso, como aplicagoes multimidia, ficando a cargo da aplicagao a
implementagao de mecanismos para tratar as possiveis perdas de mensagens, inversao na
ordem de recebimento, entre outros problemas que podem acontecer.

Um interessante recurso do UDP ¢ a possibilidade de comunicacao do tipo um
para muitos, como a comunicac¢ao broadcast e a multicast, sendo a primeira do tipo “um

para todos” e a segunda do tipo “um para alguns”. Na comunicagao multicast os nos
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formam os chamados “grupos multicast” e, assim, a comunicagao ocorre dentro deste
grupo.

Os sistemas operacionais fornecem uma API para comunicacao via rede que,
comumente, se baseia na abstragao chamada socket. O socket representa uma extremidade
de uma comunicacao que ocorre entre dois processos através de uma rede de computadores.

Através do uso de sockets, é possivel representar um processo na rede como sendo
um endereco IP e um identificador nimerico chamado de “porta”. O enderego IP serve
para que o protocolo IP faga o roteamento dos dados enviados de um host de origem até
0 host de destino. Chegando no seu destino, pode-se utilizar o nimero de porta para
identificar o processo que esta aguardando o recebimento de dados da rede.

Neste contexto, é esperado que o framework desenvolvido neste trabalho, por ser
um sistema distribuido, faca uso de sockets. Para facilitar a implementacao do uso de
sockets, sem que fosse necessaria a utilizacao direta da API disponibilizada por um sis-
tema operacional, foram utilizadas as implementacoes de socket disponiveis na biblioteca
POCO Net e POCO Net SSL. Esta ultima é dedicada para os casos de sockets usando o
protocolo SSL (CHOU, 2002), trazendo assim uma comunicagao segura através do uso de
criptografia.

A Figura 3.9 mostra as interfaces disponiveis no framework para o uso de soc-
kets TCP e UDP. As interfaces “ITCPClientSocket” e “ITCPServerSocket” servem para
o envio e recebimento de dados usando o protocolo TCP, enquanto as interfaces “I'TCPSe-
cureClientSocket” e “ITCPSecureServerSocket” servem para o mesmo propdsito, porém,
com o uso do protocolo SSL. Ja as interfaces “IUDPSocket” e “IMulticastSocket” fazem
uso do protocolo UDP e UDP com comunicacao multicast.

Da mesma forma que as interfaces de socket que foram criadas, também foram
criadas interfaces para a implementacao de servidores de rede. Estas interfaces sdao mos-
tradas na Figura 3.10, sendo possivel ver os componentes que fazem parte de um servidor
de rede, que sao o despachante e o filtro de entrada.

Por padrao, os servidores de rede implementados com a interface “INetworkSer-
ver” sao executados em uma thread prépria. Ao receberem uma conexao no caso do uso

de um socket TCP, ou um datagrama no caso do uso de um socket UDP, os servidores
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devem encapsular estes objetos em um “I'TCPServerHandler” ou “IUDPServerHandler”,
respectivamente, sendo estes enfileirados. Enquanto isso, um objeto do tipo “ITCPServer-
Dispatcher” ou “IUDPServerDispatcher” é o responsavel por desenfileirar os handlers e
despacha-los através do disparo de evento do tipo ”Nova conexao”ou ”Nova mensagem”.
Caso exista algum ouvinte registrado para este evento, este devera fazer o tratamento
adequado, retornando a resposta, se assim for necessario. Cada despacho é executado em
uma thread propria, ou seja, o framework do NGFS faz uso de servidores de rede que sao
do tipo multithread.

Por fim, a interface “INetworkServerFilter” permite a implementacao de filtros de
entrada que podem aceitar ou recusar estas conexoes ou mensagens recebidas pelo servidor
de rede, seguindo alguma regra propria. Pode-se pensar, por exemplo, na implementacao
de algum mecanismo de firewall embutido diretamente no servidor de rede.

Desta forma, este conjunto de interfaces relacionadas a sockets e servidores de
rede foram especializados em componentes que se encontram prontos para uso, sendo

utilizados para a implementacao dos servigos e proxies do framework.

«interface»
ISocket
Extends T Extends

«winterfacen» winterfacen»

ITCPSocket IUDPSocket
Extends

Exiends Extends
«winterface»
IMulticastSocket
Extends Extends
«interface» HIDEOEEE
ITCPSecureServer
ITCPServerSocket Socket
«interface» «interface»
ITCPClientSocket ITCPSecureClient
Socket

Figura 3.9: Interfaces para a implementacao de sockets TCP e UDP.
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«interface» «interface»
IUDPServer ITCPServer
Handler Handler
L Extends
Exiends %
«interface»
INetworkServer
Handler
«interface» Extends
IUDPServer
Dispatcher I
«interface» «interface»
INetworkServer INetworkServer
Dispatcher Filter
«interface»
ITCPServer
Dispatcher Etends j :
1
«interface»
INetworkServer

Extends f Extends

«interface» «interface»
ITCPServer IUDPServer
Extends
«interface»

ITCPSecureServer

Figura 3.10: Interfaces para a implementacao de servidores de rede.

3.3.2 Eventos

Um evento ¢é o resultado de uma determinada agao, por exemplo, ao pressionar
uma tecla no computador, um evento de “tecla pressionada” é gerado pelo sistema opera-
cional e as aplicagoes interessadas neste tipo de evento podem se inscrever como ouvintes,
sendo informadas quando este evento ocorrer.

E esperado que um evento carregue consigo informagoes que sao relevantes para
que se entenda o que ocorreu. Retomando o exemplo da tecla pressionada, pode-se pre-
sumir que um evento deste tipo carrega a informacao da identificacao de qual tecla foi
pressionada. Assim, a aplicacao podera decidir exatamente qual tratamento deve dar a
ele.

Muitos dos componentes que foram implementados no framework NGFS fazem
uso de eventos, ou seja, seguem o paradigma de programacao orientada a eventos. Um

exemplo de componente deste framework que é orientado a eventos sao os servigos. Os
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servigos aguardam por eventos que sao disparados pelo servidor de rede e entao reagem a
isto tratando a mensagem recebida.

Os ouvintes de eventos sao compostos por métodos tratadores de eventos. Pode-se
ter, ainda, o caso de uma cascata de eventos, no qual um evento ¢é gerado e disparado pelo
despachante de eventos. Isto significa que estes métodos tratadores dos ouvintes serao
chamados e, entao, estes tratadores podem acabar disparando novos eventos, formando
uma cascata. Isto também ocorre nos servicos do framework, nos quais um evento de
mensagem recebida se transforma, a partir do reconhecimento do tipo de mensagem, em
um evento mais especifico que, por sua vez, ird disparar um tratador mais especifico.

A implementacao de eventos no framework NGFS pode ser realizada através das
interfaces “ngfs::IEvent” e “ngfs::IPriorityEvent”. Ja a classe “ngfs::EventArgs” serve
para passar as informacoes relacionadas ao evento em questao, fazendo uso de uma estru-
tura de mapa para armazenar chaves-valor. A Figura 3.11 mostra o relacionamento entre
essas interfaces e classes do mecanismo de eventos que foi implementado no framework.

Com as interfaces “ngfs::IEvent” e “ngfs::IPriorityEvent” é possivel a imple-
mentacao de tipos diferentes de eventos. Este uso acabou nao sendo muito explorado,
sendo implementada apenas um tipo genérico de evento. Esse evento genérico ¢ utilizado
para todos os eventos que sao gerados no framework.

Em relagao a criagao de eventos prioritarios, o seu diferencial é que estes eventos
podem ser tratados de maneira especial. Sao tuteis, por exemplo, no caso em que um
evento prioritario é disparado e este devera ser tratado imediatamente, antes de outros
eventos que estao aguardando na fila de despacho.

Por fim, a classe “ngfs::EventDispatcher” possui como responsabilidade o geren-
ciamento de eventos, sendo possivel criar eventos, do tipo prioritario ou nao, registrar

ouvintes desses eventos e disparar eventos de maneira sincrona ou assincrona.

3.3.3 Seguranca

Um ponto fundamental de um sistema distribuido é a sua seguranca. Como
os seus componentes estao distribuidos em uma rede, acabam estando sujeitos a uma

variedade de ataques possiveis.
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EVENT
ARGS

«interface» n EVENT
IEVENT : DISPATCHER

Extends

«interface»
IPRIORITY
EVENT

Figura 3.11: Relacionamento entre interfaces e classes do mecanismo de eventos.

Pode-se citar, como exemplo, o tipo de ataque man-in-the-middle, em que um
atacante pode interceptar os dados que trafegam na rede, podendo rouba-los ou ainda
podem adultera-los, sem que os envolvidos na comunicagao percebam que isto esteja
ocorrendo. Para evitar que problemas do tipo acontecam, faz-se uso de criptografias e
assinaturas digitais, garantindo assim o sigilo e autenticidade da informacao transferida
pela rede.

Todo processo de cifragem, que é o processo de transformacgao de um texto inte-
ligivel em um texto ininteligivel, se baseia em um algoritmo e uma chave. O algoritmo
poderd utilizar a chave, por exemplo, para definir a quantidade de vezes que uma deter-
minada letra serd trocada de posi¢ao. Por sua vez, o processo de decifragem de um texto
cifrado se baseia na reversao destas operacoes que foram realizadas.

Existem dois tipos de criptografia, sendo eles a simétrica e a assimétrica. No
caso da criptografia simétrica, uma tnica chave é utilizada no processo de cifragem/de-
cifragem, sendo esta chave compartilhada entre emissor e receptor da informacgao. Desta
forma, cuidados especiais devem ser tomados para que esta chave nao seja vazada e toda
a seguranca seja perdida. Ja no caso da criptografia assimétrica, existe um par de chaves
envolvidos no processo, sendo uma chave privada, que deve ser mantida em sigilo, e uma
chave publica, que pode ser compartilhada livremente. Enquanto a chave ptublica pode
ser utilizada no processo de cifragem, apenas a chave privada pode ser utilizada para
decifrar a informacao. Desta forma, neste tipo de criptografia, cada entidade envolvida

na comunicacao deve possuir um par de chaves, armazenar sua chave privada e compar-
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tilhar a sua chave piblica com quem deseja compartilhar informagoes. O emissor de uma
mensagem deve fazer uso da chave publica do destinatério, pois, assim, somente este, que
é o possuidor da chave privada, deve ser capaz de descriptografa-la.

Sao exemplos de criptografia simétrica o algoritmo AES e de criptografia as-
simétrica o algoritmo RSA (STALLINGS, 2006). Estes algoritmos foram implementados
no framework NGFS nas classes “ngfs::AESEncryptor” e “ngfs::RSAEncryptor” que, por
sua vez, dependem de implementagoes de cifras simétricas/assimétricas que estao dis-
poniveis na biblioteca do OpenSSL2.

Por sua vez, a criptografia de chave publica, como também ¢é conhecida a cripto-
grafia assimétrica, tem outro uso interessante para a area de seguranga, que é 0 processo
de assinatura digital. A assinatura digital é uma técnica empregada nas situacoes em
que nao existe confianga entre emissor e receptor, ou seja, um nao consegue garantir o
que o outro diz ser e vice-versa. Ou, ainda, nao é possivel garantir que o conteiudo da
mensagem nao foi alterado por um terceiro durante a sua transferéncia. Este costuma
ser exatamente o cendrio em uma rede de computadores, onde nem sempre é possivel
garantir que se estd comunicando com quem se espera e muito menos pode-se garantir
que as informagoes trafegadas nao foram alteradas no caminho.

A técnica de assinatura digital consiste no uso combinado de algoritmos de hash
com algoritmos de criptografia assimétrica. A primeira etapa do processo deve ser a
aplicacao de uma funcao de hash sobre o conteido de uma mensagem. O valor de saida
desta funcao deve entao ser criptografado utilizando a chave privada do emissor, sendo o
resultado da criptografia chamado de “assinatura digital”. A mensagem, a assinatura e a
chave ptblica do emissor devem ser entao enviadas para o destinatario. O destinatério, por
sua vez, repetird o procedimento, aplicando a funcao de hash no conteido da mensagem
original, aplicando a criptografia sobre o resultado do hash e utilizando a chave do emissor
para, entao, comparar os resultados finais das assinaturas gerada e recebida. Caso sejam
iguais, o conteudo da mensagem nao foi alterado e aquela mensagem foi realmente enviada
pelo emissor esperado.

Ainda, se deseja-se garantir o sigilo das informacoes, pode-se criptografar o contetido

https://www.openssl.org/
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da mensagem com a chave publica do destinatdrio. Desta forma, somente o destinatério
poderia descriptografar a mensagem e fazer o processo de verificagao da assinatura digital.

No framework, o mecanismo de assinatura digital esta implementado na classe
“ngfs::RSASigner”, que faz uso dos algoritmos de hash SHA e do algoritmo de criptografia

assimétrica RSA.

3.4 Componentes

Segundo SOMMERVILLE (2005), hd um consenso de que “um componente é
uma unidade de software independente que pode ser composta por outros componentes
para criar um sistema de software”. A partir dai, tem-se duas caracteristicas que um

componente possui:

e Por ser uma entidade independente, seu codigo nao precisa ser compilado juntamente
com os demais componentes do sistema para ser executado. Desta forma, nao é

necessario fornecer o seu cédigo-fonte, apenas a sua API;

e Todos os servigos fornecidos pelo componentes estao disponiveis através desta API
e todas as interagoes ocorrem somente por essa interface, com o estado interno do

componente nao sendo exposto.

A ideia principal do uso de componentes é o reuso de software. Com o uso de
componentes, pode-se facilmente reutiliza-los, atualiza-los e compo-los. Além disso, um
software pode ser inteiramente composto por componentes.

Como o componente é uma unidade independente que expoe seus servigos através
de uma interface, seus detalhes de implementacao internos sao ocultados e podem ser
alterados sem que isso afete o restante do sistema, desde que a interface seja mantida.

Também devido a esta interface, pode-se abstrair as complexidades de imple-
mentacao abaixo e voltar a preocupacao somente ao alto nivel, na integracao destes com-
ponentes.

Pode-se destacar que, com o uso de componentes, o tempo de desenvolvimento
é reduzido devido a reducao na necessidade de implementacoes, sendo o desenvolvimento

focado apenas na integracao e uso destes componentes prontos.



3.4 Componentes 44

Como nao é necessario que o cédigo-fonte do componente esteja disponivel para
compilagao do programa em si, pode-se pensar também na possibilidade da criagao de um
negocio que envolva a comercializacao de componentes por terceiros.

A aplicacao por sua vez, deve fornecer mecanismos de carregamento e execucao,
além de também fornecer mecanismos para a comunicagao entre estes componentes.

Apesar das grandes vantagens que o uso de componentes trazem, alguns proble-
mas existem. Por exemplo, se a implementacao do componente ¢ uma caixa-preta, como
garantir que o componente é confidvel? Que nao possui falhas que levem a brechas de
seguranca ou até mesmo que contenha cédigo malicioso?

Desta forma, deve-se ter a preocupagao de usar apenas componentes que foram
certificados, assegurando que sao confiaveis. Porém, é claro, que isto traz custos para o
desenvolvimento do projeto.

Pensando nas caracteristicas de independéncia, reutilizacao de cédigo, reducao
no tempo de desenvolvimento e possibilidade de desenvolvimento e distribuicao por parte
de terceiros é que o framework NGFS optou pelo paradigma de desenvolvimento baseado
em componentes.

Sendo assim, existem interfaces no framework que possibilitam o desenvolvimento
de componentes para o sistema de arquivos distribuido. A Figura 3.12 mostra as interfaces
que possibilitam o desenvolvimento de todos os tipos de componente do framework NGF'S.

E possivel perceber que a interface “IComponent” herda da interface “Base” e,
portanto, todos os componentes do sistema também possuem os mecanismos de confi-
guracao e logging explicados no capitulo 3.2. Também ¢é possivel perceber que hd uma
distingao entre os tipos de componente, havendo uma interface “ILoadableComponent”
das quais as interfaces “IFileSystem”, “IManager”, “IProxy” e “IService” herdam. Esta
diferenciacao ocorre porque o framework NGFS faz uso de dois tipos de componentes, os
componentes estaticos e os componentes dinamicos. Enquanto os componentes estaticos
nao podem ser alterados durante o tempo de execucao da aplicacao, os componentes
dinamicos podem ser alterados a qualquer momento. Desta forma, os componentes que
herdam apenas da interface “IComponent” somente podem ser alterados em tempo de

compilagao, sendo assim, os tipos de componentes estaticos do framework.
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Figura 3.12: Interfaces que possibilitam o desenvolvimento de componentes para o fra-

mework NGF'S.
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A Figura 3.13 mostra os principais métodos das interfaces “IComponent” e “ILo-
adableComponent”. A Interface “IComponent” forca com que todos os componentes pos-
suem métodos de inicializacao e desinicializacao, além de um método principal chamado
“componentMain”. A intencao destes métodos é transformar a execucao dos componentes
em “mini-programas”, ou seja, cada componente do framework NGFS é executado em
sua propria thread.

A partir desta interface, pode-se criar os componentes estaticos do tipo “ILoader”,
“ICommunication”, que sao componentes responsaveis pelo carregamento de componentes
dinamicos e pela comunicacao entre estes componentes. Por fim, a interface “IChannel” é
uma composicao destes outros dois tipos de componente, possibilitando um gerenciamento
mais facil destas duas caracteristicas do framework, sendo isto explicado na secao 3.4.1.3.

Enquanto isso, o destaque para a interface “ILoadableComponent” é a possibili-
dade de fornecer uma API extensivel, através dos métodos “registerMethod”, “contains-
Method” e “invokeMethod”. Maiores explicacoes sobre estes mecanismos serao dados na
secao 3.4.2.

A partir desta interface, pode-se criar os componentes dinamicos do tipo “IFi-
lesystem”, “IManager”, “IProxy” e “IService”, que sao os principais componentes deste
framework e sao os componentes que o tornam um framework para sistemas de arquivos
distribuidos, por assim dizer, ja que componentes do tipo “IFilesystem” sao os componen-
tes que implementam a prépria légica de um sistema de arquivos, fazendo uso para isto de
servigos que sao fornecidos pelos componentes do tipo “IService”. Porém, como deseja-se
ter um sistema que seja distribuido, os componentes do tipo “IProxy” adicionam esta ca-
racteristica ao serem os responsaveis por fazer a “interligacao” entre um componente que
estd em execucao em um determinado né a outro componente que esta em execucao em
outro no do sistema, fazendo isto através da comunicacao em rede. Por fim, pensando que
poderiam haver componentes que sao compartilhados pelos demais, é que os componentes
do tipo “IManager” foram criados.

Assim, este conjunto de interfaces que possibilitam a criagao de diferentes tipos
de componentes, sendo esta caracteristica o “coracao” deste framework, pois é isto que

adiciona a caracteristica de alta flexibilidade que é o foco deste trabalho.
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Desta forma, é neste ponto que atinge-se o objetivo de determinar os mecanismos
de extensibilidade disponiveis no framework, ou seja, os seus hotspots.

IComponent
const ComponentType& getComponentType();

void initialize();
void uninitialize();

bool islnitialized();
bool isRunning();

virtual void componentlinitialization() = 0;
virtual void componentUninitialization() = 0;
virtual void componentMain() = 0;

ILoadableComponent

const LoadableComponentTyped& getLoadableComponentType();
const std::string& get\ersion();

template<class T> void registerMethod(T* objPtr, const std::string& methodName, void(T::* methodPtr)(MethodArgs&));

bool containsMethod(const std::string& methodName);
void invokeMethod(const std::string& methodName, MethodArgs& methodArgs);

Figura 3.13: Interfaces IComponent e ILoadableComponent que possibilitam a imple-
mentacao dos componentes estaticos e dinamicos do framework NGFS.

3.4.1 Componentes estaticos

Os componentes estaticos do framework sao os componentes que herdam somente
da interface “IComponent” e que nao podem ser alterados em tempo de execugao, apenas
no tempo de compilacao.

Trés tipos de componentes estaticos foram definidos no framework e podem ser
implementados a partir das interfaces “ILoader”, “ICommunication” e “IChannel”. Estes
tipos de componente sao o suporte necessario para que os componentes do tipo dinamico
funcionem no sistema.

Os componentes do tipo “ILoader”, por exemplo, sao os responsaveis pelo car-
regamento e descarregamento em tempo de execugao dos componentes dinamicos. Ja os
componentes “ICommunication” sao os responsaveis por intermediar a comunicagao entre
estes componentes, promovendo assim o desacoplamento entre eles, sendo isto necessario
para que a caracteristica de carregamento/descarregamento de componentes funcione de
maneira adequada, caso contrario, se os componentes possuissem um alto acoplamento,
dificilmente seria possivel trocar um componente pelo outro ou até mesmo nao ter o

componente presente em execucao ali.
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Por fim, os componentes do tipo “IChannel” sao uma composicao destes outros
dois componentes, sendo usados para facilitar o gerenciamento destas funcionalidades por
outro elemento do sistema como os componentes do tipo “sistema de arquivos” que pos-
suem um canal para servigos, onde é possivel carregar/descarregar servigos e onde estes
servicos podem comunicar entre si. Além disso, este canal também possibilita que "pro-
zies” sejam carregados dinamicamente no lugar dos servicos, permitindo que chamadas
aos servicos sejam redirecionadas para outros nés.

A Figura 3.14 mostra o relacionamento destas interfaces e as especializagoes ja
presentes no framework desenvolvido neste trabalho. E possivel notar todos os carrega-
dores dos tipos de componentes dinamico, um sistema de comunicacao entre componentes
que funciona via troca de mensagens e trés tipos de canais que servem para componentes
do tipo “sistema de arquivos”, gerentes (Common Channel) e um canal que é capaz de

gerenciar dois tipos de componentes, sendo eles do tipo servigo e proxzy (Service Channel).

MANAGER
LOADER

FILESYSTEM
LOADER

SERVICE
LOADER

«interface» Extends.
ILOADER Extends

Etonds Extends
«interfacen 1 «interface» COMMON
Extends ICOMPONENT ICHANNEL < CHANNEL

PROXY
LOADER

«interface»
ICOMMUNICATION

Extends.

Figura 3.14: Interfaces “ILoader”, “ICommunication” e “IChannel” e especializagoes ja
presentes no framework NGFS.

3.4.1.1 Carregadores de componentes

Os carregadores de componentes sao os componentes que sao derivados da inter-
face “ILoader” e possuem como responsabilidade o gerenciamento de todo o tempo de
vida de um componente dinamico.

Este tempo de vida dos componentes dinamicos comega com o seu carregamento,

ao qual o componente no formato de arquivo da biblioteca compartilhada (Arquivos do
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tipo “*.dll” em sistemas operacionais Windows ou “*

.80” em sistemas operacionais Linux)
sao carregados e colocados em execugao.

Para o carregamento destas bibliotecas, a classe “Poco::ClassLoader” é utilizada.
Esta classe permite o carregamento de bibliotecas compartilhadas em tempo de execucao
e independente de sistema operacional. Os requisitos para que este mecanismo funcione,
¢ que os objetos que devem ser carregados a partir da biblioteca possuam uma mesma
interface e esta biblioteca deve exportar um manifesto que exporta as classes disponiveis.
Maiores informacoes estao disponiveis na documentacao da biblioteca POCO?3.

A POCO fornece macros que facilitam a criagao destes manifestos de exportagao
de classes. Para facilitar um pouco mais, novas macros foram definidas no framework
NGFS para indicar qual tipo de componente esta sendo exportado. Assim, ha macros
como “BEGIN_SERVICE_EXPORT_MANIFEST” para exportagao de servigos e a macro
“BEGIN_PROXY_EXPORT_MANIFEST” para a exportacao de prozies.

A Figura 3.15 exemplifica como o uso destas macros deve ocorrer. E vélido desta-
car que é possivel que uma biblioteca compartilhada possa conter mais de um componente
exportado, mas este uso nao foi explorado até o momento deste trabalho.

Apoés o carregamento da biblioteca do componente, uma instancia para cada classe
exportada é criada e colocada em execucao em pool de threads, permanecendo assim até
o fim do seu tempo de vida.

Quando o descarregamento da biblioteca é solicitado, é chamado o método de
desinicializacao do componente, o encerramento de sua thread é aguardado e, apds isto, a
sua biblioteca compartilhada é descarregada, terminando o tempo de vida do componente.

O funcionamento deste carregamento/descarregamento dinamico sé é possivel
gracas ao desacoplamento existente entre estes componentes, consequéncia da interme-
diacao na comunicacao fornecida pelos componentes de comunicacao que serao explicados

na se¢ao a seguir.

3https://pocoproject.org/docs/Poco.ClassLoader.html
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#pragma once
J#include "Ngfs/Component/Loadable/Service/Interface/ITCPTimeService.h”

#include "Ngfs/Util/Configuration/DefaultConfigurator.h”
#include "Ngfs/Util/Logging/Defaultlogger.h”

#include "Ngfs/Util/Identificator/UUID.H"
#include "Ngfs/Util/Time/Time.h"|

1namespace ngfs
{
class NGFSAPI TCPTimeService : public ITCPTimeService
{
private:
Time time;
protected:
void componentInitialization();
void componentUninitialization();
void componentMain();
public:
TCPTimeService(bool enableFilelogger = false);
~TCPTimeService();

std::string getTimezoneName();
int getTID();

std::int64_t getUTCTimestamp();
std::string getUTCTimeString{const std::string& fmt = "¥d-%m-3%Y BH:EM:%5");

std::inte4_t getlocalTimestamp();
std::string getlocalTimeString{const std::string& fmt = "%d-%m-%Y %H:¥M:%5");
I
¥

BEGIN_SERVICE_EXPORT_MANIFEST
EXPORT_COMPONENT (ngfs: : TCPTimeService)
END_COMPONENT_EXPORT_MANIFEST

Figura 3.15: Definicao da classe “TimeService”, um servico tempo do framework NGFS.

3.4.1.2 Comunicagao entre componentes

A intermediacao da comunicacao entre os componentes é uma caracteristica es-
sencial para promover o baixo acoplamento entre eles e, desta forma, tornar possivel que o
seu carregamento/descarregamento dinamico seja realizado sem que isto provoque falhas
criticas e interrupgoes no funcionamento da aplicacao.

Para a criagao de componentes que facam a intermediacao desta esta comu-
nicagao, a interface “ICommunication” foi definida. FEla é responséavel pelo registro de
tipos de mensagens que sao aceitas por um determinado componente, aceita o registro de
manipuladores destas mensagens, permite que os componentes se associem ou desassociem
de um tipo de mensagem e, é claro, permite a troca de mensagens entre os componentes.

A Figura 3.16 mostra a interface “ICommunication” e os servigos disponiveis
através dos componentes especializados a partir desta interface.

Os métodos de troca de mensagens “sendMessage()” e “sendMessageTo()” sao

deixados para implementacao dos componentes derivados, pois foi pensado que poderia
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haver uma vasta gama de meios de troca de mensagens entre os componentes.

Apesar de estar-se falando aqui de troca de mensagens entre componentes que
estao em execucao em uma mesma aplicacao, pode-se pensar em implementacoes alterna-
tivas que fizessem, por exemplo, a troca de mensagens entre componentes de aplicagoes
diferentes ou algo semelhante.

Por fim, o framework ja possui uma especializacao para esta interface, chamada
de “MessageCommunication”. Esta classe faz uma implementacao simples de troca de
mensagens, através do enfileiramento de mensagens e disparo dos manipuladores corres-
pondentes, caso eles existam. Caso contrario, a mensagem se manterda em um buffer até
que seja removida apds um tempo de espera ser expirado. Esta bufferizacao das mensagens
foi implementado pensando na possibilidade do tratamento “tardio” de uma mensagem,
caso um componente que nao estava disponivel no momento do envio, se torne disponivel
posteriormente. Assim, fica a cargo de quem enviou a mensagem, escolher se deseja este
comportamento de tratamento tardio ou nao, definindo o tempo de expiracao adequado.

ICOMMUNICATION
void registerMessageType(const std::string& msgType);
void unregisterMessageType(const std::string& msgType);
std::list<std::string> getMessageTypes();
bool containsMessageType(const std::string& msgType);
template<class T> void registerMessageHandler(T* handlerPtr, void(T::* handlerMethod)(Message&), std::list<std::string>& msgTypeList);
template<class T> void registerMessageHandler(T* handlerPtr, void(T::* handlerMethod)(Message&));
template<class T> void unregisterMessageHandler(T* handlerPtr);
template<class T> void associateMessageType(T* handlerPtr, std::list<std::string>& msgTypeList);
template<class T> void associateMessageType(T* handlerPtr, const std::string& msgType);
template<class T> void disassociateMessageType(T* handlerPtr, const std::string& msgType;
bool hasMessageHandler(const std::string& msgType);

virtual void sendMessage(Message& msg) = 0;
virtual void sendMessageTo({Message& msg, const std::string& recipientld) = 0;

Figura 3.16: Interface “ICommunication” do framework NGFS.

3.4.1.3 Canais de comunicagao

Foi pensando em canais de comunicacao, nos quais ha um ou vérios transmissores
e, assim como um ou varios receptores, além de um meio de transmissao é que a inter-
face “IChannel” do framework NGFS foi elaborada, compondo as interfaces “ILoader” e
“ICommunication”.

Melhor explicando, se pensar nos transmissores como sendo os componentes que
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estao enviando uma mensagem em um determinado instante de tempo e sendo os com-
ponentes que receberao essas mensagens os receptores, sendo isto feito pela passagem
do endereco ao qual a mensagem esta armazenado na meméria do computador. Pode-se
pensar que trata-se de um tipo de canal de comunicacao entre estes componentes.

Indo um pouco além disso, e se os participantes deste canal de comunicagao
podem entrar e sair dele a qualquer momento? E necessario entao fornecer mecanismos
para que estes componentes entrem e saiam do canal.

Ea partir de ideias assim que a abstracao “IChannel” surgiu, sendo ela a com-
posicao das outras interfaces que ja fornecem os mecanismos que seriam necessarios para
o funcionamento desta ideia, ou seja, “entrar/sair” do canal, “transmitir” mensagens a
partir dos “transmissores” para os “receptores”.

O uso desta abstracao tem por objetivo a simplificagdo no uso das funcionali-
dades relacionadas ao carregamento/descarregamento dos componentes do sistema e a
comunicagao entre eles.

Desta forma, foram implementados canais para servicos, para gerentes e para
“sistemas de arquivos”.

O canal para servicos, possui um comportamento especial, ja que ao realizar o
carregamento de um servigo, automaticamente o prory correspondente sera buscado no
caminho da pasta referenciada pela propriedade “ngfs.proxyDir”. Esta busca é simples,
por exemplo, para o carregamento de um servigo “ngfs_time_service” a busca na pasta
indicada por “ngfs.proxyDir” serd por um arquivo com nome “ngfs time_proxy’. Caso o
arquivo do proxy correspondente nao seja encontrado, o servigo sera carregado e podera
operar normalmente, porém, ele nao sera acessivel pelos demais componentes da aplicacao,
ja que este acesso é feito apenas via proxy. Desta forma, este servigo respondera apenas
por solitagoes que chegam de outro né da rede, sendo funcionamento 1util para aplicacoes
do tipo servidor, ja que neste caso, pode-se construir uma aplicacao que na verdade
faz apenas o carregamento dos componentes de servico, nao sendo necessario os demais
componentes, pois apenas requisicoes externas sao esperadas.

O canal para gerentes é um canal compartilhado por todos, ou seja, todos os

componentes e a aplicacao podem acessa-lo, além disso, é possivel que componentes do
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tipo gerente entrem e saiam dele. Este canal foi pensado para que houvesse um mecanismo
de comunicagao comum no framework servindo, por exemplo, para que mensagens de aviso
de encerramento da aplicacao chegue para todos. Em relacao aos gerentes, estes serao
explicados na secao 3.4.2.3, mas sao componentes que gerenciam algum tipo de recurso,
como banco de dados, processos em execucao, entre outros.

O canal de sistema de arquivos permite que varios componentes do tipo “sistema
de arquivos” sejam carregados e se comuniquem entre si. Este canal foi pensado para
permitir que uma aplicagao carregue diferentes sistemas de arquivos ao mesmo tempo e que
dependendo da implementagao que estes sistemas possuem, seja possivel uma colaboracao
entre eles, através da comunicacao no canal.

Deve ser esclarecido que o canal de servicos é de propriedade de um componente
do tipo “sistema de arquivos”, ou seja, cada sistema de arquivos pode carregar seus
proprios servigos e proxies, com a comunicacao ocorrendo entre eles apenas. J& o canal
de sistema de arquivos é de propriedade da aplicacao, ou seja, apenas a aplicacao tem
capacidade para carregar diferentes sistemas de arquivos e se comunicar com eles, nao
tendo acesso direto aos servigos ou prozxies carregados por um sistema de arquivos. Por
fim, o mesmo canal de gerentes esta disponivel para todos os outros componentes e,
assim, todos os componentes podem fazer uso dos gerentes e trocar mensagens entre os

participantes deste canal.

3.4.2 Componentes Dinamicos

Os componentes dinamicos do framework sao os componentes que herdam da in-
terface “ILoadableComponent” e, assim, podem ser carregados e descarregados em tempo
de execucao.

A ideia para a implementacao destes componentes surgiu a partir dos estudos
realizados sobre o padrao de projeto plugin, pelo qual é possivel desenvolver componentes
independentes que podem ser “plugados” ao sistema, fornecendo funcionalidades adicio-
nais para ele.

Os componentes deste tipo, também sao os que transformam este framework

em um sistema de arquivos distribuido. Afinal, os componentes de servigos, proxies e
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“sistemas de arquivos” sao deste tipo.

Estes componentes sao gerenciados pelo carregador de componentes do sistema e
podem se comunicar uns com os outros através do sistema de comunicagao entre compo-
nentes do canal do qual esta participando.

A Figura 3.17 mostra todas as interfaces disponiveis para a criacao de compo-
nentes dinamicos usando o frmaework NGFS. E possivel perceber a grande quantidade
de interfaces que estao disponiveis, gracas ao nivel de granularidade que foi dado para os
servicos do sistema e, consequentemente, dos prozxies, ja que a proporcao dada foi de um
proxy para cada servigo.

Ao todo, sao definidos 9 tipos de servico, sendo eles: Roteamento, descoberta,
gerenciamento, seguranca, configuracao, tempo, dados, metadados e réplica. Estas sao
as funcionalidades que foram definidas como necessdrias para a implementacao de um
sistema de arquivos distribuido, sendo possivel atender a diversos cendrios de uso, a partir
da implementacao de diferentes tipos de servigo.

A decisao por usar a propor¢ao um para um em relacao aos proxies foi pensando
na possibilidade de haver especificidades que cada tipo de servico poderia ter. Além
disso, estes sao componentes-chave para o framework, pois implementam um mecanismo
de redirecionamento de chamadas do né local para um né remoto. Desta forma, sao
os prozies que transformam os sistemas desenvolvidos com este framework em sistemas
distribuidos.

Outro componente também muito importante para este framework, sao os com-
ponentes do tipo “sistema de arquivos”. Estes componentes sao os responsaveis por
implementar toda a légica por tras de um sistema de arquivos, fazendo uso dos prozies
que dao acesso aos servigos do sistema.

A Figura 3.13 mostrou os principais métodos da interface “ILoadableCompo-
nent”. La foi mostrado que existem métodos como “registerMethod”, “containsMethod”
e “invokeMethod”. Estes métodos sao a implementacao muito simples de um mecanismo
de “reflection” no framework.

O mecanismo de “reflection” é um mecanismo comum em linguagens de alto nivel

como o Java e possibilita que um programa seja capaz de obter informacoes sobre a sua
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prépria estrutura, como quais campos e métodos possui, os tipos de parametros, entre
vérias outras caracteristicas. Por isso, o nome “reflexao”, que o diciondrio* define como:
“Acao ou efeito de refletir(-se); repercussao; Ato de pensar o préprio pensamento; ato do
conhecimento que se volta sobre si mesmo, tendo como objeto seu proprio ato”.

Este mecanismo que foi implementado no framework faz uso da classe presente no
cabecalho “functional.h” chamada “std::function”. Esta classe funciona como um wrapper
para qualquer tipo de elemento executavel como funcgoes e expressoes lambda.

Fazendo uso desta classe, foi implementado um mapa que armazena o protétipo
de fungoes, sendo possivel especificar o seu retorno e os seus parametros. Sendo o nome
da funcao utilizado como chave do protétipo armazenado no mapa. Assim, a partir do
nome da funcao e da passagem de parametros, é possivel invoca-la.

Este mecanismo foi desenvolvido pensando na possibilidade de que a API for-
necida pelos componentes dinamicos fosse também dinamicamente extensivel, ou seja, é
possivel que um determinado componente exporte as funcoes que deseja expor além da
API previamente definida em sua interface. Outro componente, tendo conhecimento do
nome e dos parametros necessarios para invocar estas fungoes, pode fazé-la.

Desta forma, todos os componentes dinamicos deste framework possuem esta
caracteristica de possuirem uma API padrao, mas que se assim desejarem, podem fazer

sua extensao a partir deste mecanismo simples de reflection que foi implementado.

3.4.2.1 Service

Os servigos do framework sao os componentes dinamicos responsaveis por fornecer
toda a funcionalidade esperada de um sistema de arquivos, ou seja, é através deles que os
mecanismos de dados, metadados, replica, entre outros, devem ser implementados.

Ao todo, sao 9 os tipos de servigos que possuem interfaces definidas no framework
para especializagao: Roteamento, descoberta, gerenciamento, seguranca, configuracao,
tempo, dados, metadados e réplica.

O servigo de roteamento foi pensado para cenarios onde a rede disponivel nao

prové este servico. Imagina-se, por exemplo, cenarios de redes ad hoc, onde nao ha

4http:/ /michaelis.uol.com.br /moderno-portugues/busca/portugues-brasileiro/reflex%C3%A 30/
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qualquer infraestrutura pré-existente e nem uma administracao centralizada, tendo cada
noé a responsabilidade de atuar como um roteador da rede. Assim, se deseja-se desenvolver
um sistema de arquivos distribuido para redes ad hoc, deve-se pensar no roteamento que
serd feito nesta rede. Dai a presenca de uma interface para implementagao de servigos de
roteamento neste framework.

Como o framework NGFS possibilita o desenvolvimento de sistemas de arquivos
distribuidos que sao muito dinamicos, poderia haver dificuldades para configurar os com-
ponentes do sistema. Afinal, é possivel configurar que um determinado né é um servidor
de metadados, mas este né s6 vai ser um né de metadados se o servigo correspondente es-
tiver carregado no momento. Pensando desta forma, em alguns cenérios, onde pode-se ter
servidores mudando de configuragao dinamicamente, ou seja, alterando os componentes
que estao atualmente carregados, é necessario um servico de descoberta que seja capaz de
informar quais enderecos da rede possuem servicos daquele tipo. Dai a presenca de uma
interface para a implementacao de servigos de descoberta no framework.

Os servigos de gerenciamento e configuracao, sao servigos voltados para a admi-
nistracao remota do sistema. O servigo de gerenciamento tem como objetivo fornecer
informagoes de estado de um né como, por exemplo, quais componentes estao atualmente
carregados nele. Ja o servico de configuracao tem como objetivo obter configuracoes ne-
cessarias para o funcionamento adequado do né do sistema, ou seja, deve obter arquivos
de configuracao, componentes para serem instalados localmente, entre outros.

No momento, a interface disponivel para a implementacao de servicos de segu-
ranca ¢ voltada exclusivamente para a implementacao de servigos de autenticacao de
usuarios. Mas, no futuro, pode-se pensar em diversos tipos de servigos de seguranca que
poderiam ser implementados aqui.

O servico de tempo ganha um papel importante se pensar-se que a sincronizacao
de reldgios é algo essencial em um sistema distribuido, podendo afetar, por exemplo, até
mecanismos de seguran¢a que usam como referéncia o tempo. E devido a isto, que foi
pensada uma interface exclusiva para a implementacao de servicos de tempo, servindo para
que os relégios dos nés estejam sempre sincronizados em relacao a um mesmo referencial.

A triade de interfaces que servem para a implementacao de servicos de dados,
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metadados e réplica sao os servicos essenciais para que seja possivel a construcao de
sistemas de arquivos utilizando este framework.

Por fim, além destas interfaces de servico, ainda ha interfaces alternativas que ja
possuem as implementagoes necessarias para o uso dos protocolos TCP e UDP. A Figura
mostra um exemplo dessas interfaces alternativas para a construcao de servicos de tempo
que usam o protocolo TCP ou protocolo UDP, através da especializacao das interfaces

“ITCPTimeService” e “IUDPTimeService”, respectivamente.

«interface»

ISERVICE
Extends
«interface»
ITIME
SERVICE
Extends
Extends ‘
«interface» «interface»
ITCPTIME IUDPTIME
SERVICE SERVICE

Figura 3.18: Interfaces alternativas para a implementacao de servicos de tempo usando o
protocolo TCP ou UDP.

3.4.2.2 Proxy

Os proxies sao componentes dinamicos que fazem o controle de acesso aos servicos
do sistema. A ideia para a implementacao destes componentes surgiu a partir dos estudos
sobre o padrao de projeto que possui o mesmo nome do componente, ou seja, proxy.

O maior desafio encontrado no desenvolvimento deste framework foi relacionado
as seguintes questoes: “Como se comunicar com os componentes que nao estao carregados
localmente, mas sim em outro né do sistema?”, ”Como fornecer um mecanismo amigavel
ao desenvolver que esta fazendo uso do framework de comunicagao entre os componentes
distribuidos?”, sendo a resposta para isto dada pelo uso dos proxies, pois sao meca-
nismos que resolvem o problema de comunicacao entre componentes que se encontram
distribuidos e sao um mecanismo amigavel, ja que para o desenvolvedor, suas chamadas

estao ocorrendo todas localmente, sendo toda a complexidade do processo abstraida pelos
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proxies.

Pelo padrao de projeto proxy, este deve implementar a mesma interface do objeto
real, sendo neste caso, um servico. Desta maneira, para quem faz as chamadas, nada
muda. Em sua implementacao, o proxy pode simplesmente reencaminhar a chamada para
o objeto real ou fornecer alguma funcionalidade extra antes de fazer este encaminhamento.
E neste ponto que a sua utilizacao comeca a ser bem interessante. Pode-se, por exemplo,
fazer o controle de acesso ao servico através dos prozxies, fazendo a verificagao de permissoes
quando uma chamada for realizada ou ainda fazer o cache dos resultados de algumas
operacoes de dados e metadados. Por fim, pode-se pensar no caso do proxy remoto, que
é o caso da implementacao dos proxies deste framework.

A implementacao de um proxy deste framework funciona como um wrapper de
servico. Quando um servico é carregado pelo canal de servicos, este também tentara carre-
gar o prozy correspondente da forma ja explicada na secao 3.4.1.3. Caso seja encontrado,
serd carregado e a instancia do servico sera passada para este prozry. O inverso ocorrerd
se o servico for descarregado. Também é possivel fazer o carregamento direto do prozy,
sem que um servigo correspondente esteja disponivel.

Quando um sistema de arquivos realizar chamadas a um servico, que na verdade
estara sendo realizada a um proxy, este ird verificar se possui uma instancia do servigo ou
nao. Caso tenha, ele fard o simples redirecionamento da chamada ao servigo e retornara
a resposta ao sistema de arquivos. Caso contrario, a chamada devera ser reencaminhada
para um servico disponivel na rede.

Este processo de redirecionamento via rede ja se encontra implementado na in-
terface “IProxy” do framework, no método forwardRequest(). Desta maneira, todos os
proxies suportam este redirecionamento.

O Algoritmo 1, Algoritmo 2 e Algoritmo 3 mostram o pseudo-cédigo das operagoes
envolvidas nesta tarefa de redirecionamento de requisicoes realizadas pelos prozxies.

A primeira tarefa é solicitar aos servicos de descoberta os enderecos dos servigos
que atendem a requisicao solicitada. Uma funcao auxiliar é chamada para requisitar aos
servigos de descoberta os enderecos dos servigos que atendem esta solicitacao. Com a lista

formada, é feita a requisicao para um dos servigos, se houver resposta, ela serd retornada
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imediatamente. Caso contrario, novas requisicoes serao feitas até que um dos servicos
respondam ou entao, se nenhum responder, uma mensagem de erro sera retornada.

E importante destacar que o comportamento do reencaminhamento ¢ diferente
devido as peculiaridades de cada protocolo de transporte, sendo eles o TCP e o UDP.
Como o TCP ¢ orientado a conexao e possui alguns tipos de garantia, pode-se conectar a
outra extremidade, obter a resposta e retornar. Ja no caso do UDP, nao ha uma conexao
e nao héa garantias de que a mensagem chegou na outra extremidade. Desta forma, se faz
necessario aguardar por uma resposta e até mesmo fazer o reenvio da mensagem.

Sao tarefas que parecem simples, porém, exigem que véarios componentes do sis-
tema se comuniquem para que tudo isso seja possivel de acontecer. Desta forma, é possivel

considerar que os prozies sao uma solucao elegante para um problema complexo.

Algoritmo 1: Fazer encaminhamento de requisicao

Entrada: Mensagem de requisi¢ao(request) e protocolo de
encaminhamento (protocol)

Saida: Mensagem de resposta retornada pelo servigo remoto

1 inicio

2 obter tipo de servico da request;

3 obter lista de enderecos dos servicos remotos;

4 para cada remoteAddress faca

5 response = reencaminhar request para remoteAddress usando

protocol,

6 se response = ok entao
7 \ retornar response;
8 fim se

9 fim para

10 retornar erro;

11 fim
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Algoritmo 2: Obter lista de enderecos de servico

Entrada: Tipo de servigo (serviceType)
Saida: Lista de enderecos dos servigos remotos

1 inicio

2 addressList = vazio;

3 obter lista de enderecos dos servicos de descoberta;

4 para cada discoveryAddress de servico de descoberta faga

5 response = requisitar para discoveryAddress enderecos de

servicel ype;

6 se response = ok entao

7 adicionar enderecos a addressList;
8 fim se

9 fim para

10 retornar addressList;

11 fim

Algoritmo 3: Reencaminhar requisicao

Entrada: Endereco do servigo remoto (remoteAddress), Mensagem de
requisicao(request) e protocolo de encaminhamento (protocol)

Saida: Mensagem de resposta retornada pelo servigo remoto

inicio

[y

2 se protocol = tcp entao

3 response = reencaminhar request para remoteAddress usando
TCP;

4 retornar response ;

5 senao

6 porta_udp = escolher porta UDP disponivel;

7 tentativas = 0;

8 timeout = 30;

9 escutar na porta_udp;

10 para tentativas < 3 faga

11 reencaminhar request para remoteAddress usando UDP;

12 aguardar no maximo timeout;

13 se response = ok entao

14 ‘ retornar response ;

15 senao

16 ‘ tentativas = tentativas + 1;

17 fim se

18 fim para

19 retornar erro;

20 fim se

21 fim
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3.4.2.3 Manager

Os gerentes sao componentes dinamicos pensados para a necessidade de se com-
partilhar recursos entre os demais componentes. Por exemplo, pode-se pensar em um
acesso a banco de dados, onde, ao invés de ter-se varios acessos ao banco vindo de cada
componente da aplicacao, um tnico componente faria todo o gerenciamento do acesso ao
banco de dados. E daf que surge a ideia de um componente compartilhado por todos.

No momento atual, apenas trés componentes do tipo gerente foram implemen-
tados no framework, servindo como uma prova do conceito. Estes componentes sao o
“ProcessManager”, “PackageManager” e “PasswordManager”.

O “ProcessManager” é responsavel pelo monitorar os processos que estao em
execucao no sistema operacional. Por exemplo, é possivel iniciar processos, obter a lista de
processos e encerrar um processo. Este componente é utilizado pela aplicacao “NgfsInit”
que é uma aplicacao do tipo servidora que foi implementada com o intuito de dar partida
nas demais aplicacoes que fazem parte de um sistema implementado com o framework
NGEFS. Desta forma, através do “ProcessManager”, esta aplicagao pode monitorar se as
aplicagoes do sistema estao em execucao ou se forem encerradas, reinicia-las, mantendo
assim o sistema em operacao.

O “PackageManager” é o responsavel pelo gerenciamento dos pacotes de ins-
talacao do sistema. Inspirado nos pacotes DEB do sistema operacional Debian o fra-
mework NGFS faz a implementacao de um tipo de pacote para a distribuicao de com-
ponentes e arquivos de configuracao. KEstes pacotes sao arquivos compactados, cripto-
grafados e assinados digitalmente. Internamente, eles possuem um descritor que contém
informacgoes como nome, tamanho, caminho e hash dos arquivos contidos no pacote. Por
sua vez, este descritor é assinado digitalmente. Assim, qualquer modificacao no pacote,
a assinatura nao serda mais valida e, portanto, recusada pelo “PackageManager”. Esta
também foi a solugdo dada para manter a seguranca dos componentes que sao utiliza-
dos pelas aplicagoes. E esperado que apenas componentes que foram certificados, sejam
usados pelas aplicagoes.

Por fim, o “PasswordManager” foi pensado para servir como um cofre virtual,

podendo gerar senhas aleatérias e guardar senhas que podem ser acessadas por uma chave-
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mestra. Como sua seguranca nao foi atestada, seu uso atual é pouco pelos componentes

do framework, servindo mais para a geracao de senhas aleatérias.

3.4.2.4 Filesystem

Os componentes do tipo filesystem foram pensados para retirar da aplicacao a
responsabilidade de implementar a logica do sistema de arquivos. Além disso, com a
implementagao da logica do sistema de arquivos em um componente dinamico, pode-se
pensar nao somente no redso por diversas aplicagoes, mas também no cenario de uma
aplicagao fazendo uso de varios sistemas de arquivos ao mesmo tempo.

O cenario de uma aplicacao fazendo uso de varios sistemas de arquivos é possivel
gracas a existéncia dos componentes filesystem. Estes componentes expoem uma API no

padrao POSIX, ou seja, define-se operagoes como:

e mount, umount: Inicializar/desinicializar o sistema de arquivos;

e open, close: Operagoes que a criacao de metadados e também para operacoes de

lock [ unlock;
e stat: Operacgao para a obtencao de informacgoes sobre um metadado;
e write, read: Operacoes de leitura e escrita de dados;
e mkdir, rmdir: Operagoes de criacao e remogao de diretérios;
e link, unlink: Operacoes de ligagao entre caminhos;

e chmod, chown, chgrp: Operacoes relacionadas a permissoes de arquivos.

Algumas operagoes extras também foram colocadas na API dos componentes
filesystem, como “statfs()” para obter informagdes sobre o estado do sistema de arquivos
e “sync()” para forcar que o sistema de arquivos faga a sincronizacao dos dados, caso a
implementagao do sistema de arquivos faca uso de cache.

Todas estas operagoes do componente filesystem devem ser implementadas através
do uso dos prozies que dao acesso aos servicos do sistema. No caso de todos os compo-

nentes estarem disponiveis localmente, deixa-se de ter um sistema de arquivos distribuido
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e passa-se a ter um sistema de arquivos local, ja que todas as chamadas serao executa-
das localmente. O inverso também pode ocorrer, caso se trate de em um hardware com
baixas capacidades de processamento, memoria ou algo parecido, pode-se ter somente a
aplicacao, o filesystem e os proxies, fazendo com que todas as chamadas realizadas sejam
reencaminhadas para noés remotos do sistema.

A utilidade do canal de filesystem, é a de permitir que a aplicacao seja capaz de
carregar varios sistemas de arquivos ao mesmo tempo e descarrega-los quando necessario.
E pensado também no cenario em que através da troca de mensagens neste canal, se a
implementagao dos filesystems permitirem, ocorra uma colaboracao entre eles.

Por fim, o framework NGFS nao fornece nenhuma implementacao padrao de
filesystem, apesar dos sistemas “Storage filesystem” e “Music filesystem” terem sido im-
plementados como prova de conceito do framework. Maiores detalhes sobre estes sistemas

de arquivos se encontram no Capitulo 4.

3.5 Aplicacoes

Por fim, tem-se a ultima parte que envolve o framework NGFS. Durante o seu
projeto, foi questionado se seria necessario ou nao fornecer uma camada de desenvolvi-
mento de aplicagoes que fazem uso dos mecanismos descritos nas segoes anteriores.

Chegou-se entao na conclusao de que fornecer uma camada deste tipo, traria be-
neficios para o desenvolvedor que fizesse uso do framework, pois seria mais uma facilidade
disponibilizada por ele, ja que as aplicacoes desenvolvidas usando as suas interfaces de
aplicacao chamadas de “IApplication”, “IServerApplication” e “IClientApplication” ja
estariam preparadas para lidar com todos os mecanismos presentes no framework. Dimi-
nuindo assim ainda mais o tempo de desenvolvimento de sistemas de arquivos distribuidos.

Outro fator que foi um incentivo para o desenvolvimento destas interfaces, fo-
ram as classes “Poco::Util::Application”® e “Poco::Util::Server Application”®. Estas clas-
ses possuem algumas facilidades que sao interessantes para as aplicagoes, como a criacao

e tratamento de parametros de entrada de uma maneira facil. Assim, estes recursos foram

Shttps://pocoproject.org/docs/Poco.Util. Application.html
Shttps://pocoproject.org/docs/Poco.Util.Server Application.html
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incorporados as interfaces de aplicagao.

Outro recurso interessante, mas especifico das aplicagoes servidoras, é que a classe
“Poco::Util::ServerApplication” ja possui toda a implementacao necessaria para que a
aplicacao seja executada como um servico no sistema operacional Windows ou como um
daemon no sistema operacional Linux.

Todos os recursos presentes nas classes da biblioteca POCO para aplicagoes estao
disponiveis para as aplicagoes criadas utilizando as interfaces de aplicagao do framework
NGFS, pois sao derivadas das classes da POCO. Porém, além destes recursos, entregam
os mecanismos pensados para as aplicacoes do framework, ou seja, possuem acesso a
um canal de filesystem e ao canal comum. Desta forma, a implementacao de aplicacoes
usando estas interfaces, possuem as caracteristicas de configuracao e logging herdadas da
interface “Base”, possuem os recursos disponiveis das classes “Poco::Util:: Application” e
“Poco::Util::ServerApplication” da biblioteca POCO e, por fim, possuem a capacidade
de fazerem uso de sistemas de arquivos implementados pelos componentes filesystem que
podem ser carregados/descarregados em tempo de execucao através do canal de filesystem

e, por fim, ainda podem fazer o carregamento de componentes do tipo gerente.

3.5.1 Servidores

As aplicacoes servidoras sao as aplicagoes implementadas fazendo uso da interface
“IServerApplication”, tendo o seu propdésito de funcionamento como sendo um servico do
sistema operacional em questao.

Devido as caracteristicas do framework NGFS, pode-se implementar aplicagoes
servidoras que nada mais fazem do que se instalarem como servigos do sistema operacional,
realizarem o carregamento dos servicos e so. Este é exatamente o funcionamento de uma
das aplicagoes deste tipo que foram implementadas no framework, sendo chamadas de
“NgfsServer”.

O outro tipo de aplicacao, possui a funcao de inicializar as demais aplicacoes do
sistema, sendo chamada “Ngfslnit”. Esta aplicacao também funciona como um servigo
do sistema operacional e possui como tnica funcao, dar inicio nas demais aplicacoes e

garantir que estao sempre em funcionamento. Caso nao estejam, fazem o reinicio da
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aplicagao que foi encerrada. Para todo este gerenciamento, a aplicagao “NgfsInit” faz uso

do gerente de processos “ProcessManager”.

3.5.2 Console

A interface “IConsoleApplication” é destinada para a criacao da maioria das
aplicagoes voltadas ao usuario final, como as aplicacoes clientes dos sistemas de arquivos
distribuidos.

Desta maneira, foi desenvolvida a aplicagao “NgfsClient” que funciona como um
cliente genérico para sistemas de arquivos distribuidos implementados usando o framework
NGEFS. O funcionamento é genérico, pois devido a arquitetura do framework, pode-se fazer
com que o cliente carregue apenas o componente do tipo filesystem e os prozies, mantendo
os servigos distribuidos na rede. Desta maneira, todas as chamadas que a aplicacao fizer
para o sistema de arquivos, serao reencaminhadas para destinos remotos.

Assim, o diferencial entre o cliente do sistema de arquivos “Storage filesystem”
para o “Music filesystem” das provas de conceito do framework, é que no primeiro caso
é carregado um tipo de componente filesystem que contém a logica daquele sistema de
arquivos, ja no outro caso é carregado um componente filesystem que contém a légica do

outro sistema de arquivos, nada mais do que isso.
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4 Provas de conceito

As provas de conceito sao implementacgoes de sistemas de arquivos distribuidos
que fazem o uso do framework, mostrando que é possivel especializa-lo para diferentes
cenarios de uso, com a facilidade promovida pelo retiso dos componentes do framework
e/ou algumas novas especializagoes. Para isto, dois cendrios de uso foram escolhidos,
sendo eles o de um servigco de armazenamento de arquivos em nuvem e um servigo de
compartilhamento de musicas peer-to-peer (P2P).

O cenério de um servico de armazenamento de arquivos em nuvem tem o seu fun-
cionamento baseado em servigos como Google Drive, Microsoft OneDrive, Apple iCloud,
etc., nos quais ha multiplos usudrios, cada um possuindo uma cota de espaco de armaze-
namento e que através de uma aplicagao cliente é possivel a realizacao de operagoes sobre
diretérios e arquivos. Desta forma, o cendrio € ideal para se testar as partes do framework
relacionadas a seguranca como a autenticagao, autorizacao, confidencialidade, além do
préprio armazenamento de dados e seus metadados.

Ja o servico de compartilhamento de misicas possui inspiracao em redes peer-to-
peer que utilizam protocolos como o BitTorrent. Desta forma, os nés do sistema sao tanto
clientes como servidores e atuam para que a disponibilidade de um arquivo se torne maior
através da replicacao do mesmo para seus pares conectados. Além disso, a obtencao de
um arquivo pode ser feita de maneira mais rapida, pois o arquivo pode ser obtido em
partes vindas de diferentes pares e de forma simultanea. Desta forma, o cenario é ideal
para se testar as partes do framework relacionadas a descoberta e comunicacao em rede,

além da replicacao, consisténcia e sincronizacao dos dados.

4.1 Storage filesystem

O Storage filesystem implementa um sistema de arquivos distribuido baseado no
GFS(GHEMAWAT; GOBIOFF; LEUNG, 2003), que é utilizado em servigos do Google

como, por exemplo, o Drive. A Figura 4.1 mostra a arquitetura deste sistema.
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Figura 4.1: Arquitetura do sistema de arquivos GF'S.

i
|
|
y

App ppings ]| Master

L

| ‘Shadow [\
. Master !

Chunk Server

f
|
|
|

Neste sistema, os dados sao armazenados em blocos de 64 MB que raramente sao
sobrescritos ou reduzem o seu tamanho, sendo normalmente incrementados ou lidos. Um
cluster GF'S é o conjunto de nés que podem ser divididos em dois tipos: Master e Chunk
Servers.

Os nés mestres, sao os nés de metadados do sistema de arquivos distribuido, desta
forma, armazenam apenas metadados e nao os dados em si. E sua responsabilidade fazer
mapeamento de arquivo para rotulos de blocos e de rétulos de blocos para locais onde eles
estao armazenados, que sao nos chunk servers. Também fazem o controle de quais blocos
estao sendo lidos ou gravados e também tomam a iniciativa de fazer réplicas quando o
numero de cépias cai de uma determinada quantidade.

As aplicacoes clientes devem primeiro fazer o acesso ao servidor mestre e apds
obterem a localizagao dos blocos, devem se comunicar com os chunk servers para a trans-
feréncia dos dados.

Desta forma, tem-se uma arquitetura baseada em cluster, com noés assimétricos e
com a possibilidade de leitura/escrita de dados em paralelo, além de fazer uso do protocolo
TCP para comunicagao em rede. Existe um servidor de metadados central e a replicacao
de dados e metadados é utilizada, pois consideram que a falha é a norma, ja que fazem
uso de hardware de baixa qualidade. Deve-se destacar que este sistema de arquivos nao

possui mecanismos dedicados a seguranca.
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Pensando nestas caracteristicas do GFS, o Storage filesystem foi implementado
utilizando o NGF'S e pouco foi necessario ser feito, pois os componentes padroes imple-
mentados no framework ja possuem a maioria destas caracteristicas.

Desta forma, o framework NGFS ja possui por padrao um servigo de dados que
faz uso de comunicagao TCP e que armazena os dados em blocos. Por sua vez, pode-se
utilizar também o servigco de metadados padrao do framework para o servidor central de
metadados.

Em relagao a replicagao, hd um diferencial. Apesar do componente padrao dis-
ponivel no framework atender ao requisito de replicacao de metadados e dados, ele nao
possui o mesmo comportamento que esta presente no GFS. Enquanto no GFS o né mestre
é que coordena todo o processo de replicacao, no caso do Storage filesystem o componente
de replicacao deve ser carregado pelos nés de metadados e dados. Desta forma, cada né
serd responsavel por replicar seus dados ou metados para os demais pares.

Por fim, o maior trabalho de implementacao no Storage filesystem foi a imple-
mentacao de um servico de autenticacao de usuarios e também a maior diferenca em
relacao ao GFS, que nao faz uso de nenhum sistema do tipo.

Desta forma, no Storage filesystem ha a implementagao de um servigo de auten-
ticacao de usuario baseado em token que faz uso de um banco de dados MySQL. Além
disso, foi criado um filtro de entrada com autenticacao para o servidor TCP dos servigos.
Desta maneira, ao receber uma conexao o filtro de entrada solicita o token de auten-
ticacao e faz a validacao com o servigo de autenticacao. Caso o usudrio esteja autorizado,
a conexao é aceita pelo servidor, caso contrario, é recusada.

Com este cenario, é possivel perceber o quanto o framework pode ajudar no
desenvolvimento agil de sistemas de arquivos distribuidos. Contando com componentes
ja disponiveis no framework, foi necessario apenas a implementacao de um servico de

autenticacao de usuarios e um filtro de entrada para a validagao do token de acesso.
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) Ja

os que contém a palavra “Storage” indicam componentes que foram especializados para

este sistema de arquivos distribuido.
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Figura 4.2: Principais componentes utilizados no Storage Filesystem. Os componentes
com a palavra “Default” no nome sao componentes ja presentes no framework NGFS
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4.2 Music filesystem

A motivacao para a criacao do sistema de arquivos Music filesystem surgiu a
partir de trabalhos como (KOUYOUMDJIEVA; KARLSSON, 2016), em que é proposto
o compartilhamento de musicas através de uma rede ad hoc oportunista e (KELLER;
LE; CICI, 2012), em que é proposto o streaming de conteido de video em um esquema
também oportunista.

Em (KOUYOUMDJIEVA; KARLSSON, 2016), ¢ destacado a previsao de que até
2020, boa parte do trafego na Internet sera de conteido multimidia. Desta forma, surge a
necessidade de se explorar novas possibilidades para reduzir este trafego, sendo uma delas
a disseminacao deste conteudo de dispositivo para dispositivo, ou seja, através de uma
comunicagao oportunista. A escolha pelo contetido de miusicas se da devido a necessidade
do requerimento de uma baixa taxa de transferéncia de dados para este tipo de contetido,
assim, nao sobrecarregando os dispositivos e também nao prejudicando a experiéncia
dos usuérios. B proposto a criagdo de um sistema de publicagao/assinatura, onde os
dispositivos devem publicar os conteudos que possui e fazer a assinatura de categorias
de contetidos desejados. Desta forma, quando os nés se encontram, eles descobrem os
conteudos entre si e baixam o conteudo desejado. A escolha por fazer download do
conteido e nao streaming é devido a possibilidade de haver interrupcao do streaming,
caso os nos servidores se afastem dos nos clientes ao ponto de nao haver mais nenhuma
disponibilidade do conteiido no momento, prejudicando a experiéncia do usuario.

Em (KELLER; LE; CICI, 2012), o cenério considerado é de um grupo de usuérios,
préximos uns dos outros, interessados em assistir ao mesmo video da Internet ao mesmo
tempo. No cenario atual da Internet, cada usuario baixaria o video de forma independente,
usando sua prépria conexao movel, o que pode levar a uma baixa qualidade. O trabalho
propoe entao a criagao de um sistema chamado ”"MicroCast”, que usa os recursos de
smartphones de forma cooperativa, de forma a melhorar a experiéncia do streaming de
video. Este sistema opera de forma a usar duas interfaces de rede do dispositivo, sendo
uma a rede movel e a outra o Wifi. A interface de rede mdvel, serve para se conectar
ao servidor de video e fazer o download de um determinado trecho do video, enquanto a

interface Wifi serve para se conectar ao resto do grupo. Existe um subsistema chamado
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"MicroDownload” que se encarrega de decidir e agendar quais partes do video cada telefone
devera baixar do servidor, levando em consideracao informagoes sobre a taxa de download
que cada um possui. Além disso, outros dois subsistemas chamados ”MicroNC-P2”e
"MicroBroadcast” atuam para a entrega dos segmentos do video na rede local, sendo o
MicroNC-P2 responsavel por definir, por exemplo, a ordenacao dos segmentos disponiveis
e o MicroBroadcast responsavel pela entrega dos segmentos.

Durante uma disciplina da graduagao, tendo em vista as tecnologias de redes ad
hoc com comunicacgao oportunista e sistema de arquivos distribuido, foi proposto a criacao
de um aplicativo de compartilhamento de musicas para o sistema operacional Android
fazendo uso da API Nearby Connections para a criacao da rede ad hoc e o uso de um
sistema de arquivos distribuido para o compartilhamento dos arquivos de musica. O nome
dado a esse aplicativo foi “DroidPlayer” e a Figura 4.3 mostra a sua arquitetura, enquanto
a Figura 4.4 mostra a sua interface gréfica.

Os noés deste sistema eram simétricos, ou seja, todos possuiam os servicos de
metadados, dados e replicacao, além da comunicacao em rede e roteamento. Por fim, a
interface grafica do aplicativo se comunicava com o servico de midia para a reproducao
das musicas. Por sua vez, tanto a interface grafica quanto o servi¢o de midia fazem acesso
ao sistema de arquivos distribuido.

Como o NGFS ainda nao é um framework adaptado para dispositivos moveis,
a implementacao deste sistema de arquivos usando o framework passou por algumas
adaptagoes. Para simular o comportamento de uma rede ad hoc, um servico de rote-
amento especial foi criado. A partir da configuracao feita via arquivo de configuracgao,
o servico sabe com quem deve se comunicar. Porém, durante a sua execucao, realiza a
troca do par de comunicacao de tempos em tempos e de forma aleatdria, na tentativa de
simular a mobilidade dos dispositivos méveis. Além disso, em alguns momentos nao faz
conexao com nenhum par, simulando a indisponibilidade de conexao com pares por perto.
Por fim, neste cenario, somente o protocolo UDP foi utilizado, justamente por ele nao
oferecer garantias na entrega das mensagens. Fora isto, nada mais foi necessario, pois os

componentes padroes do framework ja atendiam aos requisitos deste sistema de arquivos.
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Figura 4.3: Arquitetura do DroidPlayer.
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4.3 Experimentos

A fim de se analisar o desempenho das provas de conceito implementadas utili-
zando o framework NGFS, alguns experimentos foram realizados com as mesmas.

Para isto, um ambiente com seis maquinas virtuais foi utilizado, conforme a
Tabela 4.1 mostra, todas utilizam o mesmo mecanismo de virtualizagao, o mesmo sistema
operacional, a mesma configuracao de CPU, quantidade de memédria RAM e espaco de
armazenamento. Porém, diferentes configuracoes de rede foram utilizadas para melhor se
aproximar do cenario para qual cada prova de conceito foi pensada.

No caso do Storage Filesystem, trata-se de um sistema de arquivos distribuido
pensado para um ambiente de nuvem de armazenamento. Desta forma, cinco maquinas
foram escolhidas para formarem a nuvem de servicos e uma outra foi escolhida para fun-
cionar como cliente. As maquinas servidoras possuem a mesma configuracao de rede, sem
grandes variagoes de laténcia, na tentativa de simular que estao em um mesmo ambiente
fisico, interligadas por uma boa infraestrutura de rede. Ja a maquina cliente foi configu-
rada com uma laténcia de rede maior e uma grande variagao, na tentativa de simular um
conexao nao tao boa de acesso a Internet.

No caso do Music Filesystem, trata-se de um sistema de arquivos distribuido
pensado para dispositivos méveis, fazendo uso de redes ad hoc. Desta forma, é esperado
que cada né do sistema possua uma condicao de rede diferente, podendo haver grandes
laténcias e com muita variacao. Assim, os nés deste sistema receberam configuragoes de
rede que poderiam ser consideradas boas, medianas ou ruins.

A Tabela 4.2 e a Tabela 4.3 mostram as configuracoes do ambiente de rede para
o cendrio de uso do Storage Filesystem e para o cenério de uso do Music Filesystem,
respectivamente. Estas configuragoes foram realizadas utilizando-se o componente do
kernel Linux, denominado “netem” (Network Emulator)”. Este componente possibilita
a simulacao de diferentes condigoes de rede como o atraso, a perda, a duplicacao e reor-
denacao de pacotes. Ainda em relagao as tabelas de configuracao do ambiente de rede, é
importante destacar o que seriam a variancia, correlagao e distribuicao informados nelas.

Como redes reais apresentam variabilidade na propriedade de atraso, o “netem” possibi-

Thttps://www.linux.org/docs/man8/tc-netem.html
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lita que atrasos varidveis sejam configurados. Enquanto isso, o valor de correlacao indica
quanto o proximo valor de atraso depende do resultado obtido anteriormente, desta forma
o atraso da rede nao se torna puramente aleatério. Por fim, o atraso em uma rede nao
segue uma distribuicao uniforme, sendo comum o uso de uma distribui¢ao normal para

descrever o comportamento da variacao do atraso de rede.

’ Virtualizacao \ Sistema Operacional \ CPU \ RAM \ Disco ‘

KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB
KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB
KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB
KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB
KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB
KVM Ubuntu Server 20.04.1 LTS | 2 x Xeon 64 Bits | 4 GB | 30 GB

Tabela 4.1: Configuracao das maquinas virtuais utilizadas nos testes das provas de con-
ceito.

’ Latéencia \ Variancia \ Correlacao \ Distribuicao ‘

1ms 1ms 25% Normal
1ms 1ms 25% Normal
1ms 1ms 25% Normal
1ms 1ms 25% Normal
1ms 1ms 25% Normal
100ms 25ms 25% Normal

Tabela 4.2: Configuracao do ambiente de rede para o cendario do Storage Filesystem.

] Lateéncia \ Variancia \ Correlacao \ Distribuicao ‘

25ms 2ms 25% Normal
50ms 5ms 25% Normal
100ms 10ms 25% Normal
100ms 10ms 25% Normal
50ms 5ms 25% Normal
25ms 2ms 25% Normal

Tabela 4.3: Configuracao do ambiente de rede para o cenario do Music Filesystem.

Os experimentos foram planejados para se avaliar as operagoes mais importantes
em cada um dos sistemas de arquivos distribuidos implementados. E natural pensar que
as operacoes mais importantes em um sistema de arquivos sejam as operacoes de leitura
e escrita de arquivos, como no caso do Storage Filesystem, no qual estas sao as operacoes
mais frequentes. Portanto, para este sistema, os testes realizados foram voltados a ob-

tengao do tempo total para a operagao de leitura/escrita de um arquivo de 100 MB,
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sendo que este tempo total é composto pelo tempo de verificagao das informacgoes de au-
tenticacao do cliente, pelo tempo de consulta aos metadados e pelo acesso aos dados para
a transferéncia. Por outro lado, no caso do Music Filesystem, pensar apenas nas operagoes
de leitura e escrita é insuficiente. Na forma pela qual este sistema foi implementado, com
os nés sendo simétricos, as operacoes de leitura e escrita sao feitas localmente, ja que os
servigos de metadados e dados estao presentes em cada né. Desta forma, a operagao que
se torna mais importante de ser avaliada seria a de replicagao. Assim, o teste realizado no
sistema Music Filesystem é voltada a andlise do tempo de replicacao de um arquivo de 5
MB, ou seja, o tempo que é gasto até que um arquivo esteja presente em todos os nés do
sistema. As Figuras 4.6, 4.7 e 4.8 mostram os resultados obtidos para 100 operacoes de
leitura/escrita no Storage Filesystem e 100 operagoes de replicagao no Music Filesystem.

Analisando os resultados obtidos nas operagdes de leitura/escrita no Storage Fi-
lesystem, tem-se um tempo minimo de leitura de 12,192 segundos e um maximo de 60,238
segundos, com o tempo médio de 40,018 segundos. J& a operacao de escrita teve um
tempo minimo de 36,533 segundos, um tempo maximo de 60,187 segundos e um tempo
médio de 49,110 segundos. Desta forma, é possivel perceber que a operacao de escrita é
mais demorada que a de leitura, o que é um comportamento esperado. Também é possivel
perceber que o tempo minimo da escrita é, aproximadamente, trés vezes maior do que a
leitura. Possivelmente, a explicacao para isso esta relacionada a forma como o sistema foi
implementado, na qual o cliente inicialmente quebra o arquivo em blocos, armazenando-os
em um cache local para sé depois passar a se comunicar com os servidores de metadados
e dados para a realizacao da operacao de escrita. Assim, esse tempo minimo maior pode
estar relacionado com esse processamento extra.

Analisando os resultados obtidos na operacao de replicacao no Music Filesystem,
observa-se um tempo minimo de 13,6 segundos e um maximo de 51,3 segundos, com um
tempo médio de 30,4 segundos. A grande diferenca entre os tempos minimo e maximo
eram esperados, ji que o ambiente de rede do cendrio deste sistema é muito variavel,
mas chama a atencdao o tempo médio que foi obtido. A implementacao do servigo de
descoberta deste sistema estd configurada para que, a cada 30 segundos, o né verifique

quais sao os pares que estao disponiveis para conexao no momento. Quando um novo par
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é descoberto, o servico de replicagao de um no faz a comunicagao com o mesmo servico do
outro nod, a fim de que informacoes sobre a disponibilidade de metadados e dados em cada
um sejam obtidas e, assim, a replicacao seja realizada se necessario. Como o tempo médio
de replicagao de um arquivo no sistema foi de 30,4 segundos, isto indica, possivelmente,
que a maior parte das trocas estd ocorrendo justamente nos momentos de encontro entre

0s noés do sistema.

70000
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Figura 4.6: Tempo total da operacao de leitura no Storage Filesystem.
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Figura 4.7: Tempo total da operacao de escrita no Storage Filesystem.
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Tempo de replicagao (ms) paraum arquivo de 5 MB
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Figura 4.8: Tempo total para a replicagao de um arquivo em todos os nés do Music
Filesystem.
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5 Consideracoes Finais

5.1 Conclusoes

Este trabalho se propos a construcao de um framework para sistema de arquivos
distribuidos que fosse altamente flexivel e configuravel.

A partir dos estudos relacionados, foi possivel entender o que é necessirio no
desenvolvimento de um framework e de um sistema de arquivos distribuido.

Ja o estudo de padroes de projeto se mostrou essencial na resolucao de proble-
mas presentes durante o projeto deste sistema. Através dos padroes plugin, mediador e
proxy, permite-se a criagao dos componentes dinamicos, componentes do tipo channel e
componentes do tipo proxy, que sao a chave para que os objetivos deste trabalho fossem
alcangados.

Como visto nos trabalhos relacionados, é esperado que um framework tenha um
tempo de desenvolvimento mais longo do que um software comum, necessitando de um
tempo de maturacao até a sua estabilidade. Desta forma, é esperado que com o tempo,
caso o desenvolvimento deste framework continue, as interfaces disponiveis se tornem
estaveis, permitindo o desenvolvimento de novos componentes e, com o seu redso, se
tornem cada vez mais testados e de melhor qualidade.

Por falta de tempo, algumas partes nao receberam a devida atencao, principal-
mente, a parte de seguranca relacionada aos componentes dinamicos. Sendo necessario
que no futuro seja dada uma maior atencao a esta importante area.

Por fim, as provas de conceito evidenciaram as hipoteses iniciais deste trabalho,
ja que demonstrou-se a implementacao de dois sistemas de arquivos distribuidos, desen-
volvidos para cenarios de uso muito diferentes entre si. Foi possivel reutilizar muitos dos
componentes que foram implementados como componentes padroes no framework e, a
partir dos experimentos realizados, foi possivel a analise do comportamento destes siste-
mas, considerando as operagoes mais importantes de cada um. Nao é possivel afirmar

que os sistemas possuem um bom desempenho. Afinal, os testes realizados nao foram
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focados na comparacao com outros sistemas de arquivos distribuidos. O objetivo foi a
verificacao do funcionamento das especializacoes, sendo estas construidas a partir de com-
ponentes presentes no framework NGFS. Desta forma, os resultados obtidos mostraram o
comportamento que era esperado para as provas de conceito Storage Filesystem e Music
Filesystem.

Portanto, o framework NGF'S se mostrou altamente flexivel, devido as possibilida-
des de configuracao e extensibilidade através do desenvolvimento de componentes. Além
disso, devido aos Utilitarios que constituem a base fixa do framework, é possivel agilizar
consideravelmente o desenvolvimento destes componentes. Assim, é possivel afirmar que
o framework NGFS possibilita que sistemas de arquivos distribuidos sejam construidos

em um tempo menor do que a construcao de um sistema do tipo partindo-se do zero.

5.2 Trabalhos futuros

Devido a grande quantidade de interfaces que foram definidas no framework,
existem vastas possibilidades de implementacoes de componentes que irao estender as
suas funcionalidades. Portanto, no futuro, pode-se expandir as implementacoes que estao
previamente disponiveis no framework.

Uma grande preocupagao para o futuro é com a seguranga dos componentes
dinamicos. Atualmente, ndo hd nenhum mecanismo de seguranca para impedir compo-
nentes maliciosos. Apesar da validacao dos pacotes de componentes, isto nao é suficiente
para proteger de todos os problemas de seguranca possiveis. Desta maneira, pode-se pen-
sar no uso de sandboxes, andlise de comportamento, entre outros recursos que poderiam
atuar ativamente na detecgao, isolamento e bloqueio de componentes maliciosos.

Os proxies possuem um grande potencial para diversos novos tipos de funcio-
nalidade. Pode-se imaginar, por exemplo, na implementacao de cache de resultado de
chamadas ou ainda incluir controle de acesso aos servigos. Por fim, foi pensado na pos-
sibilidade da criacao de prozies para componentes filesystem no cenario de recursos de
hardware limitados, como para IoT. Neste caso, pode-se ter nada mais do que a aplicacao
e um proxy para o sistema de arquivos. Desta forma, todas as chamadas ao sistema de

arquivos que a aplicacao fizer, serao redirecionadas para um né remoto que contém a
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logica do sistema de arquivos que, por sua vez, pode ter suas chamadas redirecionadas
para outros nés da rede que possuem os servigos dos quais precisa para funcionar.

A parte de utilitdrios ocupa um determinado espaco em disco. Em muitos
cenarios, uma ou outra funcionalidade deste conjunto de utilitarios que seré usada. Desta
forma, tem-se um desperdicio de espaco de armazenamento. Sendo assim, foi pensada a
possibilidade da criacao de um repositorio de “fungoes”, onde a aplicacao poderia buscar
e obter através da rede, somente as funcionalidades que necessita usar.

Assim, os trabalhos futuros envolvendo o framework NGFS® devem focar, prin-
cipalmente, no desenvolvimento de mecanismos de seguranca e reducao nos requisitos de
hardware para que seja possivel utiliza-lo em diferentes tipos de dispositivos, levando a

ideia de sistemas de arquivos distribuidos, por exemplo, para o cenario IoT.

8Codigo-fonte disponivel em: https://repesq.ufjf.br:10800/1toscano/ngfs-tee
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