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Resumo

A preocupacao com a seguranca e a integridade de mensagens sigilosas sempre foi motivo
de estudo. Uma das técnicas mais utilizadas com esse fim é a criptografia, que consiste em
esconder uma mensagem tornando-a incompreensivel, de forma a garantir que somente o
remetente e o destinatario tenham acesso ao seu contetido original. Nesse processo o algo-
ritmo responsavel aplica sobre a mensagem uma chave, que tem como objetivo esconder
a mensagem para envio ou revelar a mesma ao chegar no destino. Com isso, fica evidente
que o sucesso de um algoritmo desse tipo depende diretamente da natureza da chave
utilizada pelo mesmo. Muito do esfor¢co usado na criagao desses sistemas ¢é direcionado
para a tarefa de garantir que a chave usada assegure a seguranca dos dados que foram
criptografados. Nesse trabalho é apresentada uma solucao sobre esse dominio baseada
no uso de metaheuristicas para o projeto de automatos celulares (ACs) unidimensionais
cadticos usados como mecanismos geradores de chaves para algoritmos criptograficos de

fluxo.

Palavras-chave: Criptografia de Fluxo, Automatos Celulares, Resfriamento Simulado,

Busca Tabu, Metaheuristicas.



Abstract

The concern about security and integrity of confidential messages has always been target
of study. One of the most used techniques for this purpose is the encryption, which consists
of hiding a message making it incomprehensible, ensuring that only the sender and the
addressee have access to its original content. In this process, the responsible algorithm
applies a key on the message, which aims to hide the message for sending or reveal it when
it arrives at destination. Thus, it is evident that the success of such algorithm depends
directly on the nature of the key used. This work presents a solution on this domain based
on the use of metaheuristics for the design of unidimensional chaotic cellular automata

(CA) used as a key generator for stream cryptographic algorithms.

Keywords: Stream Cipher Cryptography, Cellular Automata, Simulated Annealing,

Tabu Search, Metaheuristics.
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1 Introducao

1.1 Apresentacao do tema e contextualizacao do pro-
blema

Na computacgao existe uma classe de algoritmos criptograficos denominados algoritmos
de chave simétrica. Estes algoritmos usam chaves de criptografia fortemente relaciona-
das. Geralmente, em aplicagoes reais, uma tunica chave é escolhida para ser utilizada
nos dois processos, criptografar e descriptografar a mensagem. Uma parte desses algorit-
mos de chave simétrica sao chamados algoritmos criptogréaficos de fluxo ou simplesmente
algoritmos de fluxo (Menezes et al, 1996).

Os algoritmos de fluxo sao usados quando a mensagem nao pode, por algum
motivo, ser criptografada de uma s6 vez. Basicamente, a ideia por tras desses algoritmos
¢ a de criptografar o que estiver disponivel no momento. Eles atuam progressivamente
sobre as partes da mensagem disponiveis e sao tteis quando se faz necessario, por exemplo,
enviar um fluxo continuo de dados, como em uma radio que precise transmitir seu sinal
criptografado de forma ininterrupta.

A chave criptografica usada nesses algoritmos tem que possuir algumas carac-
teristicas que tornem a transmissao de dados segura. Ela deve preferencialmente ser
variavel no tempo e ser ao menos tao extensa quanto a mensagem enviada. A solucao im-
plementada nestes algoritmos para gerar uma chave com essas caracteristicas é a utilizagao
de uma espécie de gerador, que funciona como uma caixa preta e que, a cada instante de
tempo, entrega um pedaco da chave para ser combinado com parte da mensagem. Esse
gerador é acionado por uma chave menor, que serve para configurar os seus parametros e
ativar uma chave de fluxo especifica dentro dele. Criar um gerador eficiente é uma tarefa
ardua e uma infinidade de métodos ja foi estudada e implementada com esse propdsito
(Zeng et al, 1991). Um desses métodos consiste na utilizacao de estruturas discretas com

comportamento evolutivo conhecidas como automatos celulares.
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Um automato celular, em sua esséncia, ¢ um modelo matematico capaz de simular
os mais diversos fenomenos do espaco partindo de um conjunto de regras locais bem
simples (Wolfram, 1982). Um automato celular é formado por elementos menores que
tem seu comportamento definido pelo comportamento dos seus elementos mais proximos
e por uma regra que dita como serd essa interacao. No dominio criptografico é usada uma
classe especial de automatos conhecidos como automatos celulares caéticos (Wolfram,
2002). Autéomatos cadticos apresentam comportamentos complexos dificeis de prever, o
que faz deles étimos mecanismos geradores para algoritmos criptograficos, uma vez que
a chave gerada herda a imprevisibilidade e o caos do automato que a gerou. Esse tltimo
apontamento faz com que seja interessante sempre buscar um conjunto de regras que
atribua esta caracteristica ao automato.

A escolha deste conjunto de regras ideal é um problema de otimizacao com-
binatéria que depende dos parametros usados na definicao do automato e do tipo de
automato usado, o que faz com que, na maioria dos casos, seja inviavel computacional-
mente explorar todo o espaco de solugoes do problema.

Assim, faz-se necessaria uma forma de encontrar uma solucao satisfatéria, mesmo
que nao seja a melhor possivel, em um tempo razoavel, justificando a escolha de métodos
que direcionem esse processo de selecao de regras. Na literatura, existem alguns trabalhos
destacando as vantagens e desvantagens no uso de alguns métodos com esta finalidade
(Tomassini e Perrenou, 2001; Villela e Carvalho, 2007). Um ponto a ser verificado é se
essas técnicas sao capazes de obter solucoes com qualidade suficiente e em tempo habil
para tornar o automato celular, e a chave gerada por ele, ntcleo criptografico de uma

aplicacao pratica.

1.2 Justificativa

A importancia de sistemas que garantam a seguranca de informacgoes confidenciais é algo
inquestionavel nos dias atuais. Pode-se nao perceber, mas grande parte dos equipamen-
tos e sistemas possuem mecanismos que garantem, por exemplo, que seus dados estejam
seguros durante uma transagao bancaria ou quando se estd conversando com um parente

distante por meio do seu telefone celular. O vazamento de uma simples informacao privi-
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legiada pode decidir o destino de uma guerra (Krischer e Weber, 2012) ou provocar uma
série de complicagoes a ambientes como o corporativo (Canal Tech, 2014).

A utilizacao de autématos celulares como mecanismos criptograficos ja é algo bem
solido na literatura, sendo citado em diversos trabalhos correlacionados desde o trabalho
precursor de Wolfram (1985). A facilidade de implementacao e a versatilidade sao sé
algumas das caracteristicas que disseminam o uso desse tipo de abordagem.

Um automato celular é capaz de criptografar uma quantidade significativa de bits
que varia dependendo do tamanho do mesmo. Um automato unidimensional de 16 bits,
por exemplo, seria capaz de criptografar uma mensagem com cerca de 131.000 caracteres,

o que equivale a aproximadamente 900 mensagens no Twitter ou 800 mensagens enviadas

via SMS.

1.3 Objetivos

O objetivo desse trabalho é o desenvolvimento de abordagens baseadas em metaheuristicas
para obtencao de automatos celulares cadticos aplicados como método gerador em algo-
ritmos criptograficos de fluxo, seguido da validacao dos resultados obtidos durante o
processo.

Como objetivos especificos, podem ser citados:

e Analisar o comportamento de algumas abordagens metaheuristicas frente ao pro-

blema apresentado;

e Discorrer sobre caracteristicas inerentes ao problema que possam facilitar ou dire-

cionar melhor o processo de obtencao de automatos celulares cadticos;

e Validar a qualidade das solucoes obtidas por meio de testes ja consolidados na

literatura.

1.4 Organizacao

O presente trabalho integra 6 capitulos. No primeiro capitulo é feita uma apresentacao

do problema, destacando a sua real importancia no ambito da seguranca de sistemas e
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por fim, é realizado um levantamento dos principais objetivos a serem alcangados.

No capitulo seguinte, Fundamentagao Tedrica, sao apresentados os principais as-
pectos tedricos do problema analisado e o ferramental utilizado no decorrer do desenvol-
vimento deste trabalho. Neste capitulo sao introduzidos conceitos importantes referentes
a criptografia, mais precisamente a criptografia de fluxo, de automatos celulares e das
metaheuristicas analisadas, com o objetivo de familiarizar e preparar o leitor para as
questoes abordadas nos capitulos seguintes. O Capitulo 3 fornece um panorama geral do
tema por meio de uma breve explanacao de uma série de trabalhos presentes na literatura
que se relacionam de alguma forma com este trabalho. No Capitulo 4 sao apresentadas
com detalhes as abordagens propostas para solucionar o problema apresentado.

O Capitulo 5 descreve os experimentos realizados e os resultados computacionais
obtidos por meio das abordagens propostas, e é feita uma analise do comportamento das
mesmas frente ao problema estudado e das solugoes obtidas neste processo. No capitulo
final sao apresentadas as conclusoes, além de possiveis linhas de estudo para trabalhos

futuros.
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2 Fundamentacao Teodrica

Nesse capitulo sao apresentados os principais conceitos relacionados ao tema proposto.
Conceitos referentes a criptografia na secao 2.1, a automatos celulares na secao 2.2 e as
metaheuristicas aplicadas na busca pela solucao para o problema apresentado, na secao

24.

2.1 Criptografia

A criptografia compreende uma familia de métodos responsaveis por codificar uma in-
formacao por meio da aplicacao de uma transformacao. Essa transformacao tem como
objetivo restringir o acesso a essas informagoes, escondendo o seu conteudo original. O
termo criptografia é de origem grega e é formado pela juncao das expressoes ‘kryptos’ e
‘graphein’, que significam respectivamente oculto e escrever. Esta técnica é tao antiga
que existem registros de algo parecido com um sistema criptografico de 4000 a.C no Egito
(Singh, 2011). Hoje este tipo de técnica é amplamente utilizada e estd presente em uma
quantidade consideravel dos sistemas e equipamentos presentes no dia a dia das pessoas
(Wykes, 2016).

Os algoritmos criptograficos se dividem em dois grandes grupos (Menezes et al,
1996). No primeiro grupo se enquadram os algoritmos criptograficos assimétricos. Os
algoritmos deste grupo possuem dois tipos diferentes de chave, uma chave piblica e uma
chave privada. A chave publica é usada para criptografar ou descriptografar uma men-
sagem e a chave privada é usada no processo inverso ao executado pela chave publica.
Algoritmos de chave assimétrica tém toda sua seguranca baseada no fato de que muitos
sao inspirados em problemas matematicos que atualmente nao admitem solucao eficiente.
Isso faz com que prever uma chave privada tendo como parametro sua chave ptblica seja
uma tarefa inviavel do ponto de vista computacional. O usuario sé deve garantir que a
chave privada permanega em sigilo.

Um dos representantes mais conhecido deste grupo é o algoritmo RSA (Rivest,
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Shamir e Adleman) (Rivest et al, 1978). O RSA tem seu funcionamento fundamentado
na exponenciacgao modular de dois niimeros inteiros primos grandes. A seguranca deste
algoritmo esta relacionada ao fato de ainda nao existir um algoritmo eficiente para fa-
torar ntimeros inteiros muito grandes. O RSA ¢ uma solugao tao robusta que ainda é
amplamente utilizada como método criptografico.

No segundo grupo estao os algoritmos criptograficos simétricos, que tém este
nome gracgas a natureza das chaves usadas pelos mesmos. Estes algoritmos usam chaves
criptograficas secretas fortemente relacionadas para o processo de criptografia e descrip-
tografia. Na pratica, uma tnica chave pode ser usada para os dois processos e na maioria
dos casos reais € isso que ocorre. Dentro deste grupo os algoritmos sao subdivididos em
algoritmos criptograficos de bloco e algoritmos criptograficos de fluxo.

Algoritmos criptograficos de bloco operam sobre blocos de bits de um tamanho
definido. Antes de passar pela funcionalidade principal do algoritmo de bloco, toda a
mensagem tem que ser dividida em blocos de bits com o tamanho especificado. Caso
a mensagem nao tenha um numero de bits multiplo do tamanho do bloco especificado,
entao ¢é necessario completar o ultimo bloco com bits de um mesmo valor até alcangar o

tamanho determinado.

2.1.1 Criptografia de Fluxo

Como ja foi dito, os algoritmos de fluxo sao parte de uma classe de algoritmos crip-
tograficos denominados algoritmos de chave simétrica. Na criptografia de fluxo todas as
operagoes sao realizadas em pequenos fragmentos da mensagem (Ex.: Bits, bytes, carac-
teres). Uma forma simples de executar esse processo é chamada one-time pad (Miller,
1982), que consiste na combinagao de cada bit da mensagem com um bit de uma sequéncia
aleatoria, isto por meio de uma operacao matematica L. Devido a comutatividade e rever-
sibilidade, a operagao mais comumente usada neste processo é o ou-exclusivo (XOR). A
comutatividade garante que a ordem dos operandos nao interfira no resultado da operacao,
ja a reversibilidade permite que uma operacao seja desfeita, aplicando a mesma operacao
a um dos operandos e ao resultado da operacao anterior. Com todas essas caracteristicas,

a operagao XOR, por si s6, pode ser considerada um método criptografico razodvel. A
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operacao de desencriptacao pode ser realizada basicamente aplicando a operacao inversa
L, aos bits da mensagem cifrada e aos da sequéncia aleatéria. No fim, todo este processo
se resume a solucao do sistema de equacoes lineares L descrito na equacao 2.1. Onde z;,
y; € k; sao, respectivamente, um bit da mensagem X, um bit cifrado e um bit da sequéncia

aleatéria K usada.

z:Ll’Z,k, @'zO,l,..,X
= Ll k) x| o

T; = L(yi,ki)

O algoritmo desenvolvido com base nesta técnica s6 pode ser considerado seguro
se o sistema apresentado na equacao 2.1 nao admitir solugao. Pode-se provar que este

sistema nao possui solugao se duas condigdes forem obedecidas (Miller, 1982).

1. Para cada y;, x; = 0 e x; = 1 sdo equiprovaveis.

2. A sequéncia K usada for gerada por uma fonte de natureza aleatoria.

A sequéncia aleatéria usada em todo o processo é chamada chave de fluxo. Essa
chave deve ter o mesmo numero de bits da mensagem original e ser formada por bits que
variam no tempo. Assim, cada bit da mensagem é criptografado por um bit diferente da
chave. Um problema operacional é gerado ao utilizar-se uma chave de fluxo totalmente
aleatéria. Como a chave usada é a mesma para o processo de encriptacao e desencriptacao,
como demonstrado na Figura 2.1, ela deve ser armazenada e repassada ao receptor, o que
pode comprometer a seguranca do algoritmo. Para contornar este problema, utiliza-se
uma sequéncia de bits pseudoaleatéria, que pode ser reconstruida caso necessario nos

extremos da conexao e que nao precise ser passada integralmente nesse processo.

01100... 01100...
L ~11100... Lo 11100...
10001... 10001...

Figura 2.1: Processo de encriptagao (esquerda) e desencriptacao.
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Alguma maquina ou algoritmo deterministico deve ser implementado em conjunto
com o algoritmo de fluxo para gerar a chave pseudoaleatoria. Esse elemento gerador deve
ser capaz de reconstruir a chave quando necessario e garantir que ela tenha caracteristicas
aleatorias o suficiente para ser considerada segura. Esses algoritmos, em geral, tém um
elemento disparador conhecido como chave semente, que é responsavel por calibrar os
parametros do gerador e ativar uma chave de fluxo especifica dentro do mesmo. O emissor
e o receptor, portanto, sé precisam compartilhar a chave semente. Uma representacao

conceitual de como se da o processo é mostrada na Figura 2.2.

y

Gerador

0100

Chave semente

0or 1 (K)
y

L

A

11000101...

Mensagem Cifrada

10010100... = chave de fluxo

Mensagem

Y

Figura 2.2: Processo de encriptacao usando uma operagao L e um gerador.

2.1.2 Mecanismo Gerador

Com base nos elementos apresentados na secao anteriores, fica evidente a importancia
de um mecanismo gerador bem construido no bom funcionamento de um algoritmo crip-
tografico de fluxo. Um gerador ideal é uma abstragdo para um algoritmo bem mais
complexo, que tém seu principio de funcionamento fundamentando na geracao de even-
tos que aparentam ser aleatérios. Segundo Bassham et al (2010), estes eventos sao ditos
aleatérios se forem gerados de forma independente uns dos outros e se nenhum evento
posterior puder ser previsto, independente da quantidade de eventos ja observados. Por-
tanto, o gerador criado com base nestas ideias seria capaz de gerar uma sequéncia de
elementos equiprovaveis, o que é impraticavel do ponto de vista computacional para uma
quantidade suficiente de elementos a serem gerados (Bassham et al, 2010).

Neste sentido, no ambiente criptografico propoe-se o uso de geradores que simulem
fenémenos pseudo-aleatérios (PRNGs). Estes geradores usam fungoes deterministicas que

sao “ativadas” por um ou mais elementos chamados chaves sementes. Essas sementes
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geralmente sao criadas por meio de outros processos aleatorios e conferem a caracteristica
pseudo-aleatoria do processo, uma vez que basta conhecer a semente e o algoritmo usados,
para validar ou reproduzir qualquer sequéncia gerada. E importante ressaltar que nem
todos geradores pseudo-aleatérios possuem aplicagao criptografica, ja que os elementos
em sua saida devem ser imprevisiveis e este fato nao é observado em grande parte destes
elementos (Paar e Pelzl, 2009). Um gerador com afinidade criptogréfica pode ser modelado
por meio de problemas matematicos extremamente complicados, primitivas criptograficas
(cifras, hashs) ou usando outras técnicas como algoritmos evolutivos (Poorghanad et al,

2008) e automatos celulares (Wolfram, 1986).

2.2 Automatos Celulares

Em 1940, Stanislaw Ulam e John von Neumann criaram um modelo matemético conhe-
cido como autémato celular (Wolfram, 1982). Mais tarde, Wolfram (1984) introduziu
este mesmo modelo no estudo do comportamento de alguns sistemas extremamente com-
plexos. Neste artigo o autor define um automato celular como um sistema matematico
construido por meio de uma série de componentes idénticos simples que juntos sao capazes
de apresentar comportamentos complexos.

Na computagao estes componentes sao denominados células e estao dispostos em
uma estrutura n-dimensional governada por uma série de regras, que definem o compor-
tamento do sistema como um todo. Cada célula possui um valor atribuido que representa
um dentre os varios estados possiveis levantados na formulagao de um problema. Ligado
ou desligado, frio ou quente, 0 ou 1 sao sé alguns exemplos de estados que podem ser
usados em um automato celular. Um estado associado a uma célula é obtido por meio
da aplicacao de uma regra estatica, que depende do estado dessa célula e do estado de
outras células localizadas em suas proximidades (vizinhanga) em um instante de tempo
anterior. O conceito de vizinhanca é varidavel e depende da forma usada para definir a
proximidade entre as células, porém uma ideia bastante intuitiva é a de delimitar um raio
na qual todas células inseridas sao ditas vizinhas como visto na Figura 2.3.

Villela e Carvalho (2007) definem uma regra como uma espécie de maquina de

estados finitos que mapeia para cada vizinhanca um estado correspondente como pode



2.2 Autdomatos Celulares 17

ser visto na Figura 2.4. Um AC pode ter uma regra definida para cada célula ou uma
regra geral aplicada a todas, e os automatos resultantes sao caracterizados, respectiva-
mente, como heterogéneos e homogéneos (Villela e Carvalho, 2007). Partindo de uma
configuracao inicial, a aplicacao sucessiva do conjunto de regras causa no AC uma pro-
pagacao de efeitos que, confere o cardter evolutivo e gera as configuracoes passiveis de

serem assumidas por ele como observado na Figura 2.5.

Figura 2.3: Vizinhanga de um automato celular definida a partir de dois raios diferentes.

Rx

H B

Figura 2.4: Exemplo da aplicagao de uma regra Rx sobre uma célula de um AC.

Os automatos podem ainda ser classificados em quatro grandes grupos, como
sugere o trabalho desenvolvido em Wolfram (2002), que concluiu a partir de uma andlise

empirica que, apesar das diferentes regras e configuracgoes iniciais, os AC’s depois de um



2.2 Autdomatos Celulares 18

Figura 2.5: Algumas geragoes de um AC unidimensional

numero suficiente de geracoes apresentavam um dos seguintes comportamentos:

e (Classe I: A partir de um estado inicial qualquer, todas as células convergem para

um mesmo estado terminal.

e Classe II: Os AC’s dessa classe geram estruturas estaveis ou peridédicas muito sim-

ples.

e Classe III: Os AC’s dessa classe geram estruturas com comportamento cadtico por

um numero suficiente de geragoes.

e (Classe IV: Os AC’s dessa classe possuem um comportamento muito mais complexo,

gerando estruturas espago-temporais que em raros casos podem ser persistentes.

Esta classificacao esta ilustrada na Figura 2.6.

Figura 2.6: Classes observadas por Wolfram: (I) - (IV)

Em um primeiro momento pode parecer que AC’s sao aplicaveis a uma conjuntura
de problemas bem especificos, porém isso nao é verdade, ji que estranhamente nao é
dificil encontrar na natureza, sistemas complexos com o comportamento perfeitamente
reproduzivel por AC’s. Esta caracteristica estd na esséncia da complexidade inerente a
estes sistemas, que estd na integracao e interacao entre varias partes simples com algum

propdsito definido (Wolfram, 1984). Wolfram (2002) sintetizou essas observagdes com o
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objetivo de ratificar a contribuicao e as descobertas baseadas na utilizagao de automatos
celulares nas mais diversas areas do conhecimento.

Souza (2001) fornece uma descrigao de alguns fenémenos naturais e sociais com
estas caracteristicas e apresenta um modelo desenvolvido com base em AC’s para simular
cada um destes fenomenos. Sistemas mecanicos, reagoes quimicas, processos de formagoes
de cristais, modelos de mobilidade urbana, propagacao de epidemias sao alguns dos exem-
plos de fenomenos apresentados pelo autor. Em um desses exemplos, o autor fornece a
descricao de um modelo usado para reproduzir o comportamento de um sistema do tipo
predador/presa em um ecossistema natural. Neste modelo, cada célula do AC caracteriza
uma parte do ambiente a ser representado e é classificada de acordo com os elementos
dominantes (vegetagdo/animal). Predador e presa se movimentam aleatoriamente sobre
o ambiente representado pelas células do AC e quando o predador depara-se com uma
presa, ele come a presa e se move para a célula onde ela se encontrava. Um tempo de
procriacao é associado para predador e presa e um tempo de vida é associado ao predador.
A ideia é que o modelo dé um indicativo de como se dara a expansao das espécies e suas
interagoes dentro do ambiente analisado.

Zuse (1969) foi além e defendeu o conceito de que todo o universo era regido
por leis fisicas essencialmente discretas, o que em teoria significa dizer que existe uma
maquina capaz de computar a evolucao do universo expandindo todas as possibilidades
durante este processo. Esta maquina funcionaria como um unico automato celular com

todo o universo em sua saida.

2.3 Entropia

Na termodinamica, a entropia é uma grandeza associada a desordem de um sistema fisico.
Uma variacao de entropia no sistema ocorre em situagoes onde hé transferéncia de ener-
gia na forma de calor. Isto acontece porque a energia transferida nunca é totalmente
transformada em trabalho. Assim, uma parte dessa energia dissipada ¢é transformada em
entropia, aumentando a desordem do sistema (Callen, 1985).

Na teoria da informacao, a entropia esta relacionada a quantidade de informacao

necessaria para compreender um dado fenémeno (Shannon, 1948). Quando nao hé como
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prever o comportamento do fenomeno, a andlise é feita de forma probabilistica, consi-
derando a probabilidade associada p; a ocorréncia de cada evento E;. A entropia de
informacgao é a quantidade média de informacao por evento (Pavao, 2011) e é represen-

tada por:

H=- Z pi logy pis (2.2)
i=1

O maximo da equacgao 2.2 representa um fendmeno com um certo nimero de
varidveis (eventos) de dificil previsdo. Pode-se afirmar que a entropia de informagao
de um determinado fenomeno esta diretamente relacionada a quantidade de eventos e a
dificuldade de prever esses eventos.

De forma sucinta, a entropia da informacgao pode ser descrita como uma forma
de prever a quantidade de informacao que se tém sobre um determinado assunto. Quanto
mais préximo do valor maximo de Entropia mais incerto e imprevisivel (Shannon, 1948)
é o fenomeno analisado. Estas caracteristicas fazem dessa grandeza um bom parametro

para medir a qualidade de chaves geradas por sistemas criptograficos.

2.4 Metaheuristicas

Existem problemas na computacao tao complexos que nao se conhece um algoritmo efi-
ciente para fornecer solugoes exatas para os mesmos em tempo polinomial. Com isso,
é justificavel a preocupacao em encontrar e aprimorar métodos que fornecam solugoes
aproximadas para estes problemas e que possam ser aplicadas em substituicao a solugoes
exatas em condicoes controladas. As metaheuristicas sao exemplos de métodos desenvol-
vidos com esta finalidade (Goldbarg et al, 2015).

Osman e Laporte (1996) definem uma metaheuristica como um processo iterativo
responsavel por guiar heuristicas subordinadas a ele, e que combina diversas técnicas com
o intuito de explorar o espaco de busca de um problema de forma eficiente.

Um outra defini¢do é fornecida em Dorigo e Stiitzle (2004). Neste trabalho, os
autores afirmam que uma metaheuristica pode ser entendida como um método heuristico
mais geral criado para direcionar uma heuristica mais especifica na solu¢ao de um pro-

blema.
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Goldbarg et al (2015) apresentam duas formas diferentes de classificagdo para me-
taheuristicas. Na primeira, o critério usado na classificacao tem relagao com a estratégia
usada para obter as solugoes. Ja na segunda, o critério usado tem relagao com o tipo de
estrutura de vizinhanca empregado na mesma. Uma estrutura de vizinhanca define uma

forma de obter solugoes vizinhas a uma dada solucao analisada.

e Segundo a estratégia usada na obtencao das solugoes:

— Construtivas: Esta classe compreende as metaheuristicas que tem solugoes or-
ganizadas passo a passo de modo crescente e que podem ou nao ser melhoradas
em alguma fase posterior do algoritmo. O ACO (Dorigo e Stiitzle, 2004) é um

exemplo de metaheuristica desta classe.

— Evolutivas: As solucoes obtidas sao construidas por meio de transformacoes
em um conjunto de solugoes ja conhecidas. Nesta classe existem métodos res-
ponsaveis por determinar dentre as solugoes existentes quais serao reconhecidas

em iteragoes posteriores do algoritmo.

— de Decomposicao: As solugoes sao construidas a partir da solugao de subpro-

blemas mais faceis de serem resolvidos.

— de Informacao Compartilhada: As solugoes sao organizadas a partir de varios
agentes que constroem as solugoes por meio do auxilio de algum método res-
ponsavel por disseminar alguma informacao entre os agentes participantes que

guie 0s neste processo.
e Segundo o tipo de estrutura de vizinhanca utilizado:

— de Vizinhanca Fixa: Metaheuristicas desse tipo tem suas estruturas de vizi-
nhanca definidas no inicio de sua execugao que permanecem imutaveis durante
todo o processo. O GRASP (Feo e Resende, 1989) e o Simulated Annealing

(Metropolis et al, 1953) sao metaheuristicas que fazem parte desta classe.

— de Vizinhanga Flexivel: Nestes algoritmos as estruturas de vizinhanga podem
ser flexibilizadas em determinadas situagoes especiais, porém este processo ge-
ralmente é feito de forma pouco sistematica. A Busca Tabu (Glover, 1986) é

um exemplo de metaheuristica desta classe.
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— de Vizinhanca Variavel: Metaheuristicas dessa natureza adotam a possibilidade
de exploragao de suas diversas estruturas de vizinhanca de forma sistematica.
O VNS (Mladenovi¢ e Hansen, 1997) é um exemplo de metaheuristica desta

classe.

Alguns dos problemas mais emblematicos da classe NP completo ja foram extensi-
vamente explorados usando metaheuristicas dos mais diversos tipos. Um destes problemas
¢ o PCV (Problema do Caixeiro Viajante), que consiste em determinar a menor rota para
visitar uma série de pontos sem repetir nenhum (Lenstra, 2009) que corresponde ao ci-
clo hamiltoniano de custo minimo em um grafo com esses pontos. Este problema tem,
por exemplo, abordagens construidas baseadas em Simulated Annealing (Dalle e Martins,
2004), AGs (Brady, 1985), ACO (Stiitzle e Dorigo, 1999), entre outros.

Nesse trabalho sao analisadas abordagens desenvolvidas com base nas metaheuristicas
Simulated Annealing, Busca Tabu e ACO, usando a entropia como fungao objetivo. Os

detalhes destas metaheuristicas sao apresentados nas subsegoes seguintes.

2.4.1 Busca Tabu

A Busca Tabu é um método de exploracao de vizinhanga proposto inicialmente por Fred
Glover (Glover, 1986). Neste trabalho o autor define-a como uma metaheuristica combi-
nada a outra heuristica. A ideia central da Busca Tabu é avaliar a vizinhanga imediata
de uma solugao em potencial, com o objetivo de atuar em problemas com 6timos locais
ou em regioes muito homogéeneas do espaco de solucoes.

O algoritmo de Busca Tabu representado pelo pseudocodigo do Algoritmo 1,
funciona de forma muito simples. A cada iteracao, o algoritmo explora a vizinhanga da
solucao corrente s e seleciona o seu vizinho mais promissor s, segundo alguma métrica
definida. Durante este processo, solucoes eventualmente ja visitadas sao evitadas, visto
que, em principio, uma busca eficiente nao deveria visitar partes do espaco de solugoes
ja analisadas (Goldbarg et al, 2015). Para manter este controle, Fred Glover conferiu a
sua metaheuristica uma espécie de memoria, que na pratica é representada por uma lista
restritiva 7' com um histérico das solugoes visitadas pelo algoritmo. Isso evita eventuais

ciclos e que o algoritmo retorne a um 6timo local previamente visitado, melhor explorando
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o espaco de solugoes. O algoritmo é executado até que uma condicao de parada seja
atingida, que pode ser um ntimero maximo de iteracoes sem melhora na solugao ou até
que a melhor solucao chegue a um limite definido.

O problema é que, manter um histérico com todas solugoes ¢ uma tarefa do ponto
de vista computacional muito ardua (Goldbarg et al, 2015). Uma forma de contornar
esta situacao é manter um registro sé de alteragoes nas solugoes ou em variaveis. Estas
alteragoes sao caracterizadas como movimentos e vao de simples alteracoes de bits em
uma configuracao binaria até atribuicoes mais complexas, como permutagoes em vértices
de um grafo. A lista restritiva conhecida como lista tabu entao passa a ter os ultimos
movimentos executados pelo procedimento e nao as solugoes. O termo tabu remete a
proibicao e ilustra a condi¢ao imposta aos movimentos armazenados na lista. O propdsito
desta lista nao ¢ o de impedir a repeticao de um movimento e sim evitar que um outro
movimento seja desfeito (Glover, 1986).

Entretanto, o cardter proibitivo desta abordagem pode ser um entrave, quando
se faz necessario revisitar uma parte do espaco de solugoes. Dessa forma, fez-se necessario
uma forma de, em condigoes especiais, ignorar o carater tabu de um movimento. Glover
(1986) pensou em uma funcdo especial (fun¢do de aspiragao), utilizada no sentido de
permitir que um movimento tabu seja realizado, por exemplo, se houver uma melhora no

valor da fungao objetivo ou se todos os movimentos disponiveis forem tabus.

2.4.2 Simulated Annealing

A técnica de Simulated Annealing (SA) é uma metaheuristica baseada em um processo
termodinamico chamado recozimento. Este processo consiste em submeter um material a
altas temperaturas e depois controlar seu resfriamento levando-o a um estado de energia
minima. Neste estado, o material apresenta um grau de perfeicao estrutural superior ao
que apresentava anteriormente (CIMM, 2016).

Kirkpatrick et al (1983) percebeu que poderia simular esse processo e aplicar a
problemas de otimizagao combinatoria, dando origem ao Simulated Annealing. O SA usa
o conceito de energia associado a cada solugao. Alteragoes em uma solug¢ao podem levar

a um aumento ou diminuicao dessa energia. O objetivo é achar a melhor solugao através
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Algoritmo 1: Busca Tabu (Goldbarg et al, 2015)

Entrada: solucao inicial sg;

n° maximo de iteragoes Iter Max;

n° maximo de iteragoes sem melhora em s* Iter MaxMelhora;

Saida: solucao s*;

Data: Sendo s melhor solucao possivel na vizinhanga 7(s) da solugao s, L
é a lista Tabu, p(s”™*) é o movimento feito em s para gerar s* e
A(f(s)) é a fungao de aspiragao utilizada.

1 inicio

2 Iter + 0; // Contador do n° de iteragdes

3 IterSMelhora < 0; // Contador do n° de iteragdes sem melhora

4 $ 4 Sg, S* s

5 L« 0

6

7

8

9

enquanto [lter < IterMax e IterSMelhora < IterMaxMelhora faga

Iter < Iter + 1;
IterSMelhora < IterSMelhora + 1,
s=s*en(s)Ap(s™) ¢ LV f(s) satisfaz A(f(s"™));
10 T =TUp(s"); // Atualiza lista Tabu
11 se f(s) > f(s* entao
12 S 4= s;
13 IterSMelhora < 0,
14 fim se
15 fim-enquanto
16 fim

da maximizacao de uma funcao associada a essa energia.

O algoritmo do SA, retratado no algoritmo 2, inicia com uma solugao sy qualquer
e, a cada iteragao, a solugao corrente s é modificada aleatoriamente, provocando uma
variacao na energia do sistema Af. Alteragoes que levem a um aumento na energia do
sistema sao aceitas de imediato. Um decréscimo ¢é aceito segundo uma probabilidade

—Af . . .

p = exr  onde Af é a diferenga de energia associada e T é a temperatura atual. O
valor K ¢é um valor conhecido como constante de Boltzmann (Villela e Carvalho, 2007).
Inicialmente, a temperatura T assume um valor alto, T e decai ao longo da execucao.
Para cada temperatura sao geradas solugdes por um numero definido de iteragoes. O
algoritmo deve convergir para o equilibrio térmico, situagao onde a média do valor da
funcao objetivo estaciona perto do valor ja conhecido. Neste ponto a temperatura sofre

um decréscimo segundo a equacao 2.3.

T, = OéTnfla (23>
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onde T, é a temperatura em um estagio de resfriamento n e a é um fator associado a
estratégia de resfriamento adotada.

O procedimento ¢ finalizado quando a temperatura chega a um valor proximo de
zero, que indica um estado de “cristalizagao” do sistema. Neste estado, qualquer alteracao
realizada nao provocara um aumento na funcao objetivo e nenhuma solugao com o valor
pior que a melhor solugao pode ser aceita. Espera-se que nesta situagao a melhor solugao

obtida esteja proxima a um o6timo global.

Algoritmo 2: Simulated Annealing

Entrada: solucao inicial sg;
temperatura minima 7;,;,;
temperatura inicial Tj;

fator de decréscimo na temperatura o;
Saida: solugao s*;

1 inicio

2 T <+ Tp;

3 S 4 So;

4 enquanto 7" > T,,;, faca

5 enquanto enquanto nao houver equilibrio térmico na temperatura T
faga

6 selecionar uma solucao s’ dentro da vizinhanca de s;

: Af e f(s) = f(s);

8 se Af > 0 entao

9 ‘ 5« s';

10 senao

11 ‘ s < s’ com uma probabilidade p = e%ATf;

12 fim se

13 fim-enquanto

14 T+ o(T) ;

15 fim-enquanto

16 fim

2.4.3 Ant Colony Optimization

O algoritmo ACO (Ant Colony Optimization) é uma metaheuristica populacional evolu-
tiva apresentada por Dorigo e Di Caro (1999), e que desde entao jé serviu como base para
o desenvolvimento de algoritmos para uma série de problemas (Dorigo e Stiitzle, 2009).
Ela funciona basicamente reproduzindo o comportamento observado em uma colonia de
formigas. As formigas geralmente tendem a encontrar o menor caminho entre a colonia e

seu alimento (Dorigo e Stiitzle, 2009). Durante esse percurso elas vao depositando uma
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substancia chamada feromonio, que marca esse trajeto, fazendo com que outras formigas
tenham uma tendéncia a repetir o caminho marcado. Essa tendéncia depende da quan-
tidade de feromonio depositada na trilha, sendo o caminho com a maior concentracao de
feromonio o mais provavel de ser escolhido.

Inicialmente, quando nao ha feromonio sobre nenhum caminho, as formigas saem
aleatoriamente a procura de alimento e as que obtém sucesso retornam gerando os pri-
meiros caminhos marcados. As outras formigas entao passam a ter uma chance maior
de escolher esses caminhos reforcando os seus feromonios. Com o tempo, os melhores
caminhos vao recebendo as maiores quantidades de feromonios, sendo esses caminhos os
mais escolhidos pelas formigas. Os feromonios podem evaporar e dessa forma os cami-
nhos menos visitados perdem feromonios fazendo com que as outras formigas passem a
evita-los. Essa evaporacao é mais lenta em caminhos com uma grande concentracao de
feromonios.

O ACO tenta se apoderar destes conceitos criando uma espécie de colonia virtual,
onde as formigas exploram o espaco de solugoes de um problema a procura das melhores
fontes de alimentos, que correspondem as melhores solucoes geradas. Geralmente esse
espaco de solugoes ¢ modelado em um grafo e as formigas depositam e evaporam os
feromonios nas arestas e vértices desse grafo. Uma versao em pseudocodigo do ACO esta

descrita no Algoritmo 3.
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Algoritmo 3: Ant Colony Optimization

© 00 N & Utk W N =

10
11

12
13
14

Entrada: solugoes iniciais Sp;

nimero maximo de iteragoes Iter Max;

Saida: solucao s*;
inicio

S+ So;

Iter < O;

se f(s*) > f(s*) entao
5 = sk

fim se
fim-para
atualizar os feromonios;
nas arestas
Iter < Iter +1;
fim-enquanto
fim

// Primeira geracgdo de formigas
// Contador do nimero de iteragdes

enquanto [ter < IterMax faca
para formiga k =1 até N faga
construir a solucao para a formiga k;

// Depositar e evaporar feromdnios
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3 Revisao da Literatura

3.1 Trabalhos Relacionados

Em 1985, Wolfram (1985) abriu um novo horizonte no campo criptografico, ao definir
as diretrizes iniciais do uso de automatos celulares como mecanismos fundamentais de
dispositivos criptograficos de fluxo. O automato celular usado por ele possuia uma tnica
dimensao com dois estados possiveis associados a cada célula, 0 ou 1. A atualizacao de

cada célula a; era feita de forma sincronizada segundo a equagao 3.1.
; < A;j—1 XOR (ai OR ai+l) (31)

O estado inicial do AC era usado como um elemento disparador (chave), e o res-
tante das configuragoes geradas com o decorrer do tempo, conferia o carater randoémico ao
sistema. O texto criptografado C podia ser obtido combinando a informacao armazenada
em sua forma binaria P com as células a do AC segundo a equagao 3.2. O processo inverso

funciona da mesma forma, basta alterar a mensagem pelo texto cifrado.
C; = P, XOR a; (3.2)

O automato celular usado por Wolfram (1985) é um tipo especial de AC conhecido
como AC cadtico. AC’s cadticos fazem parte da classe 3 de Wolfram e sao capazes de
gerar padroes complexos mesmo com configuracoes iniciais bem simples como na Figura
2.6. Uma evolucao desse tipo de AC é considerada uma computacao bem complexa,
mais complexa e sofisticada que muitos sistemas computacionais. A maior parte dos AC’s
caoticos é nao-linear e isso faz com que criar um método geral de predicao seja muito dificil
(Wolfram, 1986). Este método talvez nem exista, ja que Wolfram (1986) desconfiava que
esse era um problema computacionalmente irredutivel.

Um AC cadtico incorpora todo o caos e imprevisibilidade almejados na construgao
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de sistemas criptograficos eficientes, tornando-o, como ja foi comentado anteriormente, um
6timo mecanismo gerador para esses sistemas.

Partindo desta constatacao, o autor faz uma analise sobre a seguranca de sistemas
criptograficos criados com base neste tipo de técnica e chega a conclusao de que ela estéa
principalmente na dificuldade de em um dado instante de tempo, descobrir a configuragao
atual do AC. Nao é conhecido nenhum algoritmo eficiente para realizar esta tarefa em
tempo polinomial. Além disso, é praticamente impossivel fazer alguma andlise estatistica
em sequéncias menores que um ciclo do AC, dada a complexidade das interacoes entre os
elementos com o decorrer das geragoes.

Depois deste trabalho de Wolfram (1985), uma série de abordagens foram desen-
volvidas usando AC’s aplicados ao ramo criptografico.

Em Tomassini e Perrenou (2001), por exemplo, é proposta uma abordagem evo-
lucionista baseada na combinacdo entre Algoritmos Genéticos (Goldbarg et al, 2015) e
AC’s. Os autores defendem que uma simples combinagao entre um conjunto de regras
bem especifico aplicada ao AC utilizado ja garantiria a seguranca dos dados criptografa-
dos. Ele obteve essas conclusoes ao observar que este conjunto de regras sempre aparecia
nos individuos mais aptos gerados por seu algoritmo genético. O estudo dos autores se
estendeu a automatos de 1 e 2 dimensoes mostrando as vantagens e as desvantagens no
uso de cada um desses tipos de automatos. Os testes realizados englobavam cendrios onde
o sistema proposto estava implementado em hardware e em software, com o objetivo de
estudar a qualidade da solucao desenvolvida em situagoes mais préximas da realidade.

Em 2004, Seredynski e Bouvry (2004) propuseram um conceito de um sistema
de encriptacao baseado na utilizacao de automatos celulares unidimensionais reversiveis
aplicados a criptografia de blocos. O sistema funcionou com desempenho bem semelhante
a um modo bem conhecido de encriptagao chamado CBC(Cypher Block Chainning). Este
modo foi inventado em 1976 e funciona da seguinte forma: Cada bloco é combinado por
meio de uma operagao XOR com o bloco criptografado anteriormente (Singh, 2011). Com
isso, é garantido que cada bloco criptografado tera alguma dependéncia com os blocos da
mensagem em texto puro processados até o momento. No final do artigo, os autores

concluem que esse tipo de abordagem baseado no uso de um tunico AC reversivel nao é
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capaz de assegurar a seguranca de um sistema deste tipo e oferecem um possivel caminho
por meio da utilizacao de multiplos AC’s com o mesmo propdsito ao apresentado neste
trabalho.

Em Villela e Carvalho (2007), os autores analisaram extensivamente os problemas
de se utilizar apenas as combinagoes das regras sugeridas por Tomassini e Perrenou (2001)
e propuseram uma abordagem que utiliza a técnica de Simulated Annealing, onde foca-se
na geracao de chaves de fluxo baseadas em automatos celulares cadticos unidimensionais
de 8 bits. Os automatos usados sao heterogéneos, ou seja, cada célula tem uma regra que
pode ou nao ser idéntica a outras e que define como sera o seu comportamento com o
decorrer das geracoes. Todas as células estao submetidas a uma vizinhanga de tamanho
3. Em esséncia, todas essas caracteristicas foram usadas com o objetivo de possibilitar
que a solugao gerada se tornasse ainda mais aleatdoria. Os autores usaram como fungao
objetivo do Simulated Annealing, a funcao de Entropia apresentada com detalhes na secao
2.3. Em seus testes, os autores conseguiram validar a abordagem desenvolvida, gerando
solugoes consideradas étimas em um tempo médio de 1 hora. Com esses testes os auto-
res conseguiram ainda, extrair uma caracteristica importante deste problema, o fato da
posicao em que uma regra aparece interferir de forma direta na qualidade dessa regra,
adicionando mais complexidade ao processo como um todo. Por fim, os autores enfatizam
a dificuldade de criar um método capaz de gerar AC’s cadticos dada a natureza extrema-
mente combinatéria do problema. O problema da abordagem desenvolvida por Villela e
Carvalho (2007) esta no fato de que autématos de 8 bits geralmente sao insuficientes para
a maioria dos problemas reais, ja que s6 podem gerar 256 combinagoes diferentes.

Uma outra proposta bastante interessante é a desenvolvida por Diwakar et al
(2013). Neste trabalho os autores apresentam um sistema criptografico baseado em dois
niveis de seguranca. A ideia é que esta configuracao permita que os dados continuem
sendo trafegados de forma segura mesmo que haja uma violagao em um dos niveis, desde
que o outro esteja funcionando corretamente.

O primeiro nivel é fundamentado sob um ramo da criptografia conhecido como
Esteganografia (Raggo e Hosmer, 2013), que estuda uma série de técnicas que provem for-

mas de esconder uma informacao em outra informagao. Com isso é possivel, por exemplo,
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esconder a transmissao de dados altamente sigilosos em transmissoes de informagoes que
em um primeiro momento sao consideradas comuns. Neste primeiro nivel, a informagao a
ser transmitida é combinada com uma imagem que vai parecer ser a informagao principal
a ser protegida. Esta combinacao é feita por um método conhecido como Substituicao
do Bit Menos Significativo (LSB), que consiste em utilizar os bits menos significativos de
cada pixel da imagem para transmitir os fragmentos da informagao confidencial(Raggo
e Hosmer, 2013). Segundo os autores, em uma imagem com 24 bits de profundidade de
cor, é possivel esconder 3 bits de informacao em cada pixel da imagem sem que o olho
humano perceba que a imagem foi alterada. Isto é possivel porque para cada pixel da
imagem sao destinados 3 bytes, um byte para cada canal de cor correspondente no sistema
RGB (Red Green Blue) e uma troca no bit menos significativa em cada canal ndo produz
quase nenhuma mudanga significativa na informacao aparente (Gonzalez e Woods, 2000).
Essa etapa termina com a atribuicao de uma chave definida pelo emissor para a imagem
resultante do processo de combinacao, de forma a garantir que somente consiga ter acesso
a imagem quem possuir a chave atribuida a mesma.

No segundo nivel a imagem passa por uma criptografia baseada no uso de automatos
celulares bidimensionais reversiveis. A chave de seguranca atrelada a imagem também
passa pelo mesmo processo. Os AC’s usados foram definidos por meio da vizinhanca de
Moore que pode ser compreendida por meio da figura 3.1. Todo o processo é direcionado
pelas regras 2, 8, 32 e 128. Num primeiro momento um bloco de 64 bits da imagem ¢é
alterado por um AC definido pela regra 2 e logo depois esse mesmo bloco é alterado por
um AC definido pela regra 8, paralelamente a chave passa por esse mesmo procedimento.
Numa segundo momento, chave e bloco de bits da imagem sao unidos e passam por duas
alteracoes sucessivas, uma por meio de um AC de regra 32 e outra por um AC de regra
128, respectivamente na ordem que ocorre o processo. Depois desse passo, a informacao
estd pronta para ser transmitida. Para descriptografar a imagem basta seguir o caminho
inverso do processo, ja que, por definicao, sao usados AC’s reversiveis durante todo o
procedimento. No final do artigo, os autores apresentam um exemplo bem simples da
aplicacao do seu algoritmo com o objetivo de demonstrar na pratica como o processo

ocorre.
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Com algumas alteragoes é possivel adaptar a abordagem para funcionar como
um algoritmo criptografico de fluxo, porém essas adaptagoes podem gerar problemas na
velocidade de transmissao dos dados, uma vez que nem sempre é possivel ter um bloco
disponivel para criptografar, fazendo com que seja necessario reter a informagao disponivel
até que seja possivel utilizar o algoritmo. Um outro problema desse tipo de abordagem
estd no pressuposto pelos autores de que esses dois niveis de seguranca implementados ja
seriam capazes de garantir uma transmissao segura dos dados sem testes especificos sem

um estudo mais substancial de desempenho e viabilidade do modelo desenvolvido.

Figura 3.1: Vizinhanca de Moore de raios 1 e 2.

Em 2014, Bouchkaren e Lazaar (2014) propuseram uma solugao baseada na uti-
lizacao de automatos celulares bidimensionais reversiveis submetidos a vizinhanca de
MARGOLUS. Na vizinhanga de MARGOLUS, o AC ¢ dividido em blocos de um ta-
manho definido e submetidos a um particionamento que varia com o intervalo de tempo
analisado. O procedimento adotado pelo algoritmo a cada intervalo de tempo fica restrito
aos limites de cada bloco. Este procedimento pode ser encontrado com detalhes em (Ty-
ler, 2016). O autor escolheu esta vizinhanga porque a mesma permite a criacao de AC’s
reversiveis. A reversibilidade de um AC esta relacionada com a capacidade do mesmo em
retornar a sua configuracao depois de evoluir por um nimero qualquer de geracoes. Essa
reversibilidade garante mais segurancga ao processo de criptografia.

No algoritmo desenvolvido por Bouchkaren e Lazaar (2014), a mensagem ¢é divi-
dida em blocos de tamanho fixo e passa por um processo parecido com o que ocorre na
vizinhanca de MARGOLUS. Para fins de comparacao, o autor construiu o sistema pro-
posto e simulou uma entrada, analisando o comportamento da sua abordagem frente ao

algoritmo AES (Daemen e Rijmen, 2002). O problema desse tipo de abordagem aplicado
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em um dominio como a criptografia de fluxo, estd na necessidade de ter de antemao um
bloco de tamanho fixo para comecar o processo. Este fato pode provocar um atraso na
transmissao, ja que um bloco desse tamanho pode nao estar disponivel, fazendo com que

o algoritmo tenha que reter informacao até que o bloco esteja disponivel.
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4 Abordagens Propostas

Nesse trabalho foram desenvolvidas abordagens baseadas nas metaheuristicas Simulated
Annealing, Busca Tabu para otimizar a escolha de automatos celulares, para que se-
jam utilizados como mecanismos geradores de chave de fluxo (Brito et al, 2017). Uma
versao baseada na metaheuristica populacional ACO também foi implementada, porém
essa versao nao se mostrou competitiva se comparada as outras abordagens desenvolvi-
das. Inicialmente, sao apresentadas com um maior detalhamento questoes referentes ao
problema e sua modelagem, e numa fase posterior uma descricao de todas as abordagens

construidas.

4.1 O Problema

Os trabalhos de Wolfram (1985) e Wolfram (2002) ja fornecem uma ideia do quao dificil
pode ser o processo de geracao de automatos celulares com poténcial para serem aplicados
em sistemas criptograficos reais. De fato, Villela e Carvalho (2007) ji destacavam a
natureza altamente combinatoéria deste tipo de problema e relacionavam esta caracteristica
a eficiéncia deste tipo de abordagem como mecanismo aplicado em sistemas criptograficos.

Wolfram (2002) atribui estas caracteristicas a um tipo especifico de AC na classi-
ficacao proposta por ele. O autor define um AC da classe 3 ou cadtico como um AC capaz
de gerar padroes complexos dificeis de prever por um ntumero suficiente de geracoes. O
processo de geracao desses AC’s, com base em uma configuracao inicial, depende da de-
finicao de um conjunto de regras que estimule o surgimento deste comportamento cadtico
em suas geracoes. Essa tarefa é bastante ardua do ponto de vista computacional devido ao
seguintes fatores: As regras sao fortemente relacionados umas com as outras e a posicao
com que as regras aparecem no AC também é altamente relevante neste processo. O pri-
meiro fator esta altamente ligado ao carater evolutivo da abordagem e a influéncia local
do conjunto de regras sobre a vizinhanca de uma célula. A Figura 4.1 d4 uma ideia do

efeito em cascata observado na aplicacao sucessiva do conjunto de regras sobre o automato
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e da relacao temporal que existe entre regras que aparentemente nao se relacionam no
automato. Essa relacao esta representada pela sobreposicao entre as piramides nos ins-
tantes de tempo t = 3 e t = 4. A segunda constatacao, observada por Villela e Carvalho
(2007) em seus estudos, aumenta ainda mais a complexidade do problema, visto que este
fator forca o método empregado na solucao do problema a encontrar permutagoes bem
especificas dentro do conjunto de regras associadas a um AC, que geralmente estao em

um numero bem reduzido frente ao universo possivel (Villela e Carvalho, 2007).

Regra X Regra 'Y

v v

Figura 4.1: Influéncia das regras X e Y sobre as células de um AC e relagao temporal
entre elas

Dessa forma, justifica-se o uso de metaheuristicas no processo de obtencao destes
conjunto de regras que conferem estas caracteristicas cadticas a um AC. A funcao a ser
otimizada pelas metaheuristicas usadas neste trabalho é a Entropia descrita na secao 2.3.
A Entropia funciona como indicativo do pertencimento de um AC com um conjunto de
regras especifico a classe 3 de Wolfram, conforme ja foi explicitado na mesma se¢ao onde
a funcao foi descrita e nos capitulos iniciais. Com base nestas ideias, pode-se modelar o

problema da seguinte forma:

Seja um autéomato celular M = (T", Q,w, N, 0), definir § tal que:
max H(M*) (4.1)
0< HM*) <|M|

onde M* representa todas as configuragdes possiveis (geragoes) do autémato M, H repre-

senta a funcao de Entropia, I' representa uma estrutura n-dimensional usada na modela-
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gem do AC, Q é o conjunto de estados possiveis, N representa a vizinhanca utilizada e §
= {ro, 71, ..., 7|m-1} define o conjunto de regras associados a este automato. Uma regra
r; € § define o estado futuro da célula i autéomato da seguinte forma r; : Q¥ — Q. Os
parametros w e | M| representam, respectivamente, a configuracao inicial do AC e o seu

tamanho.

4.2 Representacao da solucao

Dado o dominio de utilizacao das metaheuristicas propostas, é natural inferir que uma
solucao seja formada estritamente por um AC. Do ponto de vista computacional, um
AC pode ser entendido como uma estrutura n-dimensional discreta em relacao ao tem-
po/espago composta por um conjunto de elementos menos complexos. Uma forma bem
simples de reproduzir essas estruturas consiste na utilizagao de vetores n-dimensionais.
Um vetor é usado para representar as células do AC e o outro vetor usado para representar

o conjunto de regras correlato, em um arranjo parecido com o retratado na Figura 4.2.

Regras 15 44 30 204 1 130

Células 0 1 0 1 1 1

Figura 4.2: Representacao vetorial de um AC

Baseando-se nos conceitos apresentados na secao 2.1, optou-se por utilizar ACs
unidimensionais bindrios heterogéneos submetidos a uma vizinhanca de raio 1 represen-
tados conforme descrito acima. Uma certa flexibilizagao no conceito de vizinhanga apre-
sentado na secao 2.2 também fez-se necessaria, ja que nessa representacao pode nao ser
possivel delimitar com precisao todos os elementos pertencentes a vizinhanca de uma
célula proxima a uma das extremidades do AC. Para contornar essa restricao foi utilizado
um tratamento de borda do tipo circular nestes elementos. Com isso, por exemplo, a pri-
meira célula passa a ter como vizinha a ultima célula e vice-versa. A Figura 4.3 fornece

uma nocao geral do resultado da aplicacao desse procedimento.



4.3 Metaheuristicas 37

célula [ célula | célula | célula [célula |célula
1 2 3 4 5 6

{ f

Figura 4.3: Condigoes de contorno circular em um AC.

Geralmente, tem-se o conjunto de regras representado como um vetor de ntimeros
inteiros, porque existe uma correspondéncia entre o comportamento da regra com sua
representacao binaria. Por exemplo, é possivel explicitar toda configuracao possivel de
vizinhanga e o resultado da aplicacao da regra 90, por meio da analise da representacao

bindria desse niimero, conforme demonstrado nas Figura 4.4 e 4.5.

——IIFIIQIEF[!] M

v ¥
s 7 B [ B B [ B [

Figura 4.4: Regra 90

R
Vizinhanga egra 90

0 1 1 0 1 0 1 1 0 1 0
_—> —>
011=3 01011010 =90
2 10 2 10

Figura 4.5: Vizinhanca x Regra 90

4.3 Metaheuristicas

Partindo dos objetivos propostos na secao 1.3, foram definidas as metaheuristicas que
seriam aplicadas na solucao do problema exposto inicialmente na secao 1.1. As me-
taheuristicas selecionadas foram: o SA, a Busca Tabu e o ACO.

Com isso, quatro versoes do algoritmo principal foram desenvolvidas. A primeira,
usa somente a versao classica do SA, a segunda versao combina o SA com um mecanismo

probabilistico para melhorar a escolha das regras durante as iteracoes, a terceira versao
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combina o SA com o mecanismo probabilistico e a Busca Tabu e por fim, uma versao

criada usando a implementacao classica do ACO.

4.4 Calculo de Entropia

A fungao objetivo utilizada pelas metaheuristicas foi a entropia, definida na equagao (2.2),
onde cada evento F; representa uma subsequéncia diferente que pode ser gerada por um
automato celular M, e o valor n é o nimero maximo de subsequéncias diferentes que
podem ser geradas a partir desse mesmo automato. Este valor é calculado com base no
tamanho |M| e no nimero de estados que o automato usado pode assumir ), num total
de QM| variacoes possiveis.

O procedimento desenvolvido para célculo de Entropia é bem simples. Inicial-
mente, o AC é evoluido por n passos e a frequéncia associada a cada configuragao diferente
gerada é armazenada. O céalculo descrito na equagao 2.2, entao, é realizado com base nes-
sas frequéncias armazenadas. Algumas alteracoes tiveram de ser implementadas com o
intuito de otimizar todo este procedimento. A modificacao mais significativa tem por
objetivo evitar que o AC seja evoluido de forma desnecessaria quando a chave gerada
pelo mesmo ja contiver um ciclo. Uma vez identificado esse ciclo, basta calcular quantos
ciclos cabem no que resta de geragoes a serem geradas. Com isso, é possivel fornecer
uma previsao bem precisa da frequéncia dos elementos restantes sem que seja necessario

evoluir o AC por esses passos restantes.

4.5 SA Classico

Duas versdes do SA Cléssico foram utilizadas (Brito et al, 2017). A diferenga entre as
mesmas estd no critério adotado para verificacao do equilibrio térmico em uma dada
temperatura. Na primeira versao, denotada “SA1”, o equilibrio térmico é dado por um
numero de iteragoes do algoritmo sem melhora no valor da funcao objetivo. Na segunda
versao (“SA2”), o equilibrio térmico ocorre quando a média aproximada da fungao objetivo
chega a um estado onde as variacoes geradas sao bem pequenas e proximas ao seu valor

maximo e exato.
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Para determinar quando o sistema “cristaliza”, é criado um ponto de temperatura

minima do sistema (7,;,). Segue uma descrigao detalhada do algoritmo proposto:

1. E gerada uma solucao inicial sy formada por um autéomato celular e seu conjunto de regras

correspondente, ambos gerados aleatoriamente.

2. Uma temperatura inicial elevada T} é associada a sg. E definido o critério utilizado para

verificar o equilibrio térmico em uma dada temperatura.

(a) Se o critério usado for o nimero de iteragdes sem melhora na fungao objetivo (SA1), é
criado um contador Iter para guardar esse nimero e outro valor Iter Max é definido

como limite para Iter.

(b) Se o critério usado for a estabilizagdo da média da fungao objetivo (SA2), é definido

um ntmero minimo de iteracdes por temperatura.

3. O automato é evoluido por n passos a partir da aplicacdo do conjunto de regras de
transicdo. Este valor corresponde ao nimero maximo de subsequéncias que podem ser
geradas sem repeticdo por um automato do tamanho utilizado. Por fim, calcula-se a

entropia a partir desse nimero de passos.

4. Uma das regras do automato é sorteada aleatoriamente e trocada por outra (entre 0 e
255), gerando uma solucao corrente s. O autémato é novamente evoluido, sé que com essa

nova regra no conjunto e a entropia é recalculada.

5. E calculada a variacao A f entre o valor da entropia calculada antes da regra ser alterada

e o valor da entropia calculada depois que a regra foi alterada.

(a) Se Af > 0, s é aceita como nova solugao a partir desse instante. O conjunto de

regras do automato passa a conter a regra alterada.

(b) Se Af < 0 for negativo, s pode ser ou nao ser aceita como nova solugdo. Para
determinar isso, é calculada a probabilidade p = ¢®F. Um ntimero aleatério (entre
0 e 1) é sorteado. Se o nimero cair dentro do intervalo entre 0 e p, a regra alterada
permanece no conjunto de regras do automato e s é aceita como nova solugao. Caso

contrario, o valor original da regra alterada é restabelecido e a solucao s é descartada.

6. O valor Iter passa por uma atualizacao se o critério usado para equilibrio térmico for o

numero de iteracoes sem melhora na funcao objetivo.
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7. Verifica-se se o sistema atingiu o equilibrio térmico.

(a) No primeiro caso (SA1) é verificado se o valor de Iter é igual ao valor IterMax.

i. Se o valor for igual, a temperatura atual tem um leve decréscimo dado por a e

o algoritmo retorna ao passo 4.
ii. Se o valor for diferente, retorna-se ao passo 4 sem mudar a temperatura.

(b) No segundo caso (SA2) é necessario calcular a diferenca das médias da entropia atual

e da entropia ha I'ter MinTemp (nimero minimo de iteragoes por temperatura) atras.

i. Se adiferenca for menor que o valor €, a temperatura sofre um pequeno decréscimo

dado por « e o algoritmo retorna ao passo 4.

ii. Do contrério, retorna-se ao passo 4 sem mudar a temperatura.

8. O fim do processo ocorre quando a temperatura chega a um valor muito préximo de 0,

Tmin, que indica que o sistema esta cristalizado.

Os parametros usados descritos a seguir foram obtidos a partir de testes empiricos:
Temperatura inicial (Ty) = 0,1; Decréscimo da temperatura («) = 0,98; Temperatura
minima (7,,;,) = 0,001; Minimo de iteragoes por temperatura (IterMinTemp) = 200;
Diferenga das médias (¢) = 0,01.

O numero maximo de iteragoes (IterMazx) é um parametro cujo valor inicial foi
obtido a partir da equacao 7,, = aT;,_1, . Chegando a um valor m = log, T%g”, onde «,
Trin € Ty sao, respectivamente, o decréscimo da temperatura, a temperatura inicial e a
temperatura minima usadas como parametro no SA. O valor inicial desse parametro foi
definido como 230 iteragoes, porém este valor foi alterado para 500 iteragoes depois da
realizacao de alguns testes. Este niimero se mostrou bem razoavel em temperaturas mais
baixas quando o algoritmo aplica busca local nas solugoes e em temperaturas mais altas

quando o algoritmo estd em sua fase de explotacao.

4.6 SA Classico e mecanismo probabilistico (Roleta)

Na abordagem classica do SA, todas as regras tém uma mesma probabilidade de escolha.

Porém, como ja foi observado em alguns trabalhos da literatura (Tomassini e Perrenou,
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2001; Villela e Carvalho, 2007), e depois de um numero suficiente de testes, verificou-
se que sO um pequeno numero de regras leva a solugoes boas. Assim, um mecanismo
probabilistico é usado para dar maior probabilidade de escolha as regras que levaram a
resultados melhores em iteragoes ou execucoes anteriores.

Para tanto, foi criado um sistema de selecao de regras bem similar a selecao por
roleta presente em muitos algoritmos evolutivos (Goldbarg et al, 2015). Esse mecanismo
é modelado por meio de uma matriz bidimensional. As linhas da matriz sao as regras
presente no conjunto de regras e as colunas representam cada célula do automato utilizado.
Com isso, uma regra terd uma probabilidade diferente em cada célula do automato. Visto
que esse ¢ um problema onde nao sé a regra é importante, mas também a posi¢ao onde
essa regra aparece. A matriz armazena o numero de vezes em que uma regra apareceu
em uma determinada posi¢ao para um alvo definido. Este alvo tem um valor um pouco
inferior ao valor maximo da funcao objetivo obtida até entao na execucao atual ou de
uma execuc¢ao anterior, quando a matriz é importada de outra execucao. Todas as regras
das solucoes que estiverem no intervalo entre o valor alvo e o valor maximo da funcao
objetivo sao armazenadas na matriz na posi¢ao em que aparecem na solucao. No céalculo
da regra que sera trocada em uma dada posi¢ao, a matriz é convertida em uma matriz de
probabilidade e a funcao aleatdria passa a dar mais peso a regra com maior probabilidade
na posicao informada, mecanismo denotado neste trabalho como Roleta. Esse mecanismo
estd ilustrado nas figuras 4.6 e 4.7.

A roleta permite que o algoritmo seja direcionado as melhores regioes do espaco de

busca. Um novo alvo é definido toda vez que o valor da funcao objetivo é melhorado, esta

melhor Entropia

P2 %0, onde melhor Entropia é o
mazx Entropia ’

atualizagao € feita da seguinte maneira: alvo =
valor maximo de entropia obtido até entao, max Entropia é o maximo global da fungao de
entropia e ¢ é o fator de proporcionalidade, fixado em 0,95. Um valor inicial é fixado para
o alvo em situacoes onde nao a matriz nao é pré-carregada com informacoes de execugoes
anteriores. O valor inicial definido para o alvo corresponde a 45% do valor maximo da
fungao de entropia (maxEntropia).

Testes preliminares mostraram que esta abordagem foi capaz de atuar evitando

a convergéncia precoce do algoritmo em algumas execugoes. Porém, em certos casos,
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Figura 4.6: Representacao das roletas para duas células do AC

Regras Células

4 |[——> | 0o | 0o |3 | 5| 2

5| — 20 0 0 0 1

30 | —> 45 5 40 20 32

N | —> 15 | 80 | 10 | 15 5

Figura 4.7: Matriz Regras x Células

principalmente em regioes com um numero grande de solugoes homogéneas ou préximo
de muitos 6timos locais, houve uma inversao deste comportamento e a roleta passou a
viciar, fazendo com que o algoritmo fosse levado a uma convergéncia precoce para valores
distantes do étimo. Isso foi observado em diversos casos e pode ser visto com mais detalhes

na secao de resultados.
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4.7 SA Classico e Roleta combinados com a Busca

Tabu

Para minimizar o impacto da convergéncia precoce do algoritmo com o uso da Roleta,
optou-se por inserir um maédulo de Busca Tabu na abordagem. Com sua politica de
exploracao extensiva da vizinhanca de uma solucao, objetivou-se sanar o problema. A
ideia central é que a Busca Tabu atue periodicamente sobre solucoes geradas pelo SA,
como forma de evitar um aumento consideravel na complexidade do algoritmo. A Busca
Tabu é executada por um numero fixo de 1000 iteracoes sem que haja uma melhora na
funcao objetivo.

Na abordagem proposta, foram empregadas as ideias de memoria adaptativa (lista
tabu) e estratégia de busca baseada em memoria do algoritmo padrao da Busca Tabu.
A lista tabu usada suporta 100 movimentos. O tamanho da lista foi definido depois de
testes empiricos e os movimentos tabu sao aqui representados por trocas de regras em
determinadas posicoes. Toda vez que a Busca Tabu é chamada, ao invés de sortear uma
regra e uma posicao baseada na Roleta, somente a regra ¢é sorteada.

A partir de uma solucao obtida, a vizinhanca desta nova solucao é analisada por
meio da aplicacao da regra sorteada em cada célula do automato. Em cada troca, a
entropia é calculada e armazenada em um vetor e a regra anterior é restabelecida a sua
posicao. Depois de todas as trocas, o vetor é ordenado de forma decrescente e a primeira
posicao que tera ao movimento que levou ao maior valor de entropia, dentre os calculados,
é escolhida como solucao corrente. O movimento para chegar a essa solugao é armazenado
na lista tabu e se torna um movimento proibido.

O critério tabu dos movimentos deve ser respeitado. Por isso, se o movimento
escolhido como o melhor for um movimento proibido (tabu), ele podera ser descartado
como solucao e o proximo movimento, que representa o segundo maior valor obtido, serd
escolhido, e assim sucessivamente. O movimento tabu nao é sumariamente descartado,
pois, se ele melhorar a fungao objetivo ou se todos os movimentos disponiveis forem Tabu,
ele é escolhido mesmo assim (fungao de aspiragao). O processo pode ser entendido com

mais clareza a partir do seguinte algoritmo:
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1. Uma regra é sorteada aleatoriamente (entre 0 e 255).
2. A regra sorteada é associada a uma célula do autéomato.
3. A entropia é calculada usando o novo conjunto de regras e armazenada em um vetor.
4. A regra que foi trocada pela regra sorteada é devolvida a célula correspondente.
5. E feita a verificacao se toda vizinhanga da solugao foi analisada.
(a) Se a vizinhanga nao foi toda analisada, o passo 2 do algoritmo é repetido para uma
nova célula do automato. Isso é feito porque ha trocas a serem realizadas.
(b) Se toda a vizinhanca foi analisada, o préximo passo pode ser realizado.

6. O vetor com as entropias é ordenado de forma decrescente. A solugdo correspondente ao

movimento encontrado na primeira posicao pode ser escolhida como solucao corrente.

(a) O movimento é escolhido como solugao corrente se nao for um movimento Tabu,
ou se os critérios da fungao de aspiragdo nao forem atendidos (melhora na fungao

objetivo ou se todos os movimentos forem Tabu).

(b) Se nenhuma dessas situagoes ocorrer, o passo 6 é repetido sé que com a possivel

solucao sendo a posicao seguinte do vetor.

7. O movimento escolhido é adicionado a lista Tabu. Se a lista estiver cheia, o movimento

mais antigo é retirado.

8. Se o critério de parada for atingido, a solucao final é passada para o SA.

4.8 ACO

O ACO, introduzido na se¢ao 2.4.3, apareceu como uma alternativa as metaheuristicas
de solucao unica descritas nas secoes anteriores deste capitulo. Almeja-se, com o uso do
ACO, uma possivel andlise do comportamento de metaheuristicas dessa natureza frente
a problematica apresentada e a outros métodos ja especificados.

A versao do ACO implementada é baseada na versao mais conhecida dessa me-
taheuristica introduzida em (Dorigo e Di Caro, 1999). Para adaptar a metaheuristica ao

problema, fez-se necessaria a construgao de um grafo conforme descrito na secao 2.4.3.
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Esse grafo deve modelar de forma satisfatéria o espaco de solucoes explorado de um
problema durante a execucao da metaheuristica. Neste sentido, optou-se pelo desenvolvi-
mento de um grafo G(V, F) bipartido completo. As parti¢oes desse grafo sao compostas,
respectivamente, pelas regras e pelas posi¢oes possiveis dessas regras dentro do AC como
demonstrado na Figura 4.8. As arestas desse grafo sao caminhos virtuais para as formigas
que depositam seus feromonios nesses caminhos no decorrer do algoritmo.

Regras

0 Arestas Posicoes

240

Figura 4.8: Grafo bipartido associando regras e posigoes

O processo de atualizacao dos feromonios nas arestas é dado por meio das equacoes
4.2 e 4.3. Esse processo de atualizagao é complementado por um reforco adicional nas
arestas pertencentes a melhor solugao, segundo a equagao 4.4. Um outro passo bem
importante nessa abordagem ¢é o de selecao de arestas que pertencerao a solugao recém-
construida por uma formiga. Esse processo de selecao é fundamentado num mecanismo
de roleta bem semelhante ao mecanismo que foi incorporado ao SA na segao 4.6. A di-
ferenca entre os mecanismos esta na funcao densidade de probabilidade relacionada, que
nesse caso ¢ dada pela equacao 4.5, e no fato de que nessa abordagem, uma unica roleta

é associada a todas as arestas do grafo. As equagoes utilizadas pelo ACO sao:

Evaporacao: 7;;, = (1 —p)ri; 0<p<1 (4.2)

Reforgo: 735 = 755 + Al (4.3)
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Reforgo Melhor solugao: 7; = 7 + A (4.4)

0 aresta 1) visitada

(7ig)* - (mi;)” o
S vk aresta ij nao visitada,

Pij = (4.5)

onde 7;; sao os feromonios associados a aresta ij, 1;; ¢ o valor heuristico extraido, que
nesse caso é o valor da funcao de Entropia obtido ao adicionar essa aresta a solugao, ou
seja, o valor encontrado ao atribuir a regra em questao a posicao definido pelo vértice.
Os valores a e § sao elementos responsaveis, respectivamente, por dar um maior peso
no calculo ao feromonio ou a informacao heuristica. O valor Afj representa o custo da
solucao da formiga k se a aresta ij pertencer a essa solucao e o valor Afj representa o
custo da solucao da formiga com a melhor solugao se a aresta ij pertencer a essa solucao.
Os custos envolvidos sao os valores de entropia extraidos por meio das solugoes presentes
nas formigas.

Um fator £ pode ser adicionado a equagao 4.3 para controlar o processo de reforco
dos feromonios. O mesmo se aplica a equacao 4.4, por meio da inclusao de um fator extra
gbs-

Os valores usados como parametros do algoritmo, descritos a seguir, foram obtidos
em (Dorigo e Stiitzle, 2009) e por meios de testes empiricos: Taxa de decréscimo no
feromonio (p) = 0.4; Peso no feromonio (a) = 0.2; Peso na heuristica (8) = 0.8; Fator de
reforgo no feromonio (§) = 2; e Fator de refor¢o no feroménio na melhor solugao (&) =
5. O nimero de formigas é dado pelo tamanho do automato usado.

Assim como no algoritmo original, definiu-se como critério de parada um nimero

maximo de iteragoes (IterMax = 10000). O ACO implementado esta descrito a seguir:

1. Uma geragao inicial de formigas é criada de forma randémica com base em um AC
M. Cada formiga terda um AC associado com a mesma configuracao inicial de M,

porém com um conjunto de regras possivelmente diferente.

2. Os feromonios nas arestas do grafo sao inicializados com um valor bem pequeno

(0.001) e logo em seguida é promovida uma atualizacao (evaporagao e reforgo) nesses
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mesmos feromonios fundamentada na primeira geracao de formigas.
3. Uma nova geragao de formigas é gerada a partir do seguinte procedimento:

(a) Cada formiga da nova geragao constréi sua solugao por meio da solucao gerada
pela formiga da geracao anterior. Neste processo é selecionada uma aresta
pertencente ao grafo usando o mecanismo de selecao descrito anteriormente.
Essa aresta é adicionada a solugao substituindo uma outra aresta pertencente

a solucao na mesma posicao. A Entropia dessa nova solucao é calculada.

(b) O passo anterior repete-se até que ocorra uma melhora na fungao objetivo asso-
ciada a formiga ou por um niimero maximo de iteragdes definido (IterConstr Max =
3). Nessas condigoes, entende-se que a construc¢ao da solu¢ao da formiga ter-

minou e o processo pode ser repassado a outra formiga.
4. Os feromonios sao atualizados com base nessa nova geracao de formigas.

5. Se o critério de parada nao for atendido, repete-se o passo 3.
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5 Experimentos e Resultados

Este capitulo apresenta os resultados obtidos executando cada um dos algoritmos menci-
onados no Capitulo 4, a fim de validar os métodos no problema de geracao de automatos
celulares cadticos aplicaveis como mecanismo geradores de chaves de fluxo. A ideia é
que alguns possiveis cenarios de utilizagao dessas abordagens sejam simulados, com o in-
tuito de tentar observar caracteristicas do problema previstas durante o desenvolvimento
deste trabalho, e que de alguma forma auxiliem o processo de convergéncia dos algoritmos
implementados. Os experimentos que envolvem o fator tempo foram realizados em um
Athlon IT X2 245 2.90GHZ com 4GB DDR2 800MHZ em um sistema operacional Ubuntu
14.10. Os algoritmos foram implementados por meio da linguagem C++.

No ambito criptografico existem determinadas aplicacoes em que é mais inte-
ressante obter uma solu¢do sub-6tima em um periodo de tempo mais curto (Villela e
Carvalho, 2007). Neste contexto, foi proposta uma comparagao entre os algoritmos fun-
damentada em uma analise probabilistica, que relaciona o tempo de processamento a
probabilidade acumulada de convergéncia dos algoritmos. Assim, pode-se observar, em
um determinado tempo de processamento, a probabilidade da convergéncia do algoritmo
para um valor alvo preestabelecido para fungao objetivo.

Nesse experimento foram comparadas as duas abordagens classicas e as duas
abordagens combinadas a Roleta. Os testes foram definidos sobre trés alvos, que corres-
pondem a 50%, 75% e 90% do valor méximo da entropia. Como j4 foi dito, a simples
combinacao entre Roleta e os SAs apresenta problemas em situagoes préximas a muitos
otimos locais e a regioes com muitas solugoes homogéneas préximas a melhor solugao
encontrada até o momento. Uma solugao inicial foi gerada a partir de um automato com
configuragao inicial {1, 0, 1, 1,0, 1, 0, 1, 1, 0, 1, 1, 0, 0, 0, 0} e um conjunto de regras
{91, 208, 189, 242, 223, 168, 200, 68, 162, 34, 115, 229, 155, 222, 114, 183} cujo valor de
entropia foi de 1,00125. Partindo desta solugao, o algoritmo foi executado 50 vezes para
os alvos de 50% e 75% e 20 vezes para o alvo de 90%. O algoritmo é parado quando o

alvo é atingido e o tempo necessario é contabilizado.
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A Figura 5.1-(a) mostra que, para obter solu¢oes com entropia a 50% do Gtimo,
as duas abordagens que usam Roleta sempre tém chance de sucesso antes das abordagens
puras. Ao tomar um alvo mais dificil, como o apresentado na Figura 5.1-(b), o compor-
tamento se mantém, mas observa-se uma maior eficicia das abordagens com Roleta, que
tém uma probabilidade maior de alcancar o alvo definido num intervalo de tempo menor.

Para a entropia em 90% como alvo, foi feita uma alteragao no algoritmo, de forma
que a Roleta so seja utilizada até que o algoritmo obtenha uma solug¢ao com entropia de
60% do valor maximo. Este valor foi definido observando testes empiricos e o grafico
da Figura 5.1-(b), onde é visto que as abordagens que combinam Roletas ji comegam a
apresentar um comportamento deficiente a partir de um certo tempo, quando as curvas
referentes as abordagens com Roleta ultrapassam as curvas referentes as abordagens puras,
indicando que estas apresentam maior probabilidade de alcangar o alvo.

Os graficos das Figuras 5.1-(a), 5.1-(b) e 5.1-(c) revelam uma maior tendéncia das
abordagens com roleta de encontrar as solugoes alvo em um intervalo de tempo menor que
as abordagens simples, o que torna essas abordagens mais interessantes para aplicacoes que
necessitem de solugoes num intervalo de tempo mais curto. Além disso, tornou-se evidente
um fato que estava sendo defendido: a Roleta consiste em uma abordagem eficiente no
que se refere ao direcionamento do algoritmo a regides promissoras dentro do espacgo de
solucoes do problema, uma espécie de partida inteligente para o algoritmo. A anélise dos
graficos serviu ainda como base para definir quais versoes desenvolvidas possivelmente
teriam melhor comportamento se combinadas a Busca Tabu. As abordagens selecionadas
foram as combinacoes com a Roleta, dando origem a duas novas versoes desses algoritmos
com um moédulo de Busca Tabu anexada, conforme descrito na segao 4.7.

Com as versoes finais dos algoritmos definidas, foi realizado um experimento com
o propdsito de comparar essas abordagens por meio de 3 cenarios definidos. Nesse expe-
rimento todos os algoritmos foram executados 30 vezes e em cada uma dessas execugoes
foi utilizada uma semente de randomizacao diferente. No primeiro cenario, foram utili-
zados ACs de 8 bits, assim como os usados por Villela e Carvalho (2007). Num segundo
cenario, os algoritmos foram submetidos a ACs de 12 bits e por fim, num tultimo cenério,

submetidos a ACs maiores compostos por 16 bits, mais proximos de aplicagoes reais. Ao
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Figura 5.1: Gréficos probabilisticos (Convergéncia x Tempo)

final de cada execucao anotou-se a melhor solucao obtida e seu valor de Entropia. O
ACO foi executado somente no primeiro cenario, porque foi observado que o mesmo nao
se mostrou competitivo em comparagao as outras abordagens desenvolvidas.

Os parametros utilizados em todos os cenarios sao os parametros descritos no
capitulo 4. O tnico parametro variavel entre os cendarios é o IterChamadaT abu, nimero
de iteragoes maximo sem melhora na funcao objetivo necessario para acionar a Busca
Tabu, que foi definido para 10000 iteragoes no primeiro cenario e 20000 iteragoes nos
outros dois cendrios. Os resultados desse experimento estao descritos nas Tabelas 5.1, 5.2
e 5.3 e nos graficos das Figuras 5.2 a), 5.2 b) e 5.2 ¢).

No primeiro cenario, fica evidente que os algoritmos, com exce¢cao do ACO, conse-
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Tabela 5.1: Resultados Cendrio 8 bits

. Numero de solugoes
Abordagem Utilizada Valor Méaximo Eils(::‘i(iv[;i;iéi (30 execugoes)
>80% | >85% | >90%

SA1 7,9922 7,3704 £ 0,8954 22 21 20

SA1+R (SAIR) 7,9922 7,3758 £ 0,8969 22 22 20
SA1+R+Tabu (SAIRTABU) 7,9922 7,7842 £+ 0,3730 30 29 25

ACO 6,1556 5,5624 £+ 0,2014 0 0 0

SA2 7,9922 7,4639 £ 0,8743 23 23 22

SA2+R (SA2R) 7,9922 7,4373 £ 0,8755 23 23 21
SA2+R+Tabu (SA2RTABU) 7,9922 7,8048 £ 0,3986 30 28 24

Tabela 5.2: Resultados Cendrio 12 bits

.. Nuimero de solugoes
Abordagem Utilizada | Valor Maximo Ezls(ifrijw;;léz;; (30 execugoes)

>80% | >85% | >90%

SA1 11,9990 11,3937 £+ 0.8937 29 29 28

SA1+R 11,9990 11,2798 £ 1,4881 27 27 26

SA1+R+Tabu 11,9995 11,6620 £ 0,4034 30 30 28

SA2 11,9995 11,3526 £ 0,9359 29 28 25

SA2+R 11,9995 10,8001 £ 1,8712 24 24 22

SA2+R+Tabu 11,9995 11,7878 £ 0,3648 30 30 29

guiram atingir o 6timo global da funcao de Entropia, porém percebe-se uma superioridade
nas abordagens com Tabu, que conseguiram obter um nimero maior de solugoes dentro
dos limites de 80%, 85% e 90% do valor maximo de Entropia e apresentaram uma dis-
persao menor nos valores de Entropia obtidos a partir de execugoes independentes dos
algoritmos. A convergéncia precoce do algoritmo associada a problemas retratados com
as abordagens baseados no uso somente da Roleta ficou caracterizada por uma dispersao
maior nos dados gerados a partir dessas abordagens, conforme demonstrado no grafico
da Figura 5.2 a). As abordagens mais bésicas, nesse cendrio, também sofreram com

problemas de convergéncia precoce, conforme pode ser visto, por exemplo, no nimero

Tabela 5.3: Resultados Cendrio 16 bits

.. Numero de solugoes
Abordagem Utilizada | Valor Maximo \]gils(ifrijw;:cll(r)';; (30 execugoes)
>80% | >85% | >90%

SA1 15,9999 14,8762 £ 0,9646 29 26 21

SA1+R 15,9828 14,5531 £ 1,6422 28 27 19
SA1+R+Tabu 15,9999 15,4759 £ 0,5488 30 30 29

SA2 15,9808 14,8579 £ 0,8646 30 27 24

SA2+R 15,9999 14,9384 £ 1,4355 27 26 25
SA2+R+Tabu 15,9919 15,4219 £ 0,5234 30 30 29
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Figura 5.2: Gréaficos Boxplot Entropia - (Média em verde)

consideravel de outliers abaixo de um limite de 75% do valor méximo de Entropia no
Bozplot referente ao SA2 e numa maior dispersao dos dados presente no Boxplot referente
ao SA1.

Com base nos resultados deste primeiro cenario, optou-se por retirar o ACO dos
restantes dos experimentos, visto que os resultados obtidos a partir dele ficaram aquém
do esperado, indicando que essa abordagem precisa passar por alteracoes para se tornar
competitiva se comparada as outras abordagens desenvolvidas.

No segundo cendrio, percebe-se novamente uma superioridade nas abordagens
com Tabu, porém vale salientar que as abordagens simples também apresentaram resul-
tados bem equiparaveis as abordagens com Tabu, levando em consideracao o niimero de
solugoes geradas dentro dos limites definidos. Nesse cendario, percebe-se que as abordagens
com Roleta também sofreram com problemas referente a convergéncia precoce, conforme

pode ser visto de forma mais acentuada no Boxplot referente ao SA2R e de forma mais
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branda no Bozplot do SA1R. Um fator bem importante a ser ressaltado é que as versoes
SA1 e SA1R nao conseguiram atingir o 6timo global da funcao de Entropia, apesar de
apresentarem um valor médio superior ao encontrado em seus correspondentes SA2 e
SA2R.

No dltimo cenério, ficam mais perceptiveis as contribuicoes da Busca Tabu no
processo de convergéncia dos algoritmos que se beneficiaram dela. O ntimero de solucoes
geradas dentro dos limites definidos, o valor médio associado ao desvio padrao e uma
analise dos BoxPlots referentes as duas abordagens sao 6timas indicacoes disso e resumem
o que foi defendido neste trabalho: a Busca Tabu seria capaz de minimizar o impacto da
convergéencia do algoritmo com o uso da Roleta. Uma observacao importante a ser men-
cionada é que somente as versoes SA1, SAIRTABU e SA2R atingiram o 6timo global da
funcao objetivo. Nesse cenario, os efeitos da convergéncia muito precoce se manifestaram
de forma mais branda nos algoritmos.

Uma outra analise comparativa foi proposta, mais direcionada para comparacao
entre as abordagens desenvolvidas com trabalhos relacionados presentes na literatura.
Tomassini e Perrenou (2001) e Wolfram (2002) apresentam, em um desses trabalhos, um
conjunto definido de regras com comportamento cadtico que, em tese, seriam solugoes
em potencial para a problema apresentado na se¢ao 1.1. Tomassini e Perrenou (2001)
delimitaram um conjunto formado pelas regras {90, 105, 150, 165} que seriam capazes
de assegurar o comportamento cadtico de um AC. Wolfram (2002) apresentou a regra
30 como caodtica e explicitou as suas principais caracteristicas como mecanismo gerador
de nimeros aleatérios. Dessa forma, foi proposto um experimento com o intuito de
comparar os valores de Entropia obtidos por meio das abordagens propostas, apresentadas
no experimento anterior, e os valores obtidos a partir de 30 execugoes de ACs gerados
com base na regra 30 e de permutagoes geradas com base nas regras de Tomassini. Nesses
testes foram usados os mesmos parametros definidos para o experimento anterior. Os
valores obtidos nas execugoes estao na Tabela A.3.

Do ponto de vista do valor da fun¢ao de Entropia e com base na andlise do grafico
5.3, fica evidente a superioridade das abordagens propostas dentro do escopo proposto

em relagao as solugoes geradas com base no conjunto de regras de Tomassini e da regra
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30. Vale ressaltar que a regra 30 tém um valor de Entropia razoavel, porém a utilizacao
dela pode diminuir a complexidade do sistema como um todo, uma vez que se tém co-
nhecimento do algoritmo utilizado e que sabe-se que o conjunto de regras é homogéneo e
¢ composto somente pela regra 30. Com isso, o esforco de um sistema invasor sera direci-
onado exclusivamente para encontrar qual configuragao inicial foi utilizada no AC’s que
criptografaram um determinado trecho da mensagem. As solucoes geradas com base nas
regras de Tomassini ficaram com o pior desempenho frente as outras abordagens, com-
portamento ja observado e apresentado nos resultados do trabalho de Villela e Carvalho

(2007).
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Figura 5.3: Abordagens x Regras Tomassini (TH) e Regra 30 (R30) - Bozplot

A validacao das abordagens propostas como solucoes para o problema apresentado
depende ainda de uma avaliagao mais substancial da qualidade das solucoes geradas pelo
mesmo. Uma forma de realizar essa avaliagao consiste em tratar uma solugao gerada

como um mecanismo gerador e submete-la a testes bem conhecidos na literatura. Esses
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testes sao capazes de mensurar a eficicia desses mecanismos no dominio criptografico. No
presente trabalho, optou-se pela utilizagao da bateria de testes do NIST (National Institute
of Standars and Technology), cujo principal objetivo é atestar o potencial criptogréfico
desses geradores, por meio de 15 testes que verificam os tipos de nao-aleatoriedades mais
comuns nesses elementos. Uma descricao completa dos testes pode ser encontrada na
Tabela B.1. Uma sequéncia de bits geradas por meio de uma solucao de valor de entropia
maximo, obtida a partir dos experimentos anteriores, foi submetida a essa bateria de
testes. Outras duas sequéncias de bits foram geradas, respectivamente, a partir da melhor
solucao obtida por meio da regra 30 e da melhor solucao obtida por meio da combinagao
de regras de Tomassini e Perrenou (2001) e também foram submetidas a este mesmo teste
para fins comparativos. Os ACs correspondentes a essas trés solugdes e o seu valor de

entropia estao apresentados na Tabela 5.4.

Tabela 5.4: Configuragoes inicias com os valores correspondentes de entropia

Gerador Configuracgao Inicial Conjunto de Regras Entropia

{51, 60, 108, 102, 165, 165, 165, 165,

Abordagens Propostas 0101001000101110 15,9999
165, 90, 90, 105, 150, 150, 90, 165}

Regras Tomassini 1110011010010111 (20 190: 165, 150, 165, 165, 165, 150, ¢ 74 5
105,90,150,150,165,105,90,165}

Regra 30 0001101011101011 130, 30, 30, 30, 30, 30, 30, 30, 12,5667

30, 30, 30, 30, 30, 30, 30, 30}

Foram executados 13 dos 15 testes. Os testes de Posto de Matriz Binaria e Trans-
formada Discreta de Fourier nao foram executados, pois o niimero de bits da sequéncia nao
¢ adequado para esses testes. Nos testes o valor obtido como retorno (p-valor) varia entre
0 e 1 e deve ser maior que 0,01 para que a sequéncia seja considerada aleatéria. Segundo
Bassham et al (2010), um p-valor > 0,01 indica que a sequéncia usada é considerada
randémica com uma confianca de 99,9%. O tamanho da sequéncia gerada é de 1048256
bits. Os resultados dos testes sao apresentados na Tabela 5.5 e ratificam a viabilidade
do método dentro do dominio proposto. Vale ressaltar que os resultados encontrados nas
Tabelas 5.6 e 5.7 corroboram a suposicao de que ACs ditos cadticos gerados sem um pro-
cesso de verificagao, podem nao ser aplicaveis ao ambiente criptografico. Os parametros

usados nos testes estao descritos na Tabela B.2.
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Tabela 5.5: Resultados dos testes do NIST - Abordagem

Teste p-valor Resultado
Entropia Aproximada 1,000000 Passou
Frequéncia em Blocos 0,495684 Passou
Somas Cumulativas 0,719266 e 0,713760 Passou
Frequéncia 0,995325 Passou
Complexidade Linear 0,523471 Passou
Corrida Mais Longa 0,588317 Passou
Nao Sobreposicao de Padrao 0,012360 a 0,992700 Passou
Sobreposicao de Padrao 0,416234 Passou
Excursoes Aleatorias 0,146189 a 0,804435 Passou
Variante de Excursées Aleatérias 0.016873 a 0,936061 Passou
Corridas 0,992208 Passou
Serial 1,000000 Passou
Universal 0,355272 Passou

Tabela 5.6: Resultados dos testes do NIST - Tomassini e Perrenou (2001)

Teste p-valor Resultado
Entropia Aproximada 0,000000 Nao Passou
Frequéncia em Blocos 0,000000 Nao Passou
Somas Cumulativas 0,450536 e 0,454999 Passou
Frequéncia 0,240464 Passou
Complexidade Linear 0,000000 Nao Passou
Corrida Mais Longa 0,000000 Nao Passou

Nao Sobreposicao de Padrao
Sobreposicao de Padrao
Excursces Aleatérias

Variante de Excursoes Aleatorias
Corridas

Serial

Universal

0,000000 a 0,042324

0,161045

0,049806 a 0,703645
0,073140 a 0,985983

0,000000
0,000000
0,000000

Nao Passou
Passou
Passou
Passou

Nao Passou

Nao Passou

Nao Passou

Tabela 5.7: Resultados dos testes do NIST - Regra 30

Teste p-valor Resultado
Entropia Aproximada 0,000000 Nao Passou
Frequéncia em Blocos 1,000000 Passou
Somas Cumulativas 0,000000 Nao Passou
Frequéncia 0,000000 Nao Passou
Complexidade Linear 0,696181 Passou
Corrida Mais Longa 0,000000 Nao Passou
Nao Sobreposicao de Padrao 0,00000 a 0.961729 Nao Passou
Sobreposicao de Padrao 0,161045 Passou
Excursoes Aleatérias 0,000000 Nao Passou
Variante de Excursoes Aleatorias 0,000000 Nao Passou
Corridas 0,000000 Nao Passou
Serial 0,000000 Nao Passou
Universal 0,000023 Nao Passou
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6 Consideracoes Finais

Esse trabalho propos uma série de abordagens baseadas no uso de metaheuristicas para
geracao de automatos celulares cadticos utilizados como mecanismo geradores de chaves
de fluxo. Algumas caracteristicas inerentes ao problema ja observadas e descritas em
outros trabalhos da literatura ficaram evidentes com o decorrer do desenvolvimento desse
trabalho como: A alta caracteristica combinatéria associada a esse problema e regras que
aparecem recorrentemente nas melhores solugoes.

As alteracoes propostas nos métodos se mostraram eficientes dentro do propdsito
que foram sugeridas. A Roleta, por exemplo, se mostrou um 6timo mecanismo de partida
inteligente para o algoritmo, ja a Busca Tabu se mostrou uma alternativa bem eficiente
como solugao aos problemas de convergéncia presentes no algoritmo simples e nas aborda-
gens com a Roleta. Vale ressaltar, no entanto, que a abordagem criada com base em uma
metaheuristica populacional, o ACO, nao apresentou resultados satisfatorios. Acredita-se
que esse fato tém relacao com os parametros utilizados, que talvez nao tenham sido os
mais adequados ao tipo de problema que queria se solucionar. Além disso, existe ainda
a possibilidade de que a estratégia adotada na adaptacao do problema a abordagem nao
tenha sido a mais adequada, levando aos problemas de convergéncia observados nos ex-
perimentos.

Os experimentos serviram para validar as abordagens dentro do dominio estu-
dado, possibilitando uma analise do comportamento dessas abordagens frente ao pro-
blema apresentado e além disso estimular um possivel uso dessas abordagens em sistemas
rodando em ambientes reais. Tendo como base o esquema descrito na Figura 2.2, por
exemplo, pode-se sugerir um possivel sistema criptografico com base em uma das aborda-
gens propostas. Esse sistema poderia ser constituido por um mecanismo gerador criado
a partir de uma das abordagens com a Busca Tabu e uma fun¢ao combinatoria simples
como o XOR apresentando na se¢ao 2.1.1. Supondo que os ACs utilizados tenham um ta-
manho de 16 bits, que as chaves nao serao reaproveitadas e que o tempo médio para gerar

uma chave seja de 3379,78 segundos, conforme resultados obtidos por meio de 5 execugoes



6 Consideracoes Finais 58

independentes de uma dessas abordagens e descritos na Tabela A.4, é possivel criptogra-
far um fluxo de bits de 145 bits/segundo. Esse valor é obtido estimando o tamanho da
chave obtida com base no AC usado que é 1048576 bits e no tempo médio necessario
para gerar uma nova chave previsto de forma pessimista em 2 horas (7200 segundos), fa-
zendo com que nao seja necessario utilizar mais que um ciclo da chave usada atualmente.
Nesse modelo serao abstraidos detalhes referentes ao protocolo de comunicacao utilizado,
evitando questoes como transmission overhead (Boosten, 1998) que reduziriam o fluxo
de bits criptografado. Esse sistema poderia ser utilizado em uma aplicagao bem simples
como, por exemplo, um servico de mensagens instantaneas. Supondo que a comunicacao
nesse sistema seja feita somente por mensagens de texto, que o usuario desse sistema
nao possa copiar/colar texto de outras fontes diretamente e com base no fluxo calculado
de 145 bits/segundos, estima-se que nesse servico de mensagem instantanea seja possivel
transmitir uma média de 18 caracteres(ASCII)/segundo. Uma taxa bem superior a taxa
de digitacao média de um usudrio comum (Janela, 2014). Apesar de ser uma aplicacao
bem restrita, mostra-se que uma eventual utilizacao dessas abordagens em um ambiente
real é possivel. Aplicagbes mais complexas como VOIP necessitam de ACs maiores com
32, 64 bits para tornarem-se viaveis por meio das abordagens desenvolvidas, algo que é
atualmente inviavel dada a quantidade consideravel de tempo necessaria para obter uma
solugao desse tamanho.

Como proposta de trabalhos futuros, sugere-se a utilizacao de outras metaheuristicas
para o problema, como, por exemplo, o ILS ([terated Local Search) e o VNS (Variable
Neighborhood Search), que podem ser combinados as metaheuristicas ja desenvolvidas ou
usadas como novas abordagens. Um outro a ponto a ser explorado pode ser a utilizacao
de implementacoes mais robustas das metaheuristica ja utilizadas.

Além disso, sugere-se um estudo mais aprofundado de uma forma de tornar viavel
a aplicacao do o ACO ou de outra metaheuristica populacional, com o objetivo de estudar
as implicagoes do uso de uma metaheuristica dessa natureza dentro do dominio estudado.

Uma outra vertente a ser explorada é a possibilidade de calibrar melhor os
parametros a serem usados nas versoes desenvolvidas do algoritmo. Esta calibragao, que

atualmente é feita por meios de testes empiricos, pode ser realizada por meio de ferramen-
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tas desenvolvidas especificamente para esta finalidade, como, por exemplo, o pacote irace
(Bassham et al, 2010), que automatiza o processo de selegao de parametros buscando a
melhor configuracao a partir de um conjunto de instancias informado para o problema.

A aplicacao de paralelismo também pode ser um caminho a ser explorado como
possivel alternativa para diminuir o tempo e auxiliar no processo de convergéncia das
abordagens.

Por fim, é levantada a possibilidade de criar uma “méaquina” que seja capaz de
criptografar e descriptografar mensagens com base nas chaves geradas pelo algoritmo

desenvolvido, para observar o seu funcionamento em situagoes proximas das reais.
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A Resultados Completos

Este apéndice contém as tabelas com os resultados completos do primeiro experimento

e do experimento comparativo com outras abordagens presentes na literatura apresenta-

dos no Capitulo 5. Essas tabelas foram geradas com o intuito de permitir um melhor

entendimento dos resultados obtidos por meio dos experimentos executados.

Tabela A.1: AC 8 Bits - Entropia

Seed SA1 SA1+R SA1+R+Tabu ACO SA2 SA2+R SA2+R+Tabu
475 7,0922  7,9922 7,9922 53783 7,9922  7,9922 7,9922
726 7,0922  7,9922 7,1797 59889 7,9922  7,9922 7,9922
979 6,0439  7,9922 7,9922 54558 58804  7,9922 7,9375
2571  T7,1641  7,9922 7,1641 53783 7,1641  7,9922 7,1641
2643  6,03887  6,0887 7,9922 55160 6,0887  6,0887 7,922
2900 7,9766  7,7188 7.9766 55011 7,7344  7,9922 7,9609
3128 5,7968  7,9922 6,7199 5,7485 5,796  7,9922 7,9922
3208 58522  5,8845 7,7578 55780 7,9375  5,9448 7,922
3314 6,1544  5,8865 7,9688 56251 6,0575  5,8865 7,0922
3750  7,0922  7,9922 7,9922 55164 7,9922  7,9922 7,9922
4367 7,9922  7,9922 7,9844 57264 17,9922  7,7188 7,9922
4962 7,8203  7,9378 7,5313 57013 7,9375  7,9922 7,9922
5609 7,0922  7,9922 7,9922 58129 6,0127  6,0127 7,9922
5936 7,0922  7,9922 7,9922 58411 7,9922  7,9922 7,0922
6411 17,9922 58724 7,9922 54714 7,9922  7,9922 7,9922
6600 7,688  7,9688 7.8750 54393 7,9922  7,9922 7,9922
6873 7,9922  5,9749 7,9922 56251 7,922  7,9844 7,9922
7245  7,0922  7,9922 7,9922 51857 7,9922  7,9922 7,9922
8582 70922  6,1362 7,9922 55439 7,9922  6,1362 6,5954
8771 7,7578  5,7123 7,0469 56009 7,9922 57123 7,1563
9258 7,9922  6,8019 7,9922 53659 7,9922  6,3019 7,9922
13858 17,9922  7,9922 7,9922 54186 7,9922  7,9922 7.9375
17951 6,0195  7,9922 7,0703 53339 57166  7,9922 74375
38222 5087 7,0625 7,9922 55476 59871  7,0625 7,9922
42614 7,9922  7,9922 7,9922 55327 7,0922  7,9922 7,9922
56805 17,9922  7,9922 7,4063 6,1557 7,9922  7,9922 7,9768
69320 6,6710  7,9922 7,9922 54148 7,9922  7,9922 7,0922
76359 7,9922  7,9922 7,9766 55479 7,9922  7,9922 7,9922
86707 5,9369  6,3602 7,9922 54393 7,7500  5,9196 6,6807
96808 7,0922  7,9922 7,9922 54714 7,9766  7,9922 74532
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Tabela A.2: AC 12 Bits - Entropia

Seed SA1 SA1+R SA14+R+Tabu SA2 SA24+R SA2+4+R+Tabu
475 11,9619 11,9619 11,9619 11,9624 11,9995 11,8672
726 10,8594 10,9471 11,9380 10,8587 11,9902 11,5422
979 11,6304 11,2412 11,2305 11,9441 11,9375 11,9161
2571 10,9193 11,9648 10,9193 10,9193 11,9996 11,7861
2643 10,6380 11,9604 10,6374 11,7710 11,9766 11,9990
2900 11,8457 11,8457 11,8457 11,9380 11,9990 11,9336
3128 11,8652 11,9341 11,9775 11,3540  6,5437 10,8210
3208 11,1787 11,9570 11,8530 11,7725 11,9961 11,9995
3314 77,2927  7,0238 11,9766 7,29274 11,2676 10,5249
3750 10,9424 10,3035 11,9995 10,9424 10,9726 11,7617
4367 11,9570 11,9727 11,9995 11,9570  7,0829 11,9287
4962 11,7285 11,9980 11,3184 11,9976 11,7144 11,9922
5609 11,6748 11,9893 11,9922 11,3926 11,0596 11,8164
9936 11,8672 11,9990 11,8672 10,1466 11,9995 11,9995
6411 11,9990 11,9995 11,9380 11,9990 11,9995 11,9478
6600 11,6357 11,8994 11,6357 10,6860 11,9616 11,7871
6873 11,0225 11,9961 11,9194 10,3972 11,4780 11,0405
7245 11,9990  7,1307 10,7524 10,7882 10,7318 11,9995
8582 10,8673 11,9990 11,9521 11,1504 11,9907 11,5894
8771 11,9990 11,9346 11,9990 11,9995 10,2026 11,9907
9258 11,6680 11,9346 11,6680 11,9741  9,10229 11,9932
13858 11,9980 11,9980 11,7227 11,6680 11,6816 11,6680
17951 11,9883 11,4380 11,9883 11,5078 11,5996 11,9922
38222 11,0488 11,1655 11,1689 11,1694 11,9995 11,9990
42614 11,4077  6,9558 11,4077 11,4883  7,1758 11,9961
56895 11,9927 11,4478 11,9929 11,9961 11,9985 11,9126
69320 11,1162 11,9741 11,4956 11,9375  6,9116 11,9224
76359 11,7163 11,8167 11,4717 11,6958 11,7178 11,9736
86707 11,9590 11,4880 11,9590 11,9332 6,9803 11,9580
96808 11,0330 11,8467 11,2729 11,9380 11,9341 11,9746




66

A Resultados Completos

Tabela A.3: AC 16 Bits - Entropia

Seed SA1l SA1+R SA1+R+Tabu SA2 SA24+R SA24+R+Tabu Thomassini Rule30
475 14,2755 14,0271 15,9543 15,9808 15,0785 15,2213 6,9773 12,5640
726 15,9566  9,3027 15,9261 15,7313  9,3021 15,4710 5,9069 12,0170
979 14,8232 15,0615 15,9959 14,7568 15,9424 14,7087 7,4094 12,0357
2571 15,1145 14,4291 15,9072 14,4733 15,0490 15,4569 7,9887 12,0286
2643 15,4934 15,5520 15,9534 15,3951 14,7395 15,8507 6,9776 12,5541
2900 15,9999 15,8164 15,0233 14,6703 14,6773 15,7415 5,9071 5,3256
3128 15,9781 15,8365 15,6556 15,9573 14,7299 15,9766 6,1293 12,5549
3208 15,9999 15,7880 15,4560 13,8018 15,7313 15,7483 8,9943 12,5586
3314 15,8653 14,1242 15,9860 15,8713 15,9964 14,3829 6,6724 12,0191
3750 14,7893 14,3808 15,0605 15,0575 15,8022 14,7689 6,9542 12,0253
4367 15,9280 15,9828 15,9226 14,5092 15,3616 15,9121 7,9888 12,5582
4962 14,3007 15,7131 15,2074 14,9079 15,8188 15,8713 6,1295 12,5553
5609 14,5835 15,3954 13,9339 14,4470 15,9549 15,4708 5,3932 12,0267
5936 15,3997 15,6423 15,0132 15,0785 14,6623 14,6028 6,9778 12,5682
6411 13,2355 15,7363 15,9487 15,8146 15,9999 14,6863 7,7142 12,5542
6600 15,7821 14,3765 15,6833 14,6167 15,2790 14,7499 7,9887 12,0304
6873 14,9658 15,8293 15,1844 13,9980 15,9363 15,4008 7,9773 12,0164
7245 14,5319 15,6086 14,4234 15,1092 15,3099 15,4172 4,9069 12,0254
8582 15,9146 14,5466 15,1794 14,0288 15,5912 15,1748 3,3225 12,0198
8771 15,7313 13,6737 15,2615 12,9298 12,6502 15,9884 7,4094 12,5622
9258 14,2223 12,9272 14,5936 12,9272 13,2056 15,9379 4,1701 12,0188
13858 13,8722  9,26201 15,9299 15,2061 15,7279 15,9465 6,9774 12,0230
17951 14,0084 14,9325 15,8616 15,9534 14,9604 15,8505 6,9774 12,5540
38222 12,7382 14,1527 15,9072 15,3074 14,2608 15,9919 6,9774 12,0179
42614 14,4966 14,3472 15,9611 14,6654 15,7312 15,9844 6,9071 12,0281
56895 13,4930 14,5521 15,9999 15,9366 12,2732 14,8140 5,9076 12,5611
69320 14,4766 13,7632 15,6688 14,6144 15,7550 15,7889 7,9887 12,5667
76359 13,1864 15,9224 15,0295 15,3048 15,9840 15,1783 8,7616 12,0178
86707 15,9309 14,7793 14,8871 15,3481 14,9112 15,8860 5,9069 3,0104
96808 15,1926 15,1324 15,7615 13,3390 15,7298 14,6798 4,9075 12,0319
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Tabela A.4: Tempos de 5 execuc¢oes do SA1+R+Tabu (em segundos)

Seed | Tempo
33 3036,01
42 3761,30
o74 | 3186,57
767 | 3624,85
925 3290,18
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as informacoes da bateria de teste do NIST utilizada.

Tabela B.1: Testes estatisticos do NIST

Teste

Descrigao

Frequéncia

Frequéncia em Blocos

Corridas

Corrida Mais Longa

Posto de Matriz
Binaria
Transformada
Discreta de Fourier

Nao Sobreposicao
de Padrao

Sobreposicao de
Padrao

Estatistica Universal

de Maurer

Complexidade Linear

Serial

Entropia
Aproximada

Somas Cumulativas

Excursoes Aleatdrias

Variante de
Excursoes Aleatdrias

Determina a proporcao de zeros e uns em uma sequéncia. Para ser
aleatdria, deve ter praticamente o mesmo nimero de zeros e uns

Determina a proporcao de uns dentro de blocos de bits de tamanho
definido M, no caso especifico M = 16

Verifica o niimero de corridas em uma sequéncia, onde uma corrida
é uma sequéncia ininterrupta de bits idénticos

Determina se o tamanho da maior corrida é consistente com o valor
esperado em uma sequéncia totalmente aleatoria

Verifica a dependéncia linear entre subsequéncias de tamanho fixo
da sequéncia original

Analisa a altura dos picos da Transformada Discreta de Fourier da
sequéncia, identificando estruturas periédicas (Delyra, 2014), isto é,
padroes iguais muito proximos uns dos outros

Detecta geradores que produzem muitas vezes um mesmo padrao
nao periddico, verificando o nimero de strings alvos pré-definidas

Semelhante ao teste de Nao Sobreposicao de Padrao, porém com
pequenas mudancas no funcionamento interno

Verifica se uma sequéncia pode ou nao passar por uma compressao
significativa sem perda de informagao. Uma sequéncia com essas
caracteristicas é considerada nao aleatéria

Verifica se uma sequéncia é complexa o suficiente para ser conside-
rada randémica, analisando o tamanho dos Registradores de Deslo-
camento com Retroalimentacao Linear (Islam et al, 2013) gerados a
partir da sequéncia, quanto maior o valor, mais complexidade

Determina a frequéncia de todas as possiveis subsequéncias de um
tamanho definido dentro da sequéncia. Uma sequéncia aleatéria tem
a mesma frequéncia para todas as suas subsequéncias

Calculado da mesma forma descrita na subsecao 2.3

Determina se a soma acumulativa das sequéncias parciais é igual ao
valor esperado em sequéncias aleatérias, que é préximo de 0

Determina se o nimero de visitas a um estado particular em um
ciclo desvia do valor esperado para uma sequéncia aleatéria dentro
de um processo de soma cumulativa

Verifica o nimero de vezes que um estado em particular é visitado
em um processo de soma cumulativa sobre a sequéncia
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Tabela B.2: Parametros NIST (*Valores recomendados pelo NIST)

Parametro Valor

Teste de Frequencia em Bloco - 16
Tamanho do Bloco

Teste de Sobreposicao de Padrao - 16
Tamanho do Bloco

Teste de Nao Sobreposicao de Padrao - 16
Tamanho do Bloco

Teste de Entropia Aproximada - 10
Tamanho do Bloco

Teste Serial - 16
Tamanho do Bloco

Teste de Complexidade Linear - 500

Tamanho do Bloco




