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Resumo

Os sistemas de armazenamento em nuvem vem ganhando cada vez mais notoriedade e
popularidade devido a tamanha facilidade e praticidade oferecidas no armazenamento re-
moto de arquivos. Mesmo com a crescente popularidade desses sistemas, praticamente
nao existem trabalhos que busquem caracterizar o seu uso. Nesta direcao, o presente tra-
balho apresenta uma caracterizacao preliminar de arquivos armazenados no Dropbox, o
sistema de armazenamento em nuvem mais utilizado no mundo atualmente. Com a coleta
de dados de usuérios voluntarios, foi possivel caracterizar uso e carga do Dropbox. Além
disso, com a analise dos mesmos dados, foram montadas redes que pudessem representar
uma possivel topologia social de compartilhamento de arquivos entre usuarios nesse sis-
tema. Os resultados mostram que documentos, em geral, representam a maior quantidade
dos arquivos armazenados e o maior volume de bytes armazenados nas contas Dropbox.
Ja as redes formadas pelas interacoes entre usudrios e arquivos sugerem que cerca de um
terco dos usuarios, apenas, compartilham arquivos entre si. Espera-se que, a partir deste
trabalho, sejam feitos outros estudos que aprofundem tanto a caracterizagdo quanto a
estrutura topoldgica da rede, com o objetivo de se melhorar a eficiéncia do Dropbox e de

se desenvolver outras ferramentas desse tipo.

Palavras-chave: Dropbox, armazenamento em nuvem, topologia social.



Abstract

Cloud storage systems is gaining more notoriety and popularity due to ease and conve-
nience offered in remote file storage. Even with the growing popularity of these systems,
there are virtually no studies that seek to characterize its use. In this direction, this paper
presents a preliminary characterization of the files stored in Dropbox, the cloud storage
system most used in the world today. With the collection of data volunteers users, we
could characterize usage and load in Dropbox. Furthermore, with the analysis of the same
data, networks that could represent a possible file sharing social topology among users
in the system were assembled. The results show that documents represents the highest
amount of files stored and the highest volume of bytes stored in Dropbox accounts. Al-
ready the networks formed by interactions between users and files suggest that about a
third of the users only share files with each other. We hope that from this study, other
studies are made to deepen both the characterization and the topological structure of
the network, with the aims of improving the Dropbox efficiency and developing other

applications.

Keywords: Dropbox, cloud storage, social topology.
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1 Introducao

O modelo de computagao em nuvem, ou cloud computing, estd em crescente expansao
na atualidade e sua aplicacao em negocios, na industria e na academia tem se tornado
cada vez mais comum e mais necessaria. Algumas das aplicagoes desse modelo que mais
vem ganhando notoriedade e popularidade sao os sistemas de armazenamento em nuvem,
ou cloud storage. Esse tipo de aplicagao torna muito mais pratica, segura e rapida a
tarefa de armazenamento remoto de arquivos por parte de empresas e até de usudrios
comuns, a custos infimos para ambos. Esses beneficios acabaram tornando o cloud storage
bastante atrativo, o que inclusive incentivou o ingresso de mais clientes finais e também de
provedores de servico como o Google, a Amazon e a Microsoft. Com mais clientes e mais
provedores também cresce a demanda por servigos, o que consequentemente ocasiona um
aumento no volume de dados trafegados e armazenados.

Contudo, mesmo com esse cendrio favoravel a criagao de servigos baseados em nu-
vem e a utilizacao de sistemas de armazenamento em nuvem, e com a grande quantidade
de informacoes e dados armazenados, praticamente nao existem trabalhos que venham a
caracterizar uso e carga desses sistemas. Além disso, quase nao se possui informagoes que
relacionam arquivos e usudrios, que posteriormente poderiam vir a tracar um perfil dos
usuarios desses sistemas. Dessa forma, o conhecimento do comportamento do usuério e
de informacoes sobre seus arquivos ¢ de extrema importancia, pois possibilitaria o desen-
volvimento de sistemas de cloud storage mais fortes e de melhor desempenho.

Este trabalho, por sua vez, apresenta uma caracterizagao inicial dos arquivos
armazenados no Dropbox, o sistema de armazenamento em nuvem mais utilizado no
mundo atualmente. Além disso, as informacoes obtidas foram utilizadas para encontrar
uma estrutura topoldgica que melhor representasse o sistema e as interagoes entre seus
usuarios e arquivos armazenados. Essa caracterizacao foi realizada a partir de dados
obtidos dos arquivos de 333 usudrios que participaram como voluntérios do experimento.
Os resultados mostram que a maioria dos arquivos armazenados nas contas Dropbox dos

voluntarios sao de documentos em geral, como PDFs ou cédigos-fonte de programas. O
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maior volume em bytes armazenados nas contas também sao de documentos. Ja as redes
formadas pelas interacoes entre usudrios e arquivos sugerem que cerca de um terco dos
usuarios, apenas, compartilham arquivos entre si.

Uma série de trabalhos vém, recentemente, destacando o crescimento e a im-
portancia dos sistemas de armazenamento em nuvem. Porém, o presente trabalho é o
primeiro a apresentar uma estrutura topoldgica que pudesse representar um sistema de
armagzenamento em nuvem, com as conexoes entre usuarios e seus arquivos, além de uma
caracterizacao dos arquivos encontrados. O trabalho de Drago et al (2013) também carac-
teriza os arquivos dos usuarios Dropbox, mas nao apresenta uma estrutura topoldgica do
sistema. Alguns trabalhos focam no protoloco proprietario da aplicacao Dropbox, como
em Drago et al (2012). Outros comparam provedores de cloud storage, como em Hu et
al (2010) e Gracia-Tinedo el al (2013). Finalmente, alguns outros trabalhos focam na
segurancga desses sistemas, como Mulazzani et al (2011) e Halevi et al (2011). Entretanto,
a maioria dos trabalhos citados nao fornecem informagoes sobre os arquivos armazena-
dos, nem como diferentes tipos de arquivos podem causar diferentes impactos no sistema.
Nenhum dos trabalhos citados propoe ou apresenta alguma estrutura topoldgica segundo
usuarios em conjunto aos seus arquivos.

O restante deste trabalho estda assim organizado: o Capitulo 2 apresenta uma
visao geral do sistema de armazenamento Dropbox; o Capitulo 3 descreve qual foi a
metodologia para a coleta de dados dos usuérios e quais sao as métricas de interesse do
problema; o Capitulo 4 descreve a caracterizacao dos arquivos dos usuarios; o Capitulo 5
apresenta a estrutura topoldgica formada com as informacgoes obtidas com os dados dos
usudarios; o Capitulo 6 traz um apanhado geral dos trabalhos relacionados ao tema; e por
fim, o Capitulo 7 indica as conclusoes deste trabalho e aponta possiveis diregoes para

pesquisas futuras.
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2 Dropbox

O Google Trends! sugere que o Dropbox é o servico de cloud storage mais popular no
mercado. A Figura 2.1 nos mostra que desde 2010 o Dropbox atraiu a maior parte das
buscas no Google, se comparado a seus maiores concorrentes. De acordo com as analises
conduzidas em Drago et al (2012), o Dropbox é responsavel por cerca de 4% do volume
trafego em algumas redes. Este volume corresponde a cerca de 30% do trafego gerado

pelo YouTube, um dos sistemas mais populares de distribuicao de video na Internet.
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Figura 2.1: Interesse de busca por aplicacoes de cloud storage

O servigo fornecido pelo Dropbox baseia-se no armazenamento dos arquivos de
seus usuarios em servidores com alta disponibilidade. Ha dois componentes principais
na arquitetura do Dropbox (Drago et al, 2012). O primeiro refere-se aos servidores de
controle da aplicagao, e sao mantidos diretamente pela empresa. KEsses servidores po-
dem ainda ser divididos em trés subgrupos: servidor de notificagao, com o qual o cliente
Dropbox mantém aberta uma conexao TCP para receber informacoes sobre mudancas
realizadas em outros lugares, por outros usudrios; servidores de administragao de meta-
dados, que recebem mensagens de transagoes de sincronizagao e conclusao, além de uma
série de operagoes de armazenamento ou recuperacao de dados através de servidores; e

servidores de logs do sistema, que coletam, em tempo de execugao, informagoes sobre

Thttp://www.google.com /trends
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o cliente como traces ou logs de eventos. J& o segundo componente refere-se aos ser-
vidores de armazenamento de dados, e sao hospedados pela Amazon?. Esses servidores
reconhecem as requisigoes, que podem conter comandos de armazenamento e recuperagao
de dados, e as dividem em dois grupos para checar a quantidade de downloads e uploads
em cada requisicao. Em geral, nos casos dos dois componentes principais, subdominios
de dropbox.com permitem diferenciar as partes do servico que executam funcionalidades
especificas.

Dentre outras funcionalidades, os usuarios do Dropbox podem sincronizar varios
dispositivos através de uma mesma conta. Os usudrios também sao capazes de sincronizar
arquivos seletivamente, assim como controlar os recursos de rede utilizados pelo cliente.
O acesso ao servico é fornecido através de um aplicativo com versoes nativas para Win-
dows, Linux e Mac, além de acesso através de uma interface web. O Dropbox também
prove interfaces de programacao para que desenvolvedores criem aplicacoes para diversos
ambientes, como sistemas moveis Android.

Durante a transferéncia de dados entre clientes e servidores Dropbox, observa-
se uma consideravel reducao no tamanho dos arquivos (Hu et al, 2010). De fato, todos
os dados sao compactados ainda na estacao cliente, com o objetivo de reduzir, por con-
sequéncia, o tempo total da transferéncia. Além disso, o cliente Dropbox compara versoes
de um mesmo arquivo, transferindo apenas as suas diferencas. Ainda, arquivos duplicados
de um mesmo usudrio sao transferidos apenas uma vez. A eficicia desses trés mecanismos,
porém, varia de acordo com os tipos de arquivo salvo no sistema. Por fim, todos os dados
trocados sao criptografados, satisfazendo condigoes basicas de privacidade e seguranca. O

protocolo HTTPS é utilizado para acessar a maior parte dos servidores.

Zhttp://aws.amazon.com
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3 Metodologia de Coleta dos Dados

A caracterizagao apresentada dos arquivos armazenados no Dropbox é baseada em co-
letas realizadas a partir de voluntarios. Vale ressaltar que todo o processo de coleta e
tratamento dos dados foi desenvolvido, originalmente, em Drago et al (2013). A chamada
para participacao foi direcionada a toda comunidade, mas houve uma maior adesao de
voluntarios no Brasil e na Europa. Mais ainda, a grande maioria dos voluntéarios utili-
zam Dropbox com fins académicos. Em outras palavras, sao alunos ou pesquisadores de
universidades.

Durante a coleta de informagoes, os voluntarios executaram um programa desen-
volvido pelo grupo com a finalidade de buscar as principais caracteristicas dos arquivos
armazenados no Dropbox. Os voluntarios também respondiam a um formulario com per-
guntas a respeito de seu perfil. Cerca de 88% dos voluntarios sao homens com idade entre
20 e 30 anos. Apenas 4,5% dos voluntérios declararam pagar pelo uso de cloud storage.
A capacidade de armazenamento media declarada é de 23,4 GB.

O programa de coleta de informacoes foi desenvolvido em versoes nativas para
Windows, Mac e Linux, além de uma versao especial para a plataforma Java. O programa
de coleta, inicialmente, 1é as informacgoes basicas sobre o sistema Dropbox instalado, como
o diretério padrao de armazenamento da aplicacao. A seguir, o programa varre recursiva-
mente a pasta inicial do Dropbox. Todas as informagoes coletadas sao anonimizadas de
tal forma que o contetiido e o voluntario nao possam ser identificados.

Mais precisamente, sao coletados metadados sobre o processo de coleta de in-
formacgoes, como o tempo inicial e o tempo final de captura. Para cada voluntario, é
associado um identificador numérico unico, permitindo que um mesmo voluntéario contri-
bua mais de uma vez com a coleta. Para cada arquivo encontrado, sao armazenadas as
informagcoes sobre o tamanho, a extensao e o tipo MIMFE do arquivo. Também é capturada
a data de ultima alteracao do arquivo ou pasta analisada.

Cada arquivo analisado na coleta é identificado através de uma chave composta

pela chave Hash dos 8 kB iniciais e dos 8 kB finais do arquivo. Nesse sentido, assume-se
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que se dois ou mais arquivos diferentes tiverem a mesma chave composta, mesmo tamanho
e mesmo tipo MIME, eles sao réplicas. Tal abordagem simplificada de identificagao de
arquivo foi utilizada principalmente para reduzir o tempo de coleta (por nao varrer o
arquivo por completo para o célculo da chave Hash).

Ao fim da coleta, os dados eram apresentados aos voluntarios e enviados a um ser-
vidor centralizado. Tais dados sao encaminhados para a andlise somente apds a aprovagao
explicita do participante do experimento. Nesse momento, os voluntarios podiam também
acessar suas estatisticas basicas e verificar, entre outras informacoes, a distribuicao de tipo
de arquivos que ele armazena em seu repositorio Dropbox.

Nas andlises apresentadas, sao consideradas apenas dados referentes a usuarios
unicos. Caso um voluntario tenha enviado suas estatisticas mais de uma vez, é considerada
a ultima postagem. O conjunto de dados avaliado nesse trabalho contem 420 coletas de
333 usudrios unicos. Foram avaliados mais de 1,4TB de arquivos do Dropbox. Cerca de
45% de voluntérios sao da América Latina, 7% América do Norte e 40% da Europa.

Com os dados coletados, dois tipos de analise foram realizados e serao apresenta-
dos nos topicos a seguir. Na primeira andlise, ao se usar os dados de tamanho e extensao
dos arquivos, tentard se tragar um perfil dos usudrios em relacao a quais classes de ar-
quivos, como audio e imagens por exemplo, eles mantém armazenados em suas contas.
Na segunda analise, a partir de dados de identificagao dos arquivos e de usuarios, tentara
se tragar possiveis conexoes entre usuarios, entre arquivos e entre ambos. A partir des-
sas conexoes serao formadas redes especificas de usuarios, de arquivos e entre ambos, e
um conjunto de métricas de redes complexas sera calculado para que se possa fazer uma
analise de cada uma das redes em questao, a fim de se tirar conclusoes sobre importancia

de nés nas redes, ligacao entre usuarios, dentre outras.

3.1 Meétricas de Interesse

Para melhor entender os experimentos realizados, deve-se explicar, primeiramente, quais
sao as métricas de interesse que devem ser estudadas para a analise das redes complexas
do trabalho, por que é importante que essas métricas sejam obtidas e como essas métricas

puderam ser calculadas a partir do modelo de rede.
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Para o calculo das métricas foi utilizado o software NetworkX, que possui uma
série de funcionalidades que facilita e automatiza o processo de calculo dos dados. Dentre
uma quantidade consideravel de métricas de redes complexas foram escolhidas quatro que
sao consideradas as mais importantes medidas de centralidade de uma rede. Medidas de
centralidade de uma rede sao utilizadas para medir o grau de relevancia dos vértices dessa
rede, ou seja, qual a importancia relativa de um né em relagao aos outros. As métricas
calculadas foram as seguintes:

Grau: A centralidade de grau ¢ uma medida relativa ao ntimero de arestas
incidentes que cada né possui (ou a soma do numero de arestas de entrada e saida de
um noé, caso o grafo seja direcionado). Uma alta centralidade de grau estd normalmente
associado a uma maior chance de qualquer dado que trafega pela rede passar pelo dado
né. O grau de um né é uma das propriedades estruturais mais basicas que avalia o nimero
de arestas adjacentes (Jain, 1991).

Betweenness: A medida de betweenness de um nd, resumidamente, descreve o
quao interno esse né é na rede. O betweenness de um noé v; pode ser definido como a
razdo de o, (7) por o, em que oy, (7) representa o numero de caminhos minimos de v
a v, que passam por v;, € dg, 0 niumero de caminhos minimos entre v, e v,,. Em resumo,
o betweenness de um noé é a probabilidade desse né estar no caminho minimo entre dois

outros nos quaisquer (Jain, 1991).

Bli)= Y 0] (3.1)

i£sAweV Tsw
Closeness: A métrica de closeness pode ser definida, de um modo geral, como
uma medida topoldgica de proximidade espacial. O closeness de um no v; é usado para
avaliar o caminho minimo médio, definido por [, entre o né v; e todos os outros nés v,
alcancédveis a partir de v; tal que (v;,v,) € V, sendo V o conjunto dos nés da rede. Em
outras palavras, com essa medida é possivel identificar o quao préximo um né esta de

todos os outros nds da rede através das conexdes estabelecidas na rede (Jain, 1991).

Vi-1

)= T

(3.2)



3.1 Métricas de Interesse 17

Pagerank: A métrica de pagerank é considerada uma generalizacao do valor de
centralidade de autovetor, que por sua vez determina um peso numeérico para cada né que
é proporcional aos pesos numéricos dos seus nos vizinhos. O pagerank atribui esse peso
numérico com o proposito de medir a importancia de um determinado né em seu grupo
(Jain, 1991). No caso, A = (a;;) é a matriz de adjacéncia do grafo (ou rede), D = (d;;) é
a matriz diagonal dos graus dos nés da rede, 1 é o vetor com todos os componentes iguais
aum e o é um parametro a ser ajustado pelo usuério (o« = 0,80 neste trabalho). O valor

do pagerank é definido pelo componente z; do vetor que é solucao da equacao a seguir.

z=D(D—-ad)™1 (3.3)
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4 Arquivos na Rede

Nesta parte do trabalho é tracado o perfil dos usuarios segundo as caracteristicas de
seus arquivos. Para isso, foi necessario retirar, de todas as informagoes obtidas na coleta
de dados, informacoes mais especificas como o tamanho e a extensao de cada um dos
arquivos, de cada um dos usuarios que participaram como voluntarios da pesquisa.

Para tracar o perfil dos usuérios foi decidido que a analise sobre os seus arquivos
seria feita acerca do tipo de cada um dos arquivos e nao sobre a extensao deles. Entende-
se como tipo de arquivo a categoria em qual um arquivo pode ser classificado, se é uma
imagem ou documento de texto, por exemplo, definida de acordo com a extensao desse
arquivo. Foram definidas oito categorias de arquivo, segundo as caracteristicas mais
encontradas e mais conhecidas de formatos de arquivos: arquivo comprimido, audio sem
compressao, audio com compressao, documento, imagem sem compressao, imagem com
compressao, video e outros (com arquivos que nao podiam ser classificados nas categorias
anteriores). Foram definidas separagoes entre formatos “com e sem compressao” devido a
substanciais diferengas entre formatos (e extensoes) que passam ou nao por algum processo
de compactagao. Como praticamente nao se pode falar em videos que nao sofreram algum
processo de compactagao, uma eventual categoria de “videos nao compactados” nao foi
definida.

Assim sendo, antes que fosse feita a andlise em questao, pesquisou-se sobre todas
as mais de 3600 extensoes encontradas no experimento e houve posterior classificacao das
extensoes nas categorias apresentadas anteriormente. O script que coletou os dados dos
usudrios, ao analisar a extensao de um arquivo qualquer, verificava em qual categoria o
arquivo poderia ser classificado. Dessa forma, as informagoes como quantidade e tamanho
dos arquivos eram separadas por categoria, de acordo com a extensao encontrada.

Com as informacoes obtidas sobre os arquivos ja separados por categoria, uma
andlise inicial ja poderia ser feita. A Figura 4.1 mostra o volume de dados que cada
categoria de arquivo ocupa no Dropbox (em % do total de bytes de todos os arquivos

que os usudrios possuem). A maioria dos arquivos manipulados pelos voluntarios do
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Categoria dos Arquivos

Figura 4.1: Espaco ocupado por cada categoria de arquivos na conta de um usuério
Dropbox

experimento sao documentos de texto em geral, como PDF, DOC, TXT ou codigos-fonte
de programa, o que representa cerca de 30% do volume de dados totais. Imagens e videos,
ambos com compressao, também apresentam consideravel taxa de volume de dados, com
cerca de 21% e 18%, respectivamente. Arquivos que nao puderam ser classificados nessas
categorias também representaram 18% do volume de dados.

Uma outra andlise pode ser feita em relacao a proporcao de ntimero de arquivos
por categoria de classificagao, através da Figura 4.2. Segundo ela, a categoria de docu-
mentos também é a maior em quantidade de arquivos, com cerca de 46% do nimero total
de arquivos presentes nos Dropbox dos usudrios, bem a frente da categoria de imagens
comprimidas, que apresentou mais de 18% do ntimero de arquivos. Um dado interessante
¢ a quantidade de arquivos que nao foram classificados nas categorias, com cerca de 32%
dos arquivos totais, o que pode representar o armazenamento de arquivos com extensoes
préprias de projetos especificos ou particulares ou até mesmo de arquivos que nao possuem

extensao definida. As demais categorias tiveram quantidades inexpressivas de dados.
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5 Topologia Social

Nesta parte do trabalho, procurou-se montar possiveis conexoes entre usuarios e entre
extensoes com o intuito de observar caracteristicas que expliquem o comportamento dos
usuarios em relacao ao uso do Dropbox. EKEssas conexoes entre pares de usuarios e de
extensoes formam redes que podem conter informagoes importantes para um melhor en-
tendimento da estrutura topoldgica do experimento. Dados de identificacao dos usuarios
e dos arquivos, como a sua extensao, por exemplo, foram utilizados para montar essas
redes.

Foram montadas duas redes especificas. Uma delas trata da conexao entre os
usuarios do experimento e a outra trata da conexao entre as extensoes dos arquivos que
estao armazenados nas contas dos usuarios. Ao fim, tentou-se estabelecer uma conexao
entre as duas redes, através da uniao dos nés das duas redes, formando assim uma espécie

de grafo bipartido.

(a) (b)

Figura 5.1: (a) Rede de usuérios e (b) Rede de extensoes

A rede de usudrios, representada na Figura 5.1(a) é composta por nés que re-
presentam cada um dos usudrios do experimento e por arestas que representam conexoes
entre dois usudrios que possuem um mesmo arquivo em seus Dropbox. Possuir o mesmo

arquivo, neste contexto, significa dizer que os usuarios compartilham esse arquivo. As
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arestas que ligam dois usudrios possuem peso idéntico ao ntimero de arquivos iguais que
ambos tém em suas contas. Ou seja, se um determinado par de usuarios compartilha tres
arquivos, o peso desta aresta também sera treés.

Dos 333 usuarios que participaram do experimento, apenas 107 compoem a rede
de usudrios. E além disso, a rede nao é totalmente conexa. Existem 5 componentes (sub-
redes) no total, das quais a maior possui 83 nés. O nimero total de arestas é de 1665. O
resultado da grande diferenca entre o total de usuarios do experimento e o efetivo niimero
de usudrios que sao nos nesta rede pode ser explicado pelo fato de que a maioria dos
participantes ou nao tem arquivos compartilhados com nenhum dos outros usudarios do
experimento, ou usam o Dropbox apenas para armazenamento de seus préprios arquivos.

Por sua vez, a rede de extensoes, representada na Figura 5.1(b) é composta
por nés que representam cada uma das extensoes dos arquivos encontrados nos Dropbox
dos usudrios. As arestas, neste caso, conectam duas extensoes que sao encontradas em
arquivos armazenados na mesma conta Dropbox. Por exemplo, se em uma conta existe
pelo menos algum arquivo de extensao PDF e outro de extensao JPG, existe uma aresta
conectando os nds que representam essas extensoes. O peso de uma aresta é o niimero de
usuarios que possuem pelo menos um arquivo de cada um dos tipos interligados por esta
aresta. Se 70 usudrios possuirem pelo menos um arquivo TXT e um arquivo GIF, o peso
da aresta entre os nés GIF e TXT tem valor 70.

Foram encontradas 3.602 extensoes diferentes, que foram representadas cada uma
por um no distinto, e 909.499 arestas interligando esses nés. Pode-se ressaltar que existem
arquivos que nao tinham extensoes declaradas explicitamente, e que, para representa-los,
foi criado um né neutro. Como o nimero de arestas que eram ligadas a esse né é bastante
pequeno em relagao ao total de arestas (menos de 0,2%), a presenga ou auséncia desse nd
com suas arestas nao impactou diretamente no experimento.

A uniao das redes de usuarios e de extensoes, definida no presente trabalho como
rede usuario-arquivo e representada na Figura 5.2, forma estruturalmente uma conexao
de dois conjuntos distintos de nés. Essa conexao, pode ser interpretada como a ligacao
entre um né de usuario e todos os nds que representam as extensoes dos arquivos que ele

possui armazenados na sua conta. O peso das arestas equivale a quantidade de arquivos
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Figura 5.2: Rede usuario-arquivo

de uma determinada extensao que um usudrio possui. Por exemplo, se um usudrio tem
40 arquivos ZIP armazenados em sua conta, o peso da aresta que liga o né desse usuario
ao n6 da extensao ZIP tem valor 40.

A rede possui 3.933 nods e 28.883 arestas, que ligam obrigatoriamente um usudrio
noé para um ou mais noés extensao. O nimero de nds na rede nao é exatamente a soma dos
nos das duas redes anteriores porque uma quantidade minima de contas Dropbox estavam
vazias durante a coleta dos dados.

Apoés a definicao das redes, o conjunto de métricas apresentado no Capitulo 3
foi obtido para cada um dos casos. A ferramenta NetworkX foi utilizada para fazer os

calculos dessas métricas.

5.1 Rede de Usuarios

A Figura 5.3 apresenta a distribui¢ao cumulativa complementar dos graus dos nés da rede
de usuérios. Observa-se que 80% dos usudrios possuem no minimo grau 10, ou seja, estao
ligados a no minimo 10 outros usuérios no experimento. Ainda, cerca de 20% dos usuérios
possuem no minimo grau 50, ou seja, estao ligados a pelo menos 50 outros usuarios. O

maior grau obtido no experimento foi 63. Em média, interpretando o grafico, um usuario
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Figura 5.3: Distribuicao de grau na rede de usuérios.

do experimento compartilha arquivos com pelo menos 35 outros usuarios.
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Figura 5.4: Distribuicao de betweenness na rede de usuarios.

A Figura 5.4 apresenta a distribuicao cumulativa complementar do betweenness
dos nés da rede de usudrios. Observa-se que cerca de 30% dos nds possuem betweenness
de, no maximo, 0,005, e que 90% deles tem no méximo betwenness de 0,017. Pode-se
notar que a curva obtida tem a queda mais amenizada quando passa pelos 70% dos nds.

A Figura 5.5 apresenta a distribuigdo cumulativa complementar do closeness dos
nés da rede de usuarios. Observa-se que a grande maioria dos nds possui um closeness
maior do que 0,4 (cerca de 90% do total dos nds) com a escala que chega no méaximo

a 0,63. Também pode se notar que existem pouquissimos ndés com valores de closeness
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Figura 5.5: Distribuicao de closeness na rede de usuérios.

entre 0,15 e 0,35.
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Figura 5.6: Distribuicao de pagerank na rede de usuérios.

A Figura 5.6 apresenta a distribuicao cumulativa complementar do pagerank dos
nés da rede de usudrios. Observa-se que 20% dos nés tem, no méximo, pagerank de 0,009,
e mais, que 40% deles tem, no maximo, pagerank de 0,01. Com a escala de pagerank
variando entre 0 e 0,015, vé-se que pouquissimos nés tem pelo menos a metade desse

valor, que é préximo a 0,007.
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5.2 Rede de Extensoes

A Figura 5.7 apresenta a distribuigdo cumulativa complementar dos graus dos nés da
rede de extensoes. Observa-se que 80% dos nés da rede possuem, no maximo, grau igual
a 600, ou seja, ligacoes com outros 600 nés. Apenas 10% dos nds apresentam grau igual
ou superior a 1000. Ao se visualizar a curva, pode-se notar que existem ndés com grau
préoximo a 3600, que significa dizer que existem nds que possuem ligacoes com todos,
ou quase todos, os nds da rede. Também vale destacar que cerca de 10% dos nds tem
praticamente o mesmo valor de grau (préximo a 600), que pode-se notar na queda mais
acentuada da curva. Inclusive, vale ressaltar o comportamento da curva, que abaixo do
valor 500 para o grau, possui um decaimento exponencial, e acima de 500 passa a seguir

uma lei de poténcia.
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Figura 5.7: Distribuicao de grau na rede de extensoes.

A Figura 5.8 apresenta a distribuicao cumulativa complementar do betweenness
dos nos da rede de extensoes. Observa-se que pouco mais de 40% dos nés tem betweenness
de valor, no maximo, 0,004. Além disso, apenas 10% dos nds tem betweenness com valor
acima de 0,01. Também pode-se notar que a curva da distribuicao se assemelha a uma
funcao linear.

A Figura 5.9 apresenta a distribuicao cumulativa complementar do closeness
dos nods da rede de extensoes. Pode-se notar que todos os nés tem o valor de closeness

acima de 0,5 e que 90% deles tem valor de closeness de, no maximo, 0.6. Ou seja, a
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Figura 5.8: Distribuicao de betweenness na rede de extensoes.
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Figura 5.9: Distribui¢ao de closeness na rede de extensoes.

grande maioria dos nés (90%) apresentam valores de closeness contidos em uma faixa de
diferenca de apenas 0,1 de closeness.

A Figura 5.10 apresenta a distribuicao cumulativa complementar do pagerank
dos nos da rede de extensoes. Observa-se que 50% dos nds tem valor de pagerank de até,
no maximo, 0,00025. Também deve-se destacar que, aproximadamente, apenas 10% dos

nés tem valor de pagerank maior ou igual a 0,0015.
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Figura 5.10: Distribuicao de pagerank na rede de extensoes.

5.3 Rede Usuario-Arquivo

A Figura 5.11 apresenta a distribuigdo cumulativa complementar dos graus dos nds da
rede usudrio-arquivo. Observa-se que 90% dos nds possuem grau de no maximo 50. Isso
pode ser explicado porque a rede conecta ndés de usuarios a nés de extensoes, ou na
pratica, conectam usudarios as extensoes que eles possuem armazenadas em suas contas.
Ou seja, os 10% de nds que possuem grau acima de 50 sao compostos, majoritariamente,
por nés correspondentes a usudrios que tem arquivos de muitas extensoes armazenados
em suas contas e, minoritariamente, por nés correspondentes a extensoes que sao as mais
comumente encontradas em arquivos nas contas dos usuarios.

A Figura 5.12 apresenta a distribuigao cumulativa complementar do betweenness
dos nés da rede usudrio-arquivo. Nota-se que 80% dos nés possuem valor de betweeness
de, no maximo, 0,03, enquanto que menos de 10% dos nds possuem valor de, no minimo,
0,06 de betweeness, numa faixa que vai até 0,19.

A Figura 5.13 apresenta a distribuicao cumulativa complementar do closeness
dos nés da rede usuario-arquivo. Pode-se perceber que todos os nds possuem valor de
closeness acima de 0,25, mas que apenas 20% deles possuem esse valor acima de 0,3. Ou
seja, cerca de 80% dos nds possuem seu valor de closeness numa faixa de diferenca de
menos de 0,05 dessa métrica.

A Figura 5.14 apresenta a distribuicao cumulativa complementar do pagerank
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Figura 5.11: Distribuicao de grau na rede usuério-arquivo.
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Figura 5.12: Distribuicao de betweenness na rede usuario-arquivo.

dos nés da rede usuério-arquivo. Observa-se que mais de 90% dos nds possuem valor de
pagerank de no maximo 0,005. Também deve-se ressaltar que pouquissimos ndés possuem

valores de pagerank entre 0,005 e 0,032.
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Figura 5.13: Distribuicao de closeness na rede usuario-arquivo.
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6 Trabalhos Relacionados

Uma série de trabalhos vém, recentemente, destacando o crescimento e a importancia
tanto do modelo de computacao em nuvem (cloud computing), quanto dos sistemas de
armazenamento em nuvem (cloud storage). Pela forga que o tema ganhou nos tltimos
anos, pela extensao da area e por nao existirem muitas pesquisas a respeito, varias linhas
de pesquisa tem sido tomadas para que possam ser melhor entendidos o comportamento
dos usudrios desses sistemas, o impacto dos recursos desses sistemas em sua utilizacao e
o uso e carga de informacoes trocadas pelas redes de compartilhamento formadas pelos
usuarios.

Dessa forma, o trabalho encontrado em Zhang et al (2010) destaca o novo pa-
radigma para hospedagem e servicos pela Internet, que é o modelo de cloud computing.
Ele também apresenta os conceitos principais do modelo, o estudo de sua arquitetura, o
““estado da arte” atual, além de um melhor entendimento dos desafios da pesquisa em
cloud computing e da identificacao das direcoes de pesquisa para o desenvolvimento na
area.

Alguns trabalhos tiveram aspectos menos gerais. Hu et al (2010) foca na ava-
liacao e na comparacao de diferentes sistemas de cloud storage, dentre eles o Dropbox,
destacando as diferencas tanto em suas arquiteturas quanto nas formas de tratamento
dos dados. Gracia-Tinedo el al (2013) também realizou comparagoes entre sistemas de
cloud storage, através de um estudo de medicoes dos sistemas, que consistiu em analisar
importantes aspectos para caracterizar suas QoS, como velocidade de transferéncia e taxa
de falha. J4 o trabalho encontrado em Li et al (2002) apresenta a implementagao de um
comparador de desempenho e de custo entre provedores em nuvem, com o qual se pode
obter algumas medidas de interesse.

Outros trabalhos focam no desempenho dos sistemas. E o caso encontrado em
Bergen et al (2011), que trata do desempenho dos sistemas, com enfoque na andlise
das redes envolvidas no processo, e o trabalho de losup et al (2002), que investigou

a variabilidade de desempenho de servigos em nuvem, através da analise de dados de
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provedores de infraestrutura.

Alguns outros trabalhos trataram de questoes de seguranca e privacidade. Halevi
et al (2011) foca na identificacao de ataques que utilizam duplicagao da conta do cliente,
com casos encontrados até para o sistema Dropbox. Mulazzani et al (2011) apresenta as
fragilidades do software cliente do Dropbox e possiveis vetores de ataque contra usuarios.
Ja Ion et al (2011) estuda as atitudes de privacidade dos usudrios.

Com o enfoque mais proximo do sistema Dropbox e de suas caracteristicas, tem-
se o trabalho encontrado em Drago et al (2012), que apresenta uma caracterizacao desse
sistema segundo a andlise de seu protocolo proprietario, além de caracteristicas de seu
trafego, mas sem fornecer informacoes sobre os arquivos armazenados no servico. Ja o
trabalho encontrado em Drago et al (2013) foi o primeiro a fazer uma caracterizagao
preliminar do sistema de armazenamento Dropbox, com enfoque nas caracteristicas dos
arquivos e suas relagoes com a quantidade e volume dos dados armazenados, além de
destacar o impacto desses arquivos na utilizagao dos recursos do sistema.

O presente trabalho segue a linha deste ultimo, com a utilizacao do mesmo con-
junto de dados enviado por usuarios voluntarios, mas o estende através de uma nova
caracterizagao, além da formagao de redes complexas entre elementos do experimento e

da analise de métricas dessas redes, o que possibilita uma outra visao do sistema em si.
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7 Conclusoes

Com a expansao do modelo de computacao em nuvem e sua crescente aplicacao em
negocios, industria e academia, uma melhor caracterizacao dos sistemas de armazena-
mento em nuvem passou a ser necessaria. Portanto, o presente trabalho teve o objetivo
de caracterizar de forma inicial os arquivos e as interagoes entre usuarios do sistema
Dropbox, o servico de cloud storage mais popular do mercado.

Os resultados encontrados na anélise dos arquivos dos 333 usuarios que partici-
param do experimento mostram que a maioria dos arquivos armazenados em suas contas
Dropbox sao documentos de texto em geral, editaveis ou nao, como PDFs, DOCs, TXTs
ou cédigos-fonte de programas, que representam cerca de 46% da quantidade total de
arquivos. Além disso, a categoria de documentos também é a que possui o maior volume
de arquivos armazenados no Dropbox, com cerca de 30% do volume total de dados em
bytes. Também foi encontrado um grande volume de bytes de arquivos de imagem com-
primida, como JPGs e GIFs, o que representa cerca de 21% do total de arquivos. Ou
seja, cerca de 50% dos dados armazenados e trafegados pela rede Dropbox analisada sao
compostos apenas por documentos (muitos nao editdveis) e imagens comprimidas, o que
pode sugerir que a implementacao dos mecanismos de controle de versao do Dropbox nao
causa impacto significativo na economia de trafego gerado na aplicacao.

Com relacao as caracteristicas das redes complexas formadas pela interacao entre
os usudrios, pode-se destacar que apenas cerca de 32% dos usudrios do experimento estao,
de certa forma, compartilhando arquivos entre si. Essa grande diferenca entre o total de
usuarios do experimento e o nimero de usuarios que efetivamente compartilham arquivos
pode ser explicada pelo fato de que a maioria dos participantes ou nao tem arquivos
compartilhados com nenhum dos outros usuarios do experimento, ou utilizam o Dropbox
apenas para o armazenamento de seus arquivos particulares. Vale ressaltar que uma
considerdvel parte dos usudrios, cerca de 20% deles, estdo ligados a no minimo outros
50 usuarios, e que, em média, um usudrio esta ligado a cerca de 35 usuarios, através do

compartilhamento de arquivos.
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Na rede formada pelas extensoes dos arquivos analisados, pode-se encontrar nos
que representam extensoes que se conectam a todas as outras extensoes encontradas no
experimento, o que significa dizer que as primeiras podem ser encontradas em arquivos
de todas as contas dos usuérios Dropbox. Além disso, cerca de 80% dos nds dessa rede
possuem ligacoes com outros 600 nds, e cerca de 90% possuem valores de closeness que
variam entre 0,5 e 0,6. Para a rede usudrio-arquivo, nota-se que 90% dos ndés possuem,
no maximo, grau igual a 50, valor esse que representa a grande quantidade de extensoes
que alguns usudrios possuem armazenada em sua conta ou representa uma extensao que
é encontrada em bastantes contas Dropbox. Também pode-se destacar que mais de 90%
dos noés desta rede possuem um valor muito pequeno de pagerank, de no maximo 0,005.

Por fim, espera-se que a partir do presente trabalho, seja possivel fazer uma cor-
relacao entre as diferentes métricas analisadas. Por exemplo, poderia se verificar quais
os elementos das redes possuem bons valores para essas métricas e se é possivel tracar
um perfil para esses elementos a partir dessa andlise. Para concluir, de forma mais ge-
ral, espera-se que essa caracterizagdo possa contribuir para a melhoria da eficiéncia do

Dropbox e para o desenvolvimento de outras aplicacoes e ferramentas.
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