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Resumo

O crescimento acelerado da internet e o expressivo aumento dos dispositivos que necessi-
tam de um enderego global na rede exigem mudanca do protocolo existente. O IPv6 foi
criado com principal objetivo de suprir as necessidades de enderegamento e trazer novos
recursos para as redes de computadores. A transicao entre o antigo protocolo IPv4 para
o IPv6 ocorre de forma lenta e gradual, de forma que os dois coexistirao no mercado por
um periodo significativo. Esse trabalho demonstra a implantagao do protocolo IPv6 na
pratica, abrangendo alguns dos principais servigos de rede utilizados na Universidade Fe-
deral de Juiz de Fora, e sao demonstrados na pratica. Sera utilizado servidores DNS, web,

dhep, coexisténcia entre os dois protocolos, além de demonstrar as novas funcionalidades

do IPv6.

Palavras-chave: IPv6, DNS, Servigos de redes.



Abstract

The fast growth of the Internet and the significant increase in devices that require a
global address on the network require changing the existing protocol. IPv6 was created
with the main objective to meet the needs of addressing and bringing new features to
computer networks. The transition between the old IPv4 protocol to IPv6 occurs slowly
and gradually, so that the two will coexist in the market for a significant period. This work
demonstrates the implementation of IPv6 protocol in practice, covering some of the major
network services used at the Federal University of Juiz de Fora, and are demonstrated in
practice. It will be used DNS servers, web, dhcp, coexistence between the two protocols,

and demonstrate the new features of IPv6.

Keywords: 1Pv6, DNS, Network Services.
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1 Introducao

De acordo o Ibope Media, sao 94,2 milhoes de brasileiros conectados a Internet (Dezembro
de 2012), sendo o Brasil o 5° mais conectado do mundo(ANTONIOLI, 2013).

Segundo pesquisa da Cisco Visual Networking Index, que prevé e analisa o cres-
cimento de redes IP (Internet Protocol), o trafego de Internet no Brasil alcangard 3,5
exabytes (ou 3,5 bilhdes de gigabytes) por més em 2016. Ainda segundo o estudo, no
Brasil serao 617 milhoes de aparelhos conectados até 2016 e o numero de internautas
no mundo deve crescer para 3.4 bilhoes de pessoas, 45% da populagao mundial(CISCO,
2013).

O atual protocolo IPv4 poe em risco e pode limitar esse crescimento, ja que foi
projetado para atender aproximadamente 4 bilhoes de enderecos tnicos e muito dessa
faixa ja tem enderecos reservados para grandes empresas. Além disso tem-se o problema
de tabelas de roteamento cada vez maiores e aplicagoes que necessitam de enderecos fim-
a-fim.

Em 1995, a IETF (Internet Engineering Task Force) desenvolveu o novo proto-
colo IPv6, que além do principal objetivo de resolver o problema da falta de enderecos
traz novas funcionalidades. O IPv6 tem novo formato de cabecalho, enderecamento e
encaminhamento eficiente e hierdrquico, configuracao de enderecos com e sem estado, se-
guranca incorporada (IPSEC), qualidade do servigo melhorada (QoS) e extensibilidade
(TECHNET, 2013) .

O IPv4 e IPv6 sao independentes entre e si e nao sao compativeis, embora a
coexisténcia entre os dois se dard por um bom tempo, ja que os dois podem funcionar
simultaneamente nos equipamentos, ao que chama-se de pilha dupla. No periodo de
implantacao sera utilizada tecnologia auxiliares, conhecidas como técnicas de transicao e
inicialmente os cendrios existentes serao estendidos para interoperabilidade entre os dois

protocolos.
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1.1 Objetivos

Este trabalho tem por objetivo demonstrar o funcionamento da rede IPv6 na pratica, com
a implantacao de alguns dos principais servigos utilizados pelos servidores da Universidade

Federal Juiz de Fora.

1.1.1 Objetivos especificos

Estudar o IPv6 e suas novas funcionalidades, montar um ambiente com o servidor DNS
operando somente em IPv6 e em modo pilha dupla, mostrando as novas carateristicas
de seguranga do protocolo (DNSSEC). Disponibilizar servidor web com respostas a [Pv4
e IPv6 simultaneamente, demonstrar o funcionamento do DHCP na rede IPv6 e o novo
modo de configuracao e descoberta do gateway. Realizar testes no novo ambiente e avaliar

o comportamento dos dois protocolos operando simultaneamente.

1.2 Justificativa

Através deste trabalho serd demonstrado o funcionamento de alguns dos principais servigos
[Pv6 utilizados pelos servidores, que atualmente ainda operam em grande maioria em rede
IPv4. Ele servird de base para quem esta em fase de transicao para o IPv6, e através
dos cenarios montados introduzir as configuragoes mais utilizadas, demonstrar e evitar os
erros mais proeminentes.

As empresas e instituicoes de ensino necessitam e precisam cada vez mais de
servigos ligados a sua rede. Com a necessidade da transicao para o novo protocolo e que
ela continue operando de modo transparente, e facilitado para o usudario, serda demons-
trado como as novas configuragoes sem estado (stateless) vem pra ajudar e como o modo
centralizado opera com o novo DHCPv6.

As resolugoes de nome para navegacao web, e-mail e outros, se mostram funda-
mentais através do DNS e as configuracoes de modo recursivo agilizam as respostas para
o cliente, através do cache. A seguranca, preocupacao atual e eminente, serda demonstrada
pelo DNSSEC atuando com o IPv6.

No inicio do trabalho, os principios de como opera o protocolo IPv6 e suas novas
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funcionalidades foram pesquisados. Apds isso, os ambientes montados, as ferramentas
instaladas e os testes efetuados, de modo que se possa aproveitar a pratica dos recursos

estudados.

1.3 Divisao do Trabalho

Este trabalho serd organizado da seguinte maneira. O Capitulo 2 contém o referencial
tedrico utilizado para o entendimento e explicacao dos fundamentos do protocolo IPv6,
contando com as referéncias bibliograficas para o melhor entendimento. No capitulo 3
estao as aplicagoes praticas, assim como as ferramentas utilizadas, resultados e erros

encontrados. E por fim, no capitulo 4 estao as conclusoes finais sobre o trabalho.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta o material estudado do IPv6, e servira de base para o entendi-
mento do trabalho. Sao mostrados os detalhes de funcionamento, caracteristicas e novas
funcionalidades do protocolo, assim como a descricao dos servicos de rede que serao tes-

tados na pratica e que utilizam o IPv6.

2.1 Protocolo

O protocolo é um conjunto de regras que controla o formato e o significado dos pacotes ou
mensagens que sao trocadas pelas entidades pares contidas em uma camada. As entidades
utilizam protocolos com a finalidade de implementar suas definicoes de servico, eles tém
a liberdade de trocar seus protocolos, desde que nao alterem o servigo visivel para seus
usuarios (TANENBAUM, 2003).

Os protocolos de rede nasceram da necessidade de conectar equipamentos de
fornecedores distintos, executando sistemas distintos, sem ter que escrever a cada caso
programas especificos. Ambos os computadores devem estar configurados com os mesmos
parametros e obedecer aos mesmos padroes para que a comunicagao possa ser realizada
sem erros. Existem diversos tipos de protocolos de rede, variando de acordo com o servigo
a ser utilizado. De maneira geral ha dois tipos de protocolos: Abertos e Proprietarios.
Os protocolos Abertos sao a grande maioria dos utilizados na internet. FEstes podem
comunicar com outros protocolos que utilizam o mesmo padrao de protocolo. Um exemplo
seria o protocolo TCP e o protocolo IP, pois ele pode comunicar com varias plataformas
como Windows, Linux, Mac e outros (WIKIUNIVERSIDADE, 2013).

O protocolo tem varias fungoes, como (WIKIUNIVERSIDADE, 2013): detecgao
da conexao fisica, subjacente ou a existéncia de um né, handshaking (estabelecimento
de ligagao), negociacao de vérias caracteristicas de uma conexao, como iniciar e finalizar
uma mensagem, como formatar uma mensagem, o que fazer com mensagens corrompidas

ou mal formatadas, como detectar perda inesperada de conexao e o que fazer em seguida



2.2 IPv6 12

e término de sessao ou conexao.
Os protocolos de comunicacao via Internet sao descritos nos documentos RFC da
comunidade internacional IETF. O par TCP e IP sao os principais e deram origem ao

nome do conjunto de protocolos TCP/IP.

2.1.1 Protocolo de Internet

O protocolo de Internet (IP) é o principal na camada de rede e opera entregando os
datagramas (pacotes) do host de origem ao host de destino com base em enderegos IP.
Este protocolo abstrai os protocolos das camadas superiores (transporte e aplicagdo) da
rede em que se encontram, tratando varias redes interconectadas como apenas uma. Os
datagramas do protocolo geralmente tem dois componentes, o cabecalho e os dados uteis.
O cabegalho IP contém o enderego fonte, destino e outras informagoes necessarias para o
roteamento e entrega do pacote. Os dados tteis representam o conteido que serd trans-
portado, e esse processo de juntar os dados uteis no pacote com o cabecalho é chamado

de encapsulamento (WIKILIVROS, 2013).

2.2 IPv6

Em meados de 1990, pesquisadores da area de redes comegaram a questionar a viabilidade
do nimero de enderecos IPv4, visto a explosao na quantidade de usuarios na rede global.
Desenvolvida inicialmente para fins académicos, para empresas de tecnologia de ponta e
para o proprio governo, o protocolo IP nao foi desenvolvido com pensamento de atender
uma grande demanda. Com a explosao do uso por usudrios domésticos e em todo o
mercado, as pesquisas apontavam o crescimento de duas vezes o tamanho da Internet a
cada nove meses (FREIRE, 1998).

O atual modelo IPv4 continua funcionando com NAT, que possibilita que varios
hosts se comuniquem com o mundo externo com apenas um enderego tunico valido. Mas
seu uso gera questionamento pois traz uma série de problemas como, acabar com o modelo
de funcionamento fim-a-fim, trazendo complicagoes ou impedindo o funcionamento de

uma série de aplicagoes, como por exemplo aplicagoes de voz sobre IP baseadas em SIP;
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ele nao escala bem, pois exige processamento pesado; ele nao funciona com IPsec; ele
funciona como um stateful firewall, dando uma falsa sensacao de seguranca a muitos
administradores de rede e colaborando para a nao adogao de boas praticas de seguranca
nas empresas; entre outros (IPV6BR, 2012).

Em 1990, com esses problemas no horizonte, a IETF comecgou a trabalhar em
uma nova versao do IP, capaz de impedir que os enderecos fossem esgotados e de resolver
uma série de outros problemas, além de ser mais flexivel e mais eficiente. Aqui estao

alguns dos seus objetivos (TANENBAUM, 2003):

e Aceitar bilhoes de hosts, de modo que a alocacao de espaco seja suficiente;
e Reduzir o tamanho das tabelas de roteamento;

e Simplificar o protocolo, de modo a permitir que os roteadores processem os pacotes

com mais rapidez;
e Oferecer mais seguranga (autenticacao e privacidade) do que o IP atual;

e Dar mais importancia ao tipo de servico, particularmente no caso de dados em

tempo real;
e Permitir , possibilitando a especificagao de escopos;
e Permitir que um host mude de lugar sem precisar mudar o enderego;
e Permitir que o protocolo evolua no futuro;

e Permitir a coexisténcia entre protocolos novos e antigos durante anos.

Os trabalhos de DEERING (1998), que contou com a ajuda de FRANCIS (1998),
e com mais algumas modificagoes deram origem ao protocolo IPv6, bem aceito, o novo

protocolo cumpre todos os objetivos propostos, enumerados anteriormente.

2.2.1 Cabecgalho IPv6

O cabegalho IPv6 tem tamanho fixo de 40 bytes, e apesar dos enderecos quatro vezes maior

que o antigo protocolo ele tem apenas o dobro do tamanho. Isso se deve a flexibilidade e
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eficiéncia dos cabecgalhos de extensao, além disso muitos campos foram removidos e outros
renomeados.

O campo IHL (Tamanho do cabegalho) néo é mais necessario e foi removido, pois
o IPv6 tem o comprimento de cabecalho fixo, 40 bytes. Os campos Identification (Identi-
ficagao), Flags e Fragment Offset (Deslocamento do Fragmento) também foram retirados
e agora fazem parte do cabecalho de extensao, o mesmo aconteceu com o campo Header
Checksum (Soma de verificacao) que foi retirado do novo protocolo e sua fungao de calculo
de CRC (verificagao de redundancia ciclica) e detec¢ao nos erros de transmissao, sao fei-
tos pelas camadas superiores e até inferiores, como na camada de enlace pelo protocolo
ethernet.

Com relacao aos valores dos campos do cabecalho, temos as seguintes mudancas:

e Campo Version (Versao) teve seu valor alterado de 4 para 6.

e O campo Type of Service (Tipo de Servigo) foi retirado para entrada do campos
Traffic Class (Classe de Servigo) e Flow Label (Tipo de Fluxo) com objetivo de

implementar novas fungoes de seguranca de QoS (Qualidade de Servigo).

e Payload Lenght (Volume de Dados) substituiu Total Length (Tamanho Total) e o

tamanho total do pacote é mensurado através dele.

Utiliza-se o campo TTL (Tempo de Vida) para limitar a vida de um datagrama
em segundos na rede e esse ja vinha sendo substituido pela contagem de saltos. Essa é a
fungao original do campo Hop Limit (Limite de Saltos), em que é contabilizado a cada né
que o pacote passa na rede. O campo Protocol indica qual protocolo na camada superior
(por exemplo TCP, UDP e ICMP) |, recebera os dados incluidos no datagrama IP. Esse
foi substituido pelo Next Reader, que pode continuar invocando um protocolo superior ou
chamar um cabecalho de extensao.

Os campos Source Address (Enderegos de Origem) e Destination Address (En-
derego de Destino) utilizam enderecos de 32 bits no IPv4 e teve seu tamanho alterado
para 128 bits no IPv6, as diferencas entre os dois cabegalhos sao demonstrados na Figura

2.1.
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« 32 bits - 32 bits -
Ver.4 HL  TOS Datagram length Ver. 6 Tramc class Flow label 20 bits
- - - f Next header Hop limit
Datagram-ID Flags  Flag offset Payload length 16 bits S sl
TTL Protocol Header chacksum
Source |P address Source address 128 bits

Destination IP address

IP options (with padding if necessary)
Destination address 128 bits

IPv4 header

013481

IPv6 header

Figura 2.1: Cabecalhos IPv4 e IPv6.

Fonte: http://www.juniper.net/techpubs/images/g013461.gif

2.2.1.1 Cabecgalhos de Extensao

O IPv6 trata as informacoes adicionais em seu cabegalho diferentemente do protocolo
IPv4, em que tudo estava incluso no cabecalho base. As funcionalidades extras agora
fazem parte dos cabecalhos de extensao, que nao possuem mais tamanho fixo e nem
limite de quantidade. Esses estao localizados entre o cabecalho base e o cabecalho da
camada imediatamente acima, podendo ser adicionados ilimitadamente e em série.

Os principais cabecalhos de extensdo sao (IPV6BR, 2012):

e Hop-by-Hop: Contém opgoes que carregam informacoes para todos os dipositivos
roteaveis entre a fonte e o destino. Ele deve ser colocado imediadamente apds o

cabecalho base, é identificado pelo valor 00 no campo Préximo Cabecalho;

e Destination Options: Utilizado na mobilidade IPv6, contém a opcao Home Address,
que contém o endereco de origem do né mével quando este estd em transito. Deve
ser processado apenas pelo noé de destino do pacote, é identificado pelo valor 60 no

Préximo Cabecalho;

e Routing: Define um método que permite que o dispositivo fonte especifique as rotas

para um datagrama, esse cabecalho permite a definicao de multiplos tipos de rotas.
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Sua defini¢ao foi para auxiliar na mobilidade do IPv6, e deve carregar o endereco
de origem do n6é mével em pacotes enviados pelo né correspondente. Identificado

pelo valor 43 no campo Next Header;

e Fragmentation: Quando o datagrama contém apenas um fragmento da mensagem
original, esse cabecalho € incluso. Ele contém o Fragment Offset, Identification, e
mais fragmentos que foram removidos do cabegalho principal. E necessdrio quando
o pacote IPv6 a ser enviado ¢ maior que o Path MTU, que representa a unidade
maxima de transmissao, e refere-se ao tamanho do maior datagrama que uma ca-
mada de um protocolo de comunicacao pode transmitir. E identificado pelo valor

44 no campo Next Header;

e Authentication Header: Utilizado pelo IPsec, contém informagoes usadas para veri-
ficar a autenticidade dos dados criptografados. Identificado pelo valor 51 no campo

Next Header,

e Encapsulating Security Payload: Também utilizado pelo IPSec, garante a integri-
dade e confidencialidade dos pacotes. Identificado pelo valor 52 no campo Next

Header.

2.2.2 Enderecamento IPv6

O motivo principal da mudanca do protocolo IPv4 para o IPv6 foi o esgotamento de
enderecos. Enquanto o IPv4 possui enderecos de 32 bits, possibilitando 4.294.967.296
enderecos unicos. O IPv6 tem espago de enderecamento de 128 bits, possibilitando uma
quantidade de 340.282.366.920.938.463.463.374.607.431.768.211.456 enderecos tnicos.

Os enderecos passam a ser representados por nimeros hexadecimais de 16 bits,

(12

separados por “.”. E indiferente representar as letras com maiusculas ou mintsculas, e

algumas abreviagoes sao possiveis, como a omissao de zeros a esquerda e a representacao

de um conjunto continuo de zeros por “::”. Como exemplo, temos:
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e Zeros a esquerda em cada duocteto podem ser omitidos; Assim,
2001:120:0614:0000:0000:0000:0000:0001 pode ser representado por
2001:12f0:614:0:0:0:0:1;

(19

e Além disso, é permitido substituir uma de sequencia zeros por “::”, ape-
nas uma vez no enderego, evitando-se assim a redundancia na hora
da representacdo do mesmo. Assim no exemplo utilizado, teriamos

2001:12£0:0614:0000:0000:0000:0000:0001 mais facilmente representado
por 2001:12{0:614::1.

Para os prefixos de rede, elas s@o representadas como no CIDR (Classless Inter-
Domain Routing), utilizado no IPv4, utilizando “/”, seguida do niimero de bits represen-
tativos da sub-rede. Onde depois de “/” vem um valor decimal que especifica a quantidade
de bits contiguos a esquerda do endereco que compreendem o prefixo. Como exemplo de

prefixo de sub-rede temos (IPV6BR, 2012):
e Prefixo 2001:db8:3003:2::/64;
e Prefixo global 2001:db8::/32.

Esta representagao também possibilita a agregacao dos enderecos de forma hierarquica,
identificando a topologia da rede através de parametros como posigao geografica, provedor
de acesso, identificacao da rede, divisao da sub-rede, etc. Com isso, é possivel diminuir o
tamanho da tabela de roteamento e agilizar o encaminhamento dos pacotes.

Em relacao a mascara de sub-rede, ela geralmente nao é mais informada para
fazer a operacao de AND bindrio, como ocorria no IPv4, a notacao de bit COUNT, em
que a defini¢ao da sub-rede é feita por “/” seguido por um numeral, foi mantida (IPV6BR,
2012).

Para a representagao de enderegos IPv6 em URL (Uniform Resource Locators),
colocam-se os niimeros do endereco envoltos por colchetes para diferenciacao dos enderecos

IPv4. Exemplos desses, com e sem definicao do niimero da porta:

e http://[2001:12f0:614::22]/home.html;
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e http://[2001:12f0:614::22]:8080.

Quanto a faixa de enderecos, o IPv6 possui enderecos especiais, como represen-

tados na seguinte tabela (IPV6BR, 2012):

Tabela 2.1: Faixas de endereco IPv6.

::0 Endereco nao-especificado

1 Enderego loopback

FFFF:wxyz | Endereco mapeado de um IPv4
2001(...)::/16 | Enderego Global

FE80::/10 Enderecos de Link-Local

FECO0::/10 Enderecos de Site-Local

FF00::/8 Enderegos Multicast - Toda a internet

2.2.3 Classificagcao dos enderecos IPv6

O protocolo IPv6 possui trés tipos de enderecos: unicast, anycast e multicast.

2.2.3.1 Unicast

Tipo de enderego que identifica somente uma interface, de forma tinica e exclusiva,
de modo que seja possivel a comunicacao entre dois nds. Ele se beneficia da grande
variedade de enderecos oferecidos pelo IPv6 e viabiliza que todos os hosts existentes no
planeta possam estabelecer uma conexao fim-a-fim. Ideal para redes privadas virtuais,

servicos de voz sobre IPv6, entre outros.
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e Enderecos Globais - Sao aqueles que sao visiveis na Internet,
assemelham-se aos IPs publicos do IPv4. Foram alocados apenas 13% dos
possiveis enderegos pela IANA. A faixa liberada até o momento engloba

apenas um oitavo do total de enderegos, na faixa 2000::/3.

e Enderecos Link Local - Requerido por todas as interfaces no IPv6,
é criado com base nos ultimos 64 bits do endereco MAC da interface.
E utilizado para identificar apenas um host dentro do enlace especifico

onde ele estd conectado. O prefixo fe80::/64 foi designado para a tarefa.

e Enderecos Unique Local - Criado com o intuito de designar enderecos
locais para a rede, nao visiveis ao mundo exterior, semelhante ao utilizado

no IPv4 para redes internas. Seu bloco de enderegos é fc00::/7.

2.2.3.2 Multicast

Identifica um grupo de interfaces, um pacote enviado a um endereco multicast
é entregue a todas as interfaces associadas a esse endereco. Funcionamento semelhante
ao broadcast (extinto no IPv6), ele se diferem no fato de que no multicast o pacote é
enviado apenas a um grupo de hosts e no broadcast, todos os hosts recebem o pacote, sem
filtragem no conjunto de wnterfaces.

Enderecos multicast sao identificados pelo prefixo FF e seu bloco pertence a
ff00::/8. Enderegos multicast sao geralmente formado por grupos de 4 bits. O campo
de endereco flag é definido apenas pelo 3° e 4° bit, os demais foram reservados para uso
futuro. Os outros trés bits sao conhecidos como R, P e T, explicados na Tabela 2.2 a

seguir:
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Tabela 2.2: Representacao dos bits R,P e T.

R R=0, Nao carrega o enderego de um ponto de encontro
R=1, Carrega o enderegco de um ponto de encontro

P P=0, Enderego multicast nao baseado em prefixo de rede
P=1, Endereco multicast baseado no prefixo de rede

T T=0, Enderego multicast nao é permanente(dinamico
T=1, Enderego multicast é permanente(atribuido pela TANA)

Os bits do campo escopo do endereco multicast sao representados por 4 bits e
tem a funcao de limitar a abrangéncia de cada grupo.

Tabela 2.3: Abrangéncia dos valores do campo escopo.

Valor do Campo Escopo | Escopo

Interface Local
No6s de um enlace
Nés de um site

Organizacao Local
Global - Toda a internet

| oo| ot bo|

2.2.3.3 Anycast

Os enderecos anycast sao atribuidos a mais de uma interface, com a propriedade
que um pacote enviado a um enderego anycast é roteado para a interface mais proxima
que tem esse enderecgo, de acordo com a medida de distancia do protocolo de roteamento.
Os servigos UDP sao os principais servigos que o utilizam, principalmente DNS.

Além disso, enderecos anycast nao podem ser utilizados como endereco de origem
de qualquer pacote IPv6. E também nao pode ser configurado em um host, sao exclusivos

para associagao em roteadores.

2.2.4 Seguranca no IPv6

Desde o seu surgimento, o IPv4 foi criado sem focar a seguranca no protocolo, nao por
negligéncia mas por ter sido projetado para atender ambientes menores ao que a realidade

da Internet se encontra atualmente.
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A utilidade e a vontade de implementar caracteristicas de seguranca e auten-
ticagao na camada de rede é discutida por anos e desde as origens do desenvolvimento do
protocolo IPv6, foi pensado novas funcionalidades para o mesmo. O protocolo de segu-
ranca [P(IPSEC) é o método padrao que visa oferecer autenticacdo, seguranga, incluindo
transmissao segura de senha, encriptacao e assinatura digital sao implementados através
do cabegalho de autenticacao(AH ) e do encapsulamento de seguranca de carga util (ESP).

O IPSec ¢é de uso obrigatorio e integrado ao IPv6. E uma extensio do protocolo
IP e uma combinacao de variadas técnicas que foram criadas para oferecer uma melhor
seguranca. A criptografia e autenticacao sao feitas na camada de rede e portanto oferece
seguranga fim-a-fim. Sao possiveis dois modos de utilizagao, modo de transporte e modo

de tunelamento, descritos a seguir.

2.2.4.1 Modo de Transporte

O modo de transporte do IPSec protege os protocolos de camadas superiores e é
utilizado para seguranca fim-a-fim, pois o host que origina o pacote também é capaz de
verificar a seguranca, tanto decriptando o pacote ou certificando a autenticacao. Nesse
modo apenas apenas o segmento da camada de transporte é processado, como se pode ver

na Figura 2.2, o roteamento fica inalterado, desde que o cabegalho IP nao seja modificado.

Dados Originais

Estrutura do Pacote IPSec - Modo Transporte

Figura 2.2: Pacote IPv6 protegido pelo modo tunel.

Fonte:UNICAMP.BR. (2009)
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2.2.4.2 Modo de Tunelamento

Neste modo, todo o contetido interno fica criptografado e apenas a parte do
cabecalho com o endereco de destino e de origem fica visivel, informando o destino do
gateway. O cabecalho IPSec é colocado na frente do cabecalho IP, é necessario portanto
um novo pacote IP para fazer sua distribuicao, como ilustrado na Figura 2.3. Esse modo
é particularmente “til quando o tinel nao inicia e termina nos sistemas finais, como por
exemplo entre firewalls.

IP packet
|IP Hsadsrl Payload |

Authentication Header (AH)
|lP Header| AH | Payload |

Encapsulating Security Payload (ESP)

P Header| ESP [ Papeoad 7 |

ESP Tunnel

[Now Hoader| Now P [iFisadsr) 7 Badaai 77|

Figura 2.3: Pacote Ipv6 com os modos AH, ESP e novo pacote transportando tinel ESP.

Fonte: http://i.technet.microsoft.com/dynimg/IC197162.gif

2.3 Planejamento e Transicao Para o IPv6

A implementacao do IPv6 traz uma nova realidade para os profissionais da area de redes
e remete a novas preocupacoes em relagdo a tempo, custos e riscos de implementar a
nova tecnologia. Para se ter a rede funcionando toda em modo IPv6 terfamos que atua-
lizar todos os hosts de uma rede mais os equipamentos que ainda nao suportam a nova
tecnologia. Algo inviavel para empresas com intmeros servidores e estacoes.

Portanto a transicao deve vir de forma lenta e gradual acompanhando a realidade
financeira e da necessidade gradual de cada empresa. Para ajudar na tarefa, ja existem
existem varios métodos e estratégias para facilitar a coexisténcia dos dois protocolos.

Ainda tem-se no mundo a escassez de provedores que oferecem o servico, dificul-

tando a propagacao e a instalagdao dos novos ambientes. O protocolo foi criado hd mais de
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quinze anos e era esperado uma transicao mais rapida entre os dois. Com a coexisteéncia
entre eles temos que conviver com a necessidade da pilha dupla(Dual Stack), tuneis ou

tradugao entre os dois (FLORENTINO, 2012).

2.3.1 Pilha Dupla

A pilha dupla traz a conveniéncia do funcionamento entre ambos os protocolos, nos mes-
mos equipamentos nativamente, conforme Figura 2.3. Apesar disso, tem-se varios aspectos
negativos com a pilha dupla em atividade, como (FLORENTINO, 2012): Dois planos de
enderecamento, duas geréncias, duas tabelas de roteamento distintas, duas resolugoes de
problemas (pois o fato de uma pilha estar funcionando corretamente nao implica que a
outra esteja).

Suas vantagens sao poder dividir a rede em conglomerados menores em que, nos
seus nés serd oferecido servigos de DHCP, DNS, entre outros com configuragoes para
ambos os enderecos, que trabalharao independentemente em todos os equipamentos. Di-
vindo assim, a rede em regioes, poderemos aos poucos ir desligando os equipamentos que

possuem o antigo protocolo em funcionamento a medida que necessério.

APLICACAO

Enlace \

/ Lo

IPv6 IPv6 encapsulado IPv4
em IPv4

Figura 2.4: Representacao do funcionamento da Pilha Dupla.

Fonte: http://www.teleco.com.br/imagens/tutoriais/tutorialredeip2_figura03.gif
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2.3.2 Tuneis

Os tuneis sao necessarios quando precisamos que o protocolo de rede encapsule o data-
grama de um protocolo diferente. Para a transicao do IPv6 para o IPv4 tem-se varias

técnicas diferentes, como Tunnel Brokers, NAT6 e DNSG6J.

2.3.2.1 Tunnel Brokers

Oferecidos pelos provedores de acesso, os Tunnel Brokers oferecem conectividade
IPv6 aos usudrios finais que possuem somente conexao IPv4, conforme ilustra a Figura
2.4. E recomendado para usuarios desejam testar a nova tecnologia em lugares que os
provedores ainda nao disponibilizam acesso nativo ao IPv6.

Possui a desvantagem de deixar o acesso lento devido ao fato procurar um servidor
publico na internet para criar um tunel. Fala-se em equivaléncia de estar conectado através
de uma VPN. Por isso a importancia de buscar um servidor que esteja mais proxima da
sua localidade. Exemplos de servigos que oferecem tuneis sao a Hurricane Eletric e a
SIXXS, tdltima sera utilizada no presente trabalho (FLORENTINO, 2012).

Os Tunnel Brokers podem usar tecnologias diversas para prover os tuneis. Po-
dem usar, por exemplo, tineis 6in4, encapsulamento em UDP, o protocolo AYIYA (que
significa Anything in Anything), ou TSP (Tunnel Setup Protocol), definido na RFC 5572
(IPV6BR, 2012).

Os passos basicos para estabelecimento da conexao pelo tunel estao descritos a

seguir (IPV6BR, 2012).

Cliente pilha dupla solicita tinel (pode ser solicitada autenticagao) via IPv4;

Broker cadastra usuario no Servidor de tunel;

Broker informa cliente parametros para criacao do ttnel;

Tnel estabelecido.

A figura 2.5 ilustra o cenério:
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Subscribers Provider Internet

————
- -
. -~

S

&

Figura 2.5: Demonstragao basica do funcionamento do Tunnel Broker

Fonte: http://www.ipv6actnow.org/wp-content/uploads/2012/02/6ind.png

2.3.2.2 Tradugao - NAT64 e DNS64

O NAT64 foi criado com o intuito de facilitar quem ja possui o protocolo IPv6 de
acessar a rede IPv4. O caso ja é valido quando se tem pelo menos duas interfaces, uma
de cada protocolo e conectada a sua respectiva rede. A traducao nao é simétrica, ja que
o espaco do endereco IPv6 é muito maior que o do IPv4.

Quando uma maquina somente IPv6 tenta acessar uma rede IPv4 por uma pes-
quisa DNS em um registro AAAA, o DNS64 responde a solicitacao mascarando o prefixo
IPv4 com um prefixo qualquer. O host IPv6 envia o pacote para o host IPv4, que por
sua vez ¢ traduzido pelo NAT64 (tradugao do tipo de pacote) (FLORENTINO, 2012).

Existem dois casos de tradugao por NAT64, a configuracao Stateless e a com
estado (Statefull), a primeira é uma traducdo 1 para 1, ndo conserva o endereco 1Pv4,
requer atribuigao de enderegos IPv4 traduziveis para IPv6, feito manualmente por uso

de DHCPv6. A configuracao Statefull, como mostrado na Figura 2.6, é uma tradugao 1
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para N e conserva o endereco IPv4, nao requer alguma exigéncia em relacao a atribuigao
de enderecos IPv6, e € livre na hora da escolha do modo de atribuir os enderecos.

IPv6 Client NAT64 Gateway IPv4 Server
IPv6 address = 2001:db8:ccc::1 IPv4 address = 10.1.1.1

Source IP =2001:db8:ccc::1 . | Source IP = 192.0.2.1
Dest. IP = 2001:db8:80::10.1.1.1 " | Dest.IP=10.1.1.1

Source IP = 2001:db8:80::10.1.1.1 Source IP = 10.1.1.1
Dest. IP = 2001:db8:ccc::1 Dest. IP=192.0.2.1

|
|
|
|
Stateful NAT64 translation :
|
|
|

Figura 2.6: Demonstragao da traducao por NAT64.

Fonte: https://labs.ripe.net/Members/raimis/NAT64DNS64image.png

2.4 Funcionalidades e novidades do IPv6

A substituicao do antigo protocolo, apesar de movida pelo principal motivo de espaco de
enderecamento, também visa trazer novos beneficios para os usuarios e administradores
de redes. As principais novidades vem acompanhadas do protocolo ICMPv6, que exerce
papel fundamental no funcionamento do mesmo. E sao elas, a configuracao de endereco
(Stateless, novas caracteristicas como a mobilidade IPv6, suporte melhorado na qualidade

de servigo( QoS), e suporte multicast, como visto anteriormente.

2.4.1 ICMPv6

O protocolo ICMPv6 é obrigatério na camada de rede na arquitetura TCP/IP, e é funda-
mental para a arquitetura, ja que a mesma depende de muitas de suas fungoes. Original-
mente criado para reportar alguns erros pequenos, hoje as mensagens ICMP sao usadas
para reportar diversos erros e mensagens de retorno.

Equipamentos como gateways, ao receber datagramas que provoquem algum erro,

devem enviar mensagens ICMP reportando o que ocorreu. Exemplos do que pode ocorrer:
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Tabela 2.4: Tipos de mensagens IMCPv6.

Valor do Tipo

Nome da mensagem

Descricao

1

Destino Inacessivel

Indica que o datagrama nao pode ser entregue ao
seu destino.

Pacote excedeu tamanho

Ocorre quando um datagrama é muito grande
para o permitido pela transmissao maxima de uni-
dade(MTU), exclusivo para IPv6 que nao podem
fragmentar mensagens com tamanho excedido.

Tempo excedido

Enviado quando o tempo limite do salto do pacote
¢ excedido.

Problema de parametro

Indica alguns erros diversos, como erros no campo
do cabecalho, proximo campo do cabecalho e
opcao IPv6 irreconheciveis.

O protocolo ICMPv6 permite fungoes importantes como ping, descoberta de vi-

zinhanca e atribuicao de enderecos stateless, pela descoberta de roteadores e gateways na

rede IPv6. O ICMPv6 incorporou as fungoes dos protocolos ARP, RARP e IGMP. As

mensagens de informacao sao vistas a seguir:

Tabela 2.5: Mensagens de informacao ICMPv6.

Valor do Tipo

Nome da mensagem

Descricao

128

Requisicao Echo

Enviado pelos dispositivos para testar a conectivi-
dade.

129

Resposta ao Echo

Enviado em resposta a requisicao Echo.

133

Solicitacao do Roteador

Enviado por uma estacao que solicita as confi-
guracoes de um roteador na subrede. Permite fechar
uma conexao sem a necessidade do DHCPv6.

134

Antuncio do Roteador

Enviado pelos roteadores com o objetivo de anunciar
aos hosts da rede local que ele esta disponivel e quais
as suas caracteristicas e configuragoes.

135

Solicitagao de vizinhanga

Enviado por um host quando deseja encontrar o en-
dereco MAC de um endereco IPv6, se assemelha ao
ARP do IPv4, ou com o objetivo de averiguar a uni-
cidade de um endereco atribuido ao préprio anterior-
mente ao host de origem.(Discover address Duplicate
- DAD).

136

Antncio de vizinhanca

Enviado pelos hosts para informar a mudanca de
endereco ou em resposta a requisicao da solicitacao
de vizinhanca.

Para que se possa ter a exata nocao de sua importancia, se deixarmos o firewall

das estacoes de trabalho bloquearem toda e qualquer mensagem ICMPv6, a rede simples-
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mente ird parar (FLORENTINO, 2012), pois foram incorporadas fungoes através de suas

mensagens, vitais ao funcionamento do protocolo.

2.4.2 Configuracao Stateless

A configuracao sem estado é permitida devido as novas funcionalidades que o protocolo
IPv6 oferece, como os enderecos de link-local, descoberta de vizinhanca e a capacidade
de gerar o identificador de interface pela camada de enlace.

A idéia geral do processo é gerar um endereco temporario até receber as carac-
teristicas da rede e criar o endereco definitivo através dessas informacgoes. Os passos

bésicos para um host adquirir um enderego pelo modo Stateless (PEPELNJAK, 2011):

1. O host primeiramente gera um enderego de link-local, com o prefixo FE80::/64

combinado com derivagao do endereco MAC;

2. O no testa se o enderego anteriormente gerado nao esta previamente usado na rede,

usando a descoberta de vizinhanga e pela resposta do antuncio de vizinhanca;

3. Se passar no teste de unicidade, o enderego de link-local é atribuido para a interface

e pode ser utilizado para comunicacao local apenas;

4. No proximo passo, o host tenta estabelecer conexao com o roteador para continuar
a configuragao, isso ocorre através das mensagens de solicitagao de roteador ou

recebendo o antncio;

5. O roteador responde como proceder com a auto-configuracao, sendo esta direcionada
para uma configuragao com estado através de um servidor DHCPv6 ou informar para

0 host como conseguir seu IP global de outra maneira;

6. Ao final, assumindo que a configuracao sem estado foi utilizada, o host ird ter sido
configurado com um enderego global, geralmente formado pelo prefixo informado

pelo host combinado com o identificador gerado no primeiro passo.
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2.4.3 Mobilidade IPv6

No IPv4 Mével, a transmissao de pacotes de dados baseia-se geralmente num roteamento
triangular, onde os pacotes sao enviados a um servidor proxy antes de chegar ao seu destino
final e gerava muitos problemas como a sobrecarga da rede, atraso na entrega de pacotes
e maior probabilidade de perda de pacotes. O IPv6 trouxe novas funcionalidades afim de
evitar essas situagoes, como a notificagao confiavel e atualizada de IPs temporarios.

A mobilidade IPv6 (MIPv6) tem o propésito de permitir que um dispositivo
movimente-se por uma ou mais redes, sem perder a conexao com sua rede de origem, e
mantenha seu IP original. Para isso a conexao entre eles deve ser intermediada por hosts
que ainda podem ter origem IPv4, usando para isso o protocolo de IP mével (MALKI,

2003). Os principais elementos que compoem a mobilidade IPv6 sao:

e Agente mével: N6 que faz parte da rede original e pode mudar de subrede e assim

mesmo pertencer a sua rede original ou local( Home network);

e Agente local: Roteador que mantém os dados de conexao do dispositivo movel, assim
como o redirecionamento dos dados que foram passados para o mesmo quando ele

se encontra fora da rede local, conexao realizada por tunel;

e Agente estrangeiro: Roteador que entrega aos nés moéveis que estao conectados em
rede estrangeira, pacotes oriundos da conexao estabelecida por tunel entre a rede

local e a rede estrangeira na qual estao alocados no momento.

O funcionamento basico da MIPv6 entrega dois enderecos IP ao dispositivo mével,
um deles é fixo(home address), e faz parte da rede local no qual foi registrado primaria-
mente. O segundo IP é tempordrio (care-of-address) e determinado pelo agente estran-
geiro, que contém a posicao atual do dispositivo na rede estrangeira.

Na primeira etapa o dispositivo fica encarregado de descobrir quais as redes ele
pode conectar e as redes que disponibilizam care-of-address, assim como as caracteristicas
de encapsulamento disponivel. Quando o né mével é registrado na rede estrangeira, é envi-
ado um aviso para sua rede local com o objetivo de que os dados do celular (ligagoes, men-

sagens, e etc) sejam repassados para sua localizagao atual. Os dados sao repassados para o
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host mével através do tunel entre o agente local e o agente estrangeiro(JOBSTRAIBIZER,

2011), como ilustrado na Figura 2.7 a seguir.

IPv6-Correspondent Network

Correspondet Node

2001:Z::7

Home Address

2001:X::5 2001:¥:11

Care-of Address ]

Home Agent

Mabile Node

Mobile Node

. Home Address: 2001:X::5 . Home Address: 2001:X::5

Care-of Address: 2001:¥::11

Figura 2.7: Passo a passo do servico MIPv6.

Fonte: http://web.thnw.ch/technik/projekte/i/bachelorll/borer-tribelhorn/einfuehrungmipv6.png

2.4.4 DHCPv6

O DHCP ¢ um protocolo que é usado para configurar automaticamente IPv6 nos hosts
localizados dentro de uma rede local. O protocolo é composto pelo lado do servidor que
ird entregar os enderegos, pelos clientes que recebem automaticamente as configuragoes e
para retransmissao do DHCP (relay).

O servidor DHCPv6 é um servidor distinto, totalmente independente do IPv4
e entregam além do endereco, iniimeros parametros para o cliente, que sao definidas no
campo options como descrito no manual (DROMS, 2003). Esse trabalho utilizara apenas

as principais fungoes para o funcionamento basico da rede.
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2.4.5 DNS

O servigo de DNS (Domain Name Resolution) é responsével pela resolu¢ao de nomes para
os enderecos [P e se torna ainda mais fundamental com a chegada do protocolo IPv6.
Isso se da ao fato da grande quantidade de enderecos e da dificuldade de reprentacao e
memorizacao deles.

Os principais servidores DNS sao do tipo priméario(master), secundario(slave) e
recursivo(cache). No trabalho atual o servidor recursivo serd usado com o objetivo de
efetuar consultas em IPv6, mantendo a cache local e melhorando o tempo de respostas
das resolugoes de nome.

Os RR(Resource Records) descrevem as caracteristicas da zona ou dominio, cada
um deles tem um tempo de expiracao, classe, e possuem um tipo principal. No caso do
IPv6 sao utilizados o tipo A6 ou AAAA, o segundo é o padrao recomendado pela IETF
e utilizado nesse trabalho.

O servidor DNS funciona operando em modo IPv4, IPv6 ou os dois protocolos ao
mesmo tempo. Em todos modos, ele é capaz de resolver nomes para registros AAAA(IPv6)
e A(IPv4), ou seja, ndo é necessario pilha dupla para a resolu¢do de nomes dos dois

protocolos.

2.4.5.1 DNSSEC

O DNSSEC surgiu como extensao para a tecnologia DNS existente para proporcionar
maior seguranca na Internet. Ele tem o objetivo de garantir a seguranc¢a na resolucao
de enderecos, autenticidade e integridade. Contanto ele nao é capaz de proteger contra
ataques de negagao de servico e prover confidencialidade dos dados.

Para atingir o objetivo de autenticidade nas respostas do DNS, assinaturas di-
gitais foram incluidas nas respostas, através de novos resource records. Os servidores
recursivos de cache, como o utilizado no presente trabalho, podem validar as assinaturas
digitais para prover que os dados DNS sao auténticos, conforme mostrado na Figura 2.7.

O servidor DNS recursivo ird conter uma chave publica ancorada que servira
como inicio da cadeia de confianga, ao iniciar uma consulta, a chave ancorada serd com-

parada com a DNSKFEY do servidor root primeiramente, caso seja valida, continua com
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as requisicoes. O servidor root nao retorna resposta mas continua com referéncia para o
proximo dominio de nivel inferior, de modo que ela contém a delegagao de zona, qual o
servidor de nome e o RRSIG (representa a assinatura de um RR especifico com uma de-
terminada chave DNSKEY) dele. O servidor recursivo ira verificar a assinatura (RRSIG)
através da DNSKEY e continuara assim a requisicao até receber a resposta, formando

assim uma cadeia de confianca, como ilustrado na Figura 2.8.

DNSS EC (Domain Name System Security Extensions)
%’;0) DNSKEY root

Root

(authoritative name server)

User B

(stub resolver) fire
%ﬂ.) DNSKEY .eu =
(@ DS 4=
#~" papaki.eu

TLD - .eu
ISP (authoritative name server)

il
DNSKEY -

papaki.eu

(caching recursive resolver)

Domain owner
papaki.eu
(authoritative name server)

Figura 2.8: Demostragao dos servidores recursivos com DNSSEC.

Fonte: http://imgs.gr/sites/all/themes/papaki2/img/dnssec-grafix.jpg
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3 Estudo de Caso

O desenvolvimento do trabalho contou com a implatacao da nova faixa de rede IPv6
pelo CGCO, disponibilizada para o NRC (em carédter de teste). Foi utilizado o sistema
operacional Linux, ditribuicao Fedora 17, Windows 7, assim como ferramentas e testes
especificos para o funcionamento dos servigos voltados para a rede IPv6. Esse capitulo
mostra os principais métodos utilizados para a realizacao do objetivo proposto, juntamente

com o material utilizado.

3.1 Ferramentas e metodologia

O ambiente montado contou com uma maquina fisica principal, utilizada como servi-
dor, e uma maquina virtual, ambas instaladas com sistema operacional Fedora 17, mais
uma maquina virtual com Windows 7, todas dentro da faixa de IPv6 da UFJF. E con-
tou também com uma maquina fisica instalada com Arch Linux em ambiente residencial
para teste de tunel. Foram utilizados o Apache como servidor web, DHCP para servi-
dor DHCPv6, BIND como servidor DNS, RADVD versao para anuncio do gateway e
Wireshark para andlise dos pacotes IPv6. Além dos pacotes principais, foram utiliza-
das ferramentas de rede do terminal bash Linux, como dig, traceroute, para auxilio e

verificagao de problemas.

3.1.1 Configuracao da rede IPv6

Foi disponibilizada a faixa de enderegamento IPv6 2001:12f0:614::/64 para a UFJF, ofe-
recendo 18,446,744,073,709,551,616 de hosts com endereco IP tnico. A méquina fisica
utilizada como servidor, teve o endereco 2001:12f0:614::22 e gateway 2001:12f0:614::1 se-
tado manualmente, as maquinas virtuais obtiveram suas configuragoes de endereco através
da configuracao sem estado e na faixa definida pelo DHCPuv6, de 2001:12f0:614::30 até
2001:12f0:614::100. A mAaquina fisica fora do dominio da UFJF teve seu endereco definido
pelo provedor CTBC de Uberlandia, 2001:1291:200:41a::2, gateway 2001:1291:200:41a::1.
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3.1.2 Configuracao sem estado(SLAAC) - radvd

O radvd é o daemon de anuncio de roteador para os hosts que atuam dessa forma, ele
funciona mandando mensagens de antincio de roteador(router advertisement) para a rede
local através de enderecos multicast, faixa ff02::1, ou quando um né faz uma requicao,
enviando solicitagoes de roteador(router solicitations) através da faixa ff02::2. O daemon
¢ utilizado por administradores de rede com o objetivo de efetivar a configuracao sem
estado em redes IPv6.

Para o funcionamento correto do servidor atuando como gateway, foram ne-

cessarias modificacoes em alguns paraametros no kernel, como descritos a seguir:

Tabela 3.1: Parametros do Kernel modificados.

Valor | Caminho Descricao

1 /proc/sys/net/ipv6/conf/p2p1/forwarding Opcao ativada de modo que
permita o encaminhamento de
pacotes entre as interfaces.

2 /proc/sys/net/ipv6/conf/p2p1/accept_ra Aceita antincios de roteadores,
opcao setada como 2 indica que
sao aceitos mesmo se a opcao
forwarding descrita acima es-
teja ativada.

1 /proc/sys/net/ipv6 /conf/p2p1/accept_ra_defrtr | Aprende o roteador padrao no
anuncio do mesmo.

Os seguintes cenarios sao possiveis na implementacao da autoconfiguracao de

endereco sem estado(SLAAC):
1. Configuracao SLAAC sem configuragao de DNS;
2. Configuragao SLAAC com adigao do DNS;

Como o presente trabalho visa a configuracao da rede de modo funcional e
dinamico, serao utilizadas as configuragoes SLAAC com a adicao do DNS. As opcgoes

que serao utilizadas no arquivo de configuracao estao descritas a seguir.
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Tabela 3.2: Opcgoes de configuracao radvd

Opcao Descrigao

AdvSendAdvert Flag que indica se o roteador deve ou nao enviar solicitagoes de
roteador e responder e também responde-las.

AdvManagedFlag Indica que os hosts devem utilizar a configuracao statefull para
autoconfiguracao do endereco.

AdvOtherConfigFlag | Quando setada a flag, os hosts utilizam configuragao statefull para
o restante de suas configuracoes, como endereco DNS.

prefix Indica o prefixo da rede ou endereco da interface.

AdvAutonomous Indica se o prefixo (prefiz) pode ser utilizado para configuracao
autonoma de endereco.

RDNSS Possibilita a entrega do endereco DNS quando setado.

3.1.2.1 Configuragao SLAAC com RDNSS

A configuracao sem estado tem a vantagem de entregar a rede de modo funcional, com

solugao tunica, e é o melhor exemplo em que as novas funcionalidades do IPv6 sao im-

plementadas, como multicast e anuncio de roteador com RDNSS. O servidor radvd foi

configurado através do arquivo de configuragao /etc/radvd.conf, com as opgoes setadas

conforme mostrado na Figura 3.1.

interface pZpl

{
AdvSendAdvert on;

# AdvOtherConfigFlag on;

# AdvManagedFlag on;

# MinRt rAdvInterval 30;

# MaxRtrAdvInterval 100;
prefix 2001:12f0:614::/64
{

# AdvOnLink on;

# AdvAutonomous off;

# AdvRouterAddr on;
IE
RDNSS Z00L1:12f0:614::22 {};

I |

Figura 3.1: Arquivo de configuracao do radvd.

O endereco é gerado de modo que a primeira parte é composta pelo prefixo e os bits

restantes composto pelo endereco MAC. As faixas de subrede estao geralmente alocadas

no bloco “/64”, para preservar funcionalidades, como a autoconfiguragdo. Apesar da

facilidade de configuragao, nao seria possivel limitar uma faixa de enderegos, deixando

uma imensa faixa de

enderecos aberta, e além disso o fabricante da interface pode ser

identificado no endereco, e dependendo até o modelo da placa, como mostra a Figura 3.2.
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[ fmayumil@vm-monografia ~1% ifconfig etho
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1500
inet6 2001:12f0:614:0:20c:297f: fcEllEEE prefixlen 64 scopeid @xG<global=
inet6 feBO::20c:29ff:feab:acl6 prefixlen 64 scopeid Ox20<link=
ether 06:0c:29: HENSNEIEN txqueuelen 1008 (Ethernet)
RX packets 70944 bytes 9574412 (9.1 MiB)
RX errors O dropped 7 overruns @ frame 0
TX packets 3158 bytes 636351 (621.4 KiB)
TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Figura 3.2: Configuracao da interface por SLAAC, endereco composto pelo prefixo e
MAC.

No ambiente Windows a configuracao stateless é recebida com sucesso com ex-
cessao do DNS, que ainda nao tem no sistema operacional, ferramenta nativa para setar o
mesmo através do RDNSSD. Nota-se também que o enderego é composto pelo prefixo da
rede mas nao segue o padrao mandatério da RFC2464 (CRAWFORD, 1998), o restante
do enderego é gerado por hashing do MAC usando MD5 (NARTEN, 2001).

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Descepiption . . . . . . . . .
Physical Address. . . . .

DHCP Enabled. . .

Intel(R> PRO-1888 MT Metwork Connection
AA-AC—29-26—4A—44
Yes

IPve Address. . . . . .
Temporary IPuve Address. .
Link—-local IPuve Address .

2001 :12f@:614:0:d%c8:4d1f :17b7chPe(Preferred)
@:-614:8:3cda:bad5:68f7:2fa(Preferredd
cB:4dif -17bY:ceFexll(Preferred)

Default Gateway . . . . J:-Saff:febb:-1831x11

DHS Servers . . . . . .

Autoconf iguration énéhie& : Yes

MetBIOS owver Tocpip. . . Disahbhled

Figura 3.3: Configuracao SLAAC, endereco composto pelo prefixo e hash, DNS nao é
setado.

3.1.3 Servidor DHCPv6

A ferramenta DHCP para IPv6 usada serd o open source DHCPv6, proposto pela ISC. A
configuracao proposta de gerenciamento centralizado tem algumas vantagens em relacao
a configuracao stateless, mas ainda sim depende dela para configuracao de rota. Com a
escolha do DHCPv6 para a autoconfiguragao pode-se escolher a faixa de enderegos IPv6
e 0 acesso aos mesmos, e entregar servigos além do DNS, como o NTP.

As opcoes de configuracao utilizadas no trabalho estao representadas pela tabela

a seguir:
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Tabela 3.3: Opcoes de configuracao DHCPv6.

Opcao Descrigao

default-lease-time Tempo em segundos da concessao que serd entregue para o cliente
caso ele nao especifique uma.

max-lease-time Tempo maximo em segundos permitido para uma concessao.

subnet6 Indica o prefixo da rede local que os enderecos estao alocados.

range6 Indica a faixa minima e maxima para a entrega dos enderecos IPv6.

dhcp6.name-servers | Escolha de quais enderecos DNS serao entregues.

3.1.3.1 DHCPv6 (Stateless)

Nesse cenario, o DHCPv6 foi configurado de modo que ird entregar apenas o endereco
local da rede, as configuracoes de gateway e DNS sao responsabilidades da configuracao
sem estado. O servidor DHCPv6 foi configurado através do arquivo de configuragao

/etc/dhep/dhepd6.conf, com as seguintes opgoes setadas, demonstradas na Figura 3.4.

default-lease-time BE0O;
max-lease-time 7200;
subnett 2001:12f0:614::/64

{
rangeb Z2001:12f0:614::30 2001:12f0:614::100;
#l option dhcpb.name-servers 2001:12F0:614::22;
# option routers 2001:12f0:614::1;//Nac funciona no DHCPvG
1

Figura 3.4: Arquivo de configuragao dhcpd6.conf.

No lado do cliente, ainda nao é possivel a autoconfiguracao do DNS pelo Network-
Manager, pois a ferramenta ainda nao é capaz de atualizar o arquivo /etc/resolv.conf pelo
DNS recursivo(RDNSS). Portanto serd utilizado uma daemon auxiliar para a fungao. A
rdnssd foi criada com o intuito de permitir a atualizacao do arquivo de configuracao
através do DNS recursivo(RDNSS) recebido.

Apo6s configurar e iniciar os servigos do DHCPv6 no servidor e rdnssd no cliente,
os enderegos foram recebidos corretamente e dentro da faixa indicada, de modo que nos
testes realizados o endereco assinalado na interface sempre comega pelo final da faixa, no

exemplo final temos o final “::100”, como mostra a Figura 3.5.
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[ root@vm-monograftia fmayumil]# ifconfig eth

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST= mtu 1500
inett feB0::20c:29ff:feab:acl6 prefixlen 64 scopeid Ox20<link=
inetE ZOE1:12f0:614::100 prefixlen 128 scopeid OxB=global=
ether G0:0c:2%9:ab:ac:16 txqueuelen 1000 (Ethernet)
RFX packets 292533 bytes 42689546 (40.7 MiB)
B¥X errors @ dropped 2477 overruns @  frame 0
TX packets 12477 bytes 2685539 (2.5 MiB)
TK errors @ dropped @ overruns @ carrier @ collisions @

Figura 3.5: Configuracao com uso do rdnssd

No Windows o endereco é recebido com sucesso e dentro da faixa indicada do
servidor DHCPv6, mas tem o mesmo problema de nao ser possivel setar o DNS, descrito
na segao 3.1.2.1.

Ethernet adapter Local Area Connection:

localdomain

Intel{R>» PRO-188A MT Metwork Connection
Be—-aC-29-26—468—-44

Yes

Yes

2001 :12f0:614:- 188 Preferred)

Saturday, March 23, 2813 12:24:83 AM
Saturday, March 23, 2813 12:34:83 AM
feBB::d?cB:4d1f :17h7:cbPexll(Preferred?
feBOA::223:5aff:febb:-1831x11

234884137
B8—01-880—01—-18-DF-A84-7F-80—AC-29-26—40—44
fecB:@A:@:ffff--1x1

fecB:A:@:Ffff--2x1

fecB:A:@:Ffff:-:-3x1

HetBIOS over Tcpip. . . Disahbhled

Connection—specific DHNS Suffix
Description . . . . . . . - .
Physical Adderess. . . .

DHCP Enabled. . . . . . .
Autoconfiguration Enabled

IPub Address. . . . . . .
Leasze Obtained. . . .

Leasze Expires . . . .
Link-local IPve Addres
Default Gatewaw . . .
DHCPv& IAID . . . . .
DHCPuv& Client DUID. .
DHS Sewrvers . . . . .

oo B

Figura 3.6: Endereco setado pelo DHCPv6 e DNS incompleto.

3.1.3.2 DHCPv6 (Statefull)

O modo de configuragao statefull pode utilizar todas as opgoes que o DHCPv6 pode ofere-
cer, deixando apenas configuracao do endereco do gateway para ser setada manualmente
ou por meio de complemento com configuragao stateless. No arquivo de configuragao do

DHCP, ilustradas pela Figura 3.7, escolhe-se as seguintes configuragoes:

default-lease-time 600;
max-lease-time 7200;
iubnetﬁ 2001:12f0:614::/64
range6 2001:12f0:614::30 2001:12f0:614::100;
option dhcpb.name-servers 2001:12f0:614::22;
i option routers 2001:12f0:614::1;//Nac funcicna no DHCPwE

Figura 3.7: Arquivo de configuragao dhcpd6.conf.
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Apoés configurar o NetworkManager no cliente para receber as as configuragoes
automaticas por DHCP, todas elas foram recebidas com sucesso, mas o gateway nao foi
setado. Para verificar as configuracoes, foi executado o comando route -6 -n e constatado
que as flags indicando que o roteamento estd ativo(U) em conjunto com uso do gateway(G)
nao foram encontradas, conforme Figura 3.8.

[root@vm-monografia fmayumill]# route -6 -n
Kernel IPvE routing table

Destination Next Hop Flag Met Ref Use If
17128 - L 256 0 0 lo
feB0::/64 - 'n 256 0 B 1lo
fe80::/64 - L 256 0 0 etho
10 - 'n -1 1 895 1o
17128 - LIn €] 1 3 lo
feB80::/128 - n €] 1 B 1lo
fe80::20c:29ff:feab:acle/128 - LIn €] 1 8 lo
ffo0::/8 - ] 256 0 0 etho
/0 - 'n -1 1 895 1o

Figura 3.8: Imagem demonstra que a op¢ao UG nao foi setada

Realizando uma analise detalhada dos pacotes ICMPv6 de router advertisement
recebidos no cliente, pode-se ver no Wireshark que o gateway envia os pacotes corre-
tamente e com as flags AdvManagedFlag(bit M) e AdvOtherConfigFlag(bit O) setadas,

demonstrado na Figura 3.9.

= Internet Control Message Protocol vE
Type: Router Advertisement (134)
Code: ©
Checksum: ©x567f [correct]
Cur hop limit: &4
¥ Flags: OxcO

1., = Other configuration: Set
2. ... = Home Agent: Not set
.0 0... = Prf (Default Router Preference): Medium (0)
O, = Proxy: Mot set
0. = Reserved: 0O

Router lifetime (s): 1800
Reachable time (ms): ©
Retrans timer (ms): O
P ICMPvE Option (Prefix information : 2001:12f0:614::/64)
P ICMPvE Option (Source link-layer address : 00:23:5a3:66:10:31)

Figura 3.9: Pode-se ver que o pacote RA foi recebido e com as flags setadas corretamente

Portanto foi constatado que o NetworkManager nao suporta esse tipo de cenério
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ainda, deixando o gateway para ser setado manualmente ou por um dos modos ja vistos
acima (REDHAT, 2011).

No Windows, o cliente recebeu e setou todos os parametros de configuragao com
sucesso.

Ethernet adapter Local Area Connection:

localdomain

Intel<R> PRO-1888 MT Hetwork Connection
A8-BC-29-26—48—-44

Yes

Yes

2081 :12fA:614::1808¢(Preferred’

Saturday,. March 23, 2013 12:26:43 AM
Saturday,. March 23, 20913 12:36:43 AHM
feB@::d?cB:4dif :17h7?:cb6Yex11{Preferred)
feB@:-:-223:5aff:febb:183111

234884137
A8-01-00—-01-18-DF-84-7F-88-AC-29-26—40—44
20091 :12f8:614=:22

Dizabled

Connection—specific DNS Suffix
Description . . . . . . . . .
Phyzical Addres=s. . . . .

DHCP Enabled. . . . . _ .
Autoconf iguration Enabled

IPvb Address. . . . .
Leaze Obtained. . . .
Leasze Expires . . . .
Link-local IPuvG6 Addres
Default Gateway . . .
DHCPv6 IAID . . . . .
DHCPuv6 Client DUID. .
DHSE Servers . . . . .
MetBIOS over Tcpip. .

T T - B

Figura 3.10: Endereco setado corretamente pelo DHCPvG.

3.1.4 Tunnel Broker - SIXXS

Para o teste do novo protocolo para locais que somente possuem acesso ao IPv4, usa-se
a alternativa chamada de Tunnel Broker para obter a conectividade IPv6. No presente
trabalho sera utilizado a opcao gratuita oferecida pelos site da SIXXS. Para obter acesso
ao0s servigos é necessario cadastrar, e apos receber o e-mail de confirmacao, loga-se no site

e requisita-se um tunel, como demonstrado na Figura 3.11.

£2 Home
*“l User info
View log
Request tunnel
—Request subnet
%2 GRH Peering
E3 cool IPvE Stuff
Forum
My Tickets
Tickets
Change password
&Y Remove account
£l Logout

Figura 3.11: Requisicao de tunel na pagina inicial.

Escolhe-se o tunel de localidade mais préoxima, de modo que a laténcia seja a me-
nor possivel e obtenha-se melhores resultados. No Brasil, apenas a CTBC em Uberlandia
oferece o servico, que serda o escolhido, juntamente justificado pela razao da utilizacao,

conforme mostra a Figura 3.12.
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The following PoPs should be local to your endpoint or location.
Uberlandia, Brazil) - public &

Reason for selecting this PoP and description of usage of the requested tunnel
{be as wverbose as possible):

<< Previous step | | FPlace requestfor new Tunnel>>

Figura 3.12: Escolha da regiao do Thnel a ser utilizado.

Apés enviar os requisitos, a andlise sera realizada e se aprovada, um e-mail com as
configuracoes sera enviado. Ele sera a base para a configuracao do tinel. A daemon aiccu
serd utilizada para a configuracao, arquivo localizado em /etc/aiccu.conf. As configuragoes
sao ilustradas pela Figura 3.13 e seta-se o usuario, senha, nome da interface e ID do ttinel,

conforme enviado no e-mail.

# AICCU Configuration

# Login information (defaults: none)
username usuario-SIKXS
password senhaagui

# Protocol and server to use for setting up the tunnel (defaults: none)
protocol tic

#<tic|tsp|l2tp=

#server <server to use>

# Interface names to use (default: aiccu)

# ipv6_interface is the name of the interface that will be used as a tunnel inte
rface.

# On *BSD the ipv6 interface should be set to gifX (eg gif@) for proto-41 tunnel
5

# or tunX (eg tund) for AYIYA tunnels.
ipv6_interface sixxs
# The tunnel id to use (default: none)

# (only r‘equIr‘ed when there are multiple tunnels in the Tist)
tunnel_id T115066

Figura 3.13: Configuragoes do arquivo aiccu.conf

Reinicia-se o servigo aiccu e as configuragoes sao setadas, na interface de escolha,
no caso a interface SIXXS foi o nome dado. O host estd pronto para conectar a rede IPv6

e as configuragoes de endereco sao ilustradas a seguir, na figura 3.14.
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[rooct@arch-casa fmayumil# ifconfig sixxs
sixxs: flags=4305<UP,POINTOPOINT,RUNNING,NOARP ,MULTICAST= mtu 1280
inetd 2001:1291:200:41a::2 prefixlen 64 scopeld OxO=global=
inets feB0::10091:200:41a:2 prefixlen 64 scopeid 0x20<link=
unspec G0-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500

Figura 3.14: Configuragdes do endereco do tinel.

3.1.5 Servidor Web - Apache

O servidor Apache, criado em 1995, é o open-source multiplataforma amplamente utili-
zado. Possui inumeras funcionalidades, estendidas atravé de modulos compilados. Suas
configuragoes estao localizadas em /etc/httpd/conf/httpd.conf. Para ativar o IPv6 é rela-

tivamente simples, é necessario apenas alterar as configuragoes do Listen.

Tabela 3.4: Opcgoes de configuracao do Apache

Modo Listen

Somente IPv4 | Nao serd utilizado, por exemplo Listen IP:80

Somente IPv6 | Escuta no IPv6 e porta 80, Listen [2001:12{0:614::22]:80.
Pilha Dupla Escuta os dois protocolos na porta 80, Listen *.

Servidor Web foi reiniciado e acesso pelo proprio servidor e pela maquina virtual

retornou a péagina inicial com sucesso.

€ C # [ [2001:12f0:614::22] D

Fedora Test Page

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page, it means that the web server installed at this site is working

Figura 3.15: Pagina inicial do Apache acessado por IPv6.

3.1.6 Servidor DNS - BIND

O servidor utilizara o software BIND para implementagao do servigo de DNS. O BIND
é o open-source criado em 1986 por alunos da Universidade de Berkeley e o servidor
DNS mais utilizado atualmente. O arquivo de configuracao principal esta localizado em

/etc/named.conf e as seguintes opgoes principais serao utilizadas:
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Tabela 3.5: Opcgoes de configuracao do BIND

Opgao Descricao

listen-on Ativa ou desativa consultas de nome para a rede IPv4, desligada e
setada para none.

listen-on-v6 Escutara por consultas IPv6, e nao sera alterada a porta padrao,
53.

allow-recursion Indica para quais os enderecos sera permitido a recursao, ::1 e
2001:12f0:614/64.

allow-transfer Proibe transferéncias de zona a nao ser pelos IPs definidos, setado
para none.
directory Diretério padrao dos arquivos de zona e extras de configuragao.

dnssec-enable Ativa as fungoes DNSSEC.

dnssec-validation | Usado em conjunto com o dnssec-enable, é utilizado apenas em
servidores recursivos para ativar a criptografia e validar as zonas
assinadas.

managed-keys Geréncia das chaves e onde irao os dados da ancora de con-
fianga(trust anchor).

Os arquivos foram configurados de tal forma que o servidor respondera as con-
sultas de nome que estao no cache, e caso nao estejam presentes, ele as buscara recursi-
vamente, utilizando o arquivo de zona /var/named/root.ca para iniciar as consultas. As
configuragoes foram montadas para que o cendrio respondesse apenas a solicitagoes pela
rede IPv6, tanto para registros A e AAAA, ja que os servidores DNS podem entregar
ambos os tipos de registro, independente do protocolo, assim a rede IPv4 foi desligada.
Desse modo subiu-se o daemon e as consultas foram feitas através do utilitario do BIND,
o dig. As seguintes pesquisas foram realizadas:

[root@fernando-note fmayumil# dig -6 AAAA @2001:12f0:614::22 ipv6.br +short
2001:12ff:0:4::22

[root@fernando-note fmayumil# dig -6 AAAA @2001:12f0:614::22 ipvbBdobrasil.com +short
2001:470:0:207::403e2:9056

[root@fernando-note fmayumil# dig -6 AAAA @2001:12f0:614::22 ipv6.google.com +short
[root@fernando-note fmayumil# dig -6 AAAA @2001:12f0:614::22 www.vb.facebook.com +short
[root@fernando-note fmayumil# I T

Figura 3.16: Consultas de nome ao Google e Facebook nao retornam enderecos para rede
IPv6 nativa.

Pelos resultados foi possivel perceber que as consultas aos nomes do Google e
do Facebook nao foram recebidas com sucesso. Analisando a rota mais detalhadamente
com o a adi¢ao da opcao +trace percebe-se que, ainda para alguns enderecos, é necessério

pilha dupla para que a consulta seja retornada com sucesso. O teste realizado mostra que
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mesmo para o DNS do Google para rede nativa IPv6, nada é retornado quando tragamos

a rota pela rede IPv6, como mostra a Figura 3.17

[root@fernando-note fmayumi]# dig -6 AAAA @2001:4880:4860::8888 +trace +short ip
vE.google.com
NS h.root-servers.net. from server 2001:4860:4860: 8888 in 185 ms.

NS i.root-servers.net. from server Z001:4860:4860::8888 in 185 ms.
NS g.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.
NS j.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.
NS m.root-servers.net. from server 2001:4860:4860;:8888 in 185 ms.
NS b.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.
NS d.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.
NS f.root-servers.net. from server Z00G1:4860:4860::8888 in 185 ms.
NS a.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.
NS c.root-servers.net. from server 2001:4860:4860::8888 in 18% ms.
NS 1.root-servers.net. from server 2001:4860:4860;::8888 in 185 ms.
NS k.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.

NS e.root-servers.net. from server 2001:4860:4860::8888 in 185 ms.

RRSIG NS 8 0 518400 201304602000000 20130325230000 40323 . aTGYFsYGkrl02CBZtYh7RS
B7WHTURaqVZ fCtIS/+wANStIKATPObOBsn rAKMfltgtCpgerd2P31MHHpc9xmd3pg2hrcc366n]/ 005
JGwml TgdeYY RO+MKctght@hLhgLOmS+jnHkMkMHKbCcs 4091 40cYZzyVhEv]lsygG/wh V28= from s
erver 2001 :4860:4860;:8888 in 185 ms.

Mllcouldn't get address for 'ns2.google.com ' Hialelifela=

Figura 3.17: Tracando a rota para a consulta de nome pelos servidor DNS do Google.

Servidores de cache recursivos sao a parte mais importante na parte de implatacao
do DNSSEC, isso ocorre porque eles irao validar as respostas para as consultas DNS efetu-
adas pelos clientes. O servidor sera configurado com uma trust anchor, e através dela serda
capaz de validar as assinaturas usadas pelo DNSSEC (RIJSWIJK, 2012). Primeiramente

pega-se a chave do servidor da IANA, a de valor 257(security entry point).

[root@fernando-note fmayumi]# dig DNSKEY . | grep 257

45167 IN DNSKEY 257 3 8 AwEAAagAIKLVZrpC6la/gEza
hOR+9w299uthhUULObeSEWGDBgcC F FVQUTfEvEBfL wBdeYIBEZrAcQoBGCzh/RStIo08gBN fnfL
2MTJRkxoX bfDaleVPQuYEhg37NZWAJQOVNMYDxP/VHL496M/QZxk] f5/Efucp2gal X6RSECKpoYEEL
svPViRGZSwzz1apAzvN9dlzEheX71CIBBtuABG3LOpz W5h0AZhzCTMj JPIBLbgFEdsVEDoBGzgulBsE
IcGOYL70yQdXtZ57relS Qageu+1pAdTTJ25AsRTAoub80NGeLmgrAmRLKBP1dfwhYB4N7knhnulg Ox
A+Uk1ihz0=

Figura 3.18: Geracao da chave de seguranga do trust anchor.

Apés gerar a trust anchor mais recente, ela é incluida no arquivo de configuracao
/etc/named.conf, na opgdo managed-keys e o servidor DNS é reiniciado. Para conferir
o funcionamento do DNSSEC foi executado novamente uma consulta em um site que
disponiliza a funcionalidade de seguranca DNSSEC, a ferramenta escolhida foi novamente

o dig, com as opgoes escolhidas conforme demonstra a Figura 3.19. Verifica se a flag AD
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(dados autenticados) estd presente.

[roct@fernando-note Tmayumil# dig @2001:127T0:614::22 +dnssec +noauthority +noadd
itional AAAA ipv6.br

;o o==== D16 8.9.2-r1.028.23-P1-RedHat-9.9.2-5.P1.fcl? <=== @2001:12f0:614::22 +dn
ssec +noauthority +noadditional AAAA ipvE.br

; (1 server found)

;3 global options: +cmd

»: Got answer:

;3 -=>=>HEADER<<- opcode: QUERY, status: NOERROR, id: 39150

;2 flags: gr rd ra Eﬂ; QUERY: 1, ANSWER: 2, AUTHORITY: &, ADDITICNAL: 9

;5 OPT PSEUDOSECTIOM:
; EDNS: wversion: 0, flags: do; udp: 4096
;3 QUESTIOMN SECTION:

ipvB.br IM AAAA

;5 ANSWER SECTION:

ipvE.br. 86253 IN AAAA 2001:12Fff:0:4::22

ipvE.br. 86253 IN RRSIG AARA 5 2 BB4LO 20130506163818 20

130225163818 35077 ipve.br. kjztMXUbvgaKdZzgTTnNxJEdeRLMP3/m+fGgsTsLBwlkafClZNgz
10zC DYMS/jUYRDD1h+LgFe265CckbBZoin0UKILt9bXCy rIH7MyEFR2hU353 o rNOwAwl 2xA3ybRTOX
Mx7qzojY¥+tUc7gxd rubzRBekutGx1L5+pktUzm Uw37GVgDQZ40FPRbNQ1QNUWI

;3 Query time: 1 msec

;; SERVER: 2001:12f0:614::22#53(2001:12T0:614::22)
s WHEN: Mon Mar 25 22:35:38 2013

;0 MSG SIZE  rcvd: 678

Figura 3.19: Consulta com DNSSEC em funcionamento.
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4 Consideracoes Finais

O esgotamento dos enderecos IPv4 é eminente e pode prejudicar o crescimento da Inter-
net, a IANA, érgao responsavel pela coordenacao global de enderecos distribuiu os ultimos
cinco blocos de IP para os 6rgaos regionais no mundo, encontrando-se assim oficialmente
sem enderecos IPv4 para distribuicao, os remanescentes que foram distribuidos, agora
estao por responsabilidade dos érgaos regionais e inicia-se a contagem regressiva para seu
fim. Portanto a subtituicao pelo novo protocolo IPv6 ja é realidade para os administra-
dores de redes. O enderecamento de 128 bits atende as conformidades em questao e por
ser um protocolo desenvolvido em uma fase mais atual traz novos beneficios para antigas
preocupacoes.

Pelos cenarios montados e testes efetuados, nota-se que a melhor solucao ainda é
a pilha dupla, pois é o inico modo em que os servigos continuam rodando sem restrigoes
e oferecendo todas as funcionalidades para a rede. A técnica mostrou eficiéncia nos testes
realizados quando juntou os dois mundos, mas traz a desvantagem de duplas configuracoes
para os protocolos e que os equipamentos rodem os dois modos em conjunto.

A maioria dos grandes provedores de Internet ainda nao oferecem o servigo IPv6
para os clientes, principalmente para os usudrios domésticos. E mesmo testes realizados
em redes externas mostraram que até os grandes servigos e provedores ainda nao oferecem
suporte nativo para a rede IPv6.

Muito ainda tem que ser melhorado em relacao ao suporte e funcionamento das
ferramentas, as novas funcionalidades ainda estao longe de ter cenarios favoraveis com o
que se tem disponivel nos sistemas operacionais, e para que se possa ser montados de forma
eficiente pelos especialistas da area. No caso pratico em redes Linux, o NetworkManager
se mostrou ineficiente para alguns cenarios e para alguns casos precisa de software terceiros
para funcionamento estdvel.

Com relacao a seguranca nao se pode afirmar que o protocolo IPv6 é mais seguro
do que o IPv4, o antigo protocolo ja esta no mercado hé mais tempo e sofre de constantes

ataques e pesquisas por longo tempo, enquanto o novo protocolo ainda terd que passar
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por testes em larga escala. O que se fala é que o protoclo IPv6 engloba solugoes para
falhas de seguranca com erros aprendidos no passado.

Mesmo com a transicao estar se dando de maneira lenta e gradual, vai ser im-
prescindivel preparar a rede para receber o IPv6. A melhor solugao € ja ir comecando a
capacitacao dos funcionarios da area. Deste modo poderao ser feitas andlise dos erros de
forma que impactue a rede o menos possivel e seja feita a transicao de software e hardware

de maneira eficiente.
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