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Resumo

Com a cont́ınua evolução das redes sem fio e a consolidação do padrão Wi-Fi 6, a segurança

da informação em ambientes de acesso público tornou-se um desafio cŕıtico. O método Op-

portunistic Wireless Encryption (OWE), padronizado pela RFC 8110, apresenta-se como

uma solução capaz de fornecer criptografia individualizada nessas redes, eliminando a de-

pendência de senhas pré-compartilhadas. Este trabalho propõe um estudo aprofundado e

a avaliação prática do desempenho e da segurança do OWE dentro dessa nova arquitetura

de conectividade. A pesquisa traça a evolução dos protocolos desde o WPA2 até o advento

do WPA3, detalhando o mecanismo matemático de troca de chaves Diffie-Hellman e seu

impacto na latência inicial da camada de enlace. Além da fundamentação teórica, foram

conduzidos testes práticos focados na camada de aplicação para comprovar a eficácia da

ocultação dos dados de navegação do usuário. A metodologia baseia-se na construção de

um ambiente de testes rigorosamente controlado, simulando um roteador de acesso via

Linux com adaptadores Wi-Fi 6, aliado a ferramentas de auditoria forense. Os resulta-

dos obtidos confirmam a viabilidade do OWE como sucessor definitivo das redes abertas

tradicionais, atestando a blindagem robusta do tráfego web com um custo computacional

tolerável frente ao expressivo ganho em privacidade.

Palavras-chave: Wi-Fi 6, OWE, Criptografia Sem Fio, Segurança de Redes, WPA3,

Wireshark.



Abstract

With the continuous evolution of wireless networks and the consolidation of Wi-

Fi 6 standards, information security in public access environments has become a critical

challenge. The Opportunistic Wireless Encryption (OWE) method, standardized by RFC

8110, presents itself as an innovative solution capable of providing individualized encryp-

tion in these networks, eliminating the reliance on pre-shared passwords. This work pro-

poses an in-depth study and practical evaluation of the performance and security of OWE

within this new connectivity architecture. The research traces the evolution of protocols

from WPA2 to the advent of WPA3, unraveling the mathematical Di�e-Hellman key ex-

change mechanism and its direct impact on the initial link-layer latency. In addition to

the theoretical foundations, practical tests focused on the application layer were conduc-

ted to prove the e�ectiveness of concealing user browsing data. The methodology is based

on the construction of a rigorously controlled test environment, simulating a Linux-based

access router with Wi-Fi 6 adapters, combined with forensic auditing tools. The obtained

results con�rm the high viability of OWE as the de�nitive successor to traditional open

networks, attesting to the robust shielding of web tra�c through a computational cost

that proved negligible compared to the exponential improvement in privacy.
Keywords: Wi-Fi 6, OWE, Wireless Encryption, Network Security, WPA3, Wireshark.
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1 Introdu�c~ao

1.1 Apresenta�c~ao do Tema

A profunda dependência global de conectividade sem �o, especialmente em localidades

p�ublicas de grande circula�c~ao, impulsionou de maneira irrevers��vel a necessidade de proto-

colos que equilibrem a praticidade de acesso com a prote�c~ao integral dos dados do usu�ario.

Historicamente, redes Wi-Fi abertas, comuns em pra�cas, aeroportos, hot�eis e cafeterias,

operam sob um formato permissivo que n~ao oferece qualquer camada de criptogra�a du-

rante o estabelecimento inicial da conex~ao. Consequentemente, os pacotes de dados 
uem

pelo espectro em texto claro.

Para compreender a vulnerabilidade desta arquitetura convencional, basta imagi-

nar o tr�afego de dados pessoais como um cofre residencial deixado aberto no meio de uma

via p�ublica. Sem os protocolos de seguran�ca adequados, n~ao existem barreiras l�ogicas,

permitindo que qualquer indiv��duo munido de ferramentas simples intercepte o tr�afego

alheio. Esta falha estrutural viabiliza ataques de monitoramento passivo, conhecidos tec-

nicamente como sni�ng ou eavesdropping, nos quais agentes maliciosos conseguem extrair

credenciais e dados sens��veis de usu�arios que compartilham o mesmo meio de transmiss~ao

(SANTOS, 2024).

Foi exatamente para erradicar essa lacuna cr��tica que surgiu o protocolo Op-

portunistic Wireless Encryption (OWE). Em linhas gerais, ele estabelece uma conex~ao

�rmemente criptografada e individualizada, de forma transparente para o usu�ario �nal,

promovendo seguran�ca sem a necessidade de digitar senhas ou realizar pr�e-cadastros.

1.2 Motiva�c~ao

Motivado pela r�apida ado�c~ao do padr~ao Wi-Fi 6, que opera utilizando tecnologias avan�cadas

de transmiss~ao, faz-se necess�ario compreender como o OWE interage com esses novos

recursos espectrais, e a importância e impacto da ado�c~ao desse tipo de protocolo. O
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protocolo antecessor, o WPA2, introduzido em 2004, serviu como alicerce da seguran�ca

por quase duas d�ecadas. Entretanto, sua arquitetura apresenta uma limita�c~ao relevante

sob a �otica da ciberseguran�ca ao ignorar as redes p�ublicas e n~ao oferecer suporte nativo

para cifrar dados quando n~ao h�a senha de�nida. A motiva�c~ao principal deste trabalho

reside na urgência em validar se a promessa de seguran�ca do OWE se sustenta na pr�atica,

e, principalmente, se essa camada extra de seguran�ca degrada (ou n~ao) a experiência

de conex~ao do usu�ario devido a um poss��vel incremento da latência. O OWE integra a

certi�ca�c~ao WPA3, sucessora do WPA2, na qual atua | sob a denomina�c~ao comercial

Enhanced Open | como o mecanismo espec���co destinado �as redes sem senha. Uma vez

que o WPA3 se tornou obrigat�orio para todos os dispositivos certi�cados com Wi-Fi 6 a

partir de 2020 (NETO, 2021), o OWE j�a acompanha de f�abrica o parque de equipamentos

recentes, posicionando-se como sucessor natural das redes abertas. Portanto, um estudo

forense detalhado do seu funcionamento e de suas exigências de processamento mostra-se

vital no contexto atual de redes de computadores e ciberseguran�ca.

1.3 Delimita�c~ao do Problema

O problema investigado reside na in�ercia da transi�c~ao tecnol�ogica, onde a maioria das

redes p�ublicas ainda opera sob o modelo de rede aberta n~ao criptografada herdado do

passado (SOUZA, 2022). Al�em disso, o antigo WPA2 provou ser vulner�avel a ataques

estruturais cr��ticos e permite que invasores realizem pesadas tentativas de adivinha�c~ao de

senhas por meio de dicion�arios o�ine (VANHOEF; PIESSENS, 2017).

Embora o OWE surja como a solu�c~ao para o problema de redes sem senha, a

sua ado�c~ao esbarra na escassez de dados sobre o custo pr�atico de sua implementa�c~ao. A

complexidade imposta pelos c�alculos alg�ebricos na troca de chaves Di�e-Hellman gera um

overhead (i.e., uma sobrecarga de processamento computacional em roteadores e clientes)

que ainda carece de m�etricas experimentais consolidadas (MACEDO, 2023). Avaliar se

esse processamento matem�atico introduz uma latência n~ao toler�avel no instante em que

o usu�ario tenta se conectar �a rede de�ne o problema central desta pesquisa.



1.4 Objetivos 11

1.4 Objetivos

1.4.1 Objetivo Geral

Avaliar sistematicamente o desempenho pr�atico, a e�c�acia na oculta�c~ao de dados de na-

vega�c~ao e o impacto na latência causado pelo protocolo OWE em ambientes simulados

conforme os padr~oes da tecnologia Wi-Fi 6.

1.4.2 Objetivos Espec���cos

ˆ Desenvolver uma an�alise sobre a evolu�c~ao t�ecnica e a corre�c~ao de falhas do padr~ao

WPA2 para a arquitetura moderna do WPA3.

ˆ Aprofundar o entendimento matem�atico do algoritmo Di�e-Hellman empregado

pelo OWE e mensurar o seu custo computacional via an�alise forense.

ˆ Implementar um ambiente de testes laboratorial (real) utilizando o sistema opera-

cional Linux (como um Soft AP) e interfaces de r�adio Wi-Fi 6.

ˆ Contrastar, por meio de captura de pacotes em modo monitor, a exposi�c~ao visual

do tr�afego do usu�ario e a velocidade de associa�c~ao em uma rede aberta comparada

a uma rede protegida pelo OWE.

1.5 Organiza�c~ao do Trabalho

Al�em deste cap��tulo introdut�orio, o trabalho est�a organizado em mais quatro cap��tulos.

O Cap��tulo 2, Fundamenta�c~ao Te�orica, apresenta a evolu�c~ao dos padr~oes Wi-Fi e dos

protocolos WPA2 e WPA3, o funcionamento do OWE e os fundamentos do algoritmo

Di�e-Hellman em curvas el��pticas. O Cap��tulo 3, Materiais e M�etodos, descreve o am-

biente de testes e a con�gura�c~ao dos cen�arios de rede aberta e protegida por OWE. O

Cap��tulo 4, Resultados e Discuss~oes, apresenta as evidências forenses coletadas, incluindo

a an�alise do handshake, o contraste da exposi�c~ao do tr�afego e a mensura�c~ao do overhead.

Por �m, o Cap��tulo 5, Considera�c~oes Finais, sintetiza as conclus~oes e aponta os trabalhos

futuros.
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2 Fundamenta�c~ao Te�orica

2.1 A Evolu�c~ao do Protocolo Wi-Fi

A demanda exponencial por conectividade ininterrupta impôs uma marcha evolutiva

agressiva aos padr~oes Wi-Fi, exigindo inova�c~oes cont��nuas no mapeamento de frequências,

na largura de banda dos canais e na t�ecnica de modula�c~ao dos sinais | isto �e, na forma

como informa�c~oes digitais s~ao embutidas em uma onda eletromagn�etica para a transmiss~ao

de dados (TANENBAUM; WETHERALL, 2011; IEEE, 2021a). A Tabela 2.1 sintetiza

essa evolu�c~ao, comparando a banda de frequência e a velocidade m�axima te�orica de cada

gera�c~ao.

Tabela 2.1: Evolu�c~ao das gera�c~oes Wi-Fi quanto �a banda de frequência e �a velocidade
m�axima

Gera�c~ao Padr~ao IEEE Ano Banda Velocidade M�axima

Wi-Fi 1 802.11b 1997 2,4 GHz 1{2 Mbps

Wi-Fi 2 802.11a 1999 5 GHz 54 Mbps

Wi-Fi 3 802.11g 2003 2,4 GHz 54 Mbps

Wi-Fi 4 802.11n 2009 2,4/5 GHz 600 Mbps

Wi-Fi 5 802.11ac 2013 5 GHz 433 Mbps (por 
uxo)

Wi-Fi 6 802.11ax 2019 2,4/5/6 GHz at�e 9,6 Gbps (agregado)

Na banda de 2,4 GHz, utilizada desde o Wi-Fi 1, a maior propaga�c~ao do sinal

tem como contrapartida uma suscetibilidade elevada a interferências, uma vez que apenas

três canais independentes (1, 6 e 11) n~ao se sobrep~oem, conforme ilustra a Figura 2.1.

Essa limita�c~ao motivou a migra�c~ao parcial para a faixa de 5 GHz a partir do Wi-Fi 2

(802.11a), que ofereceu canais mais largos e menor congestionamento, ainda que �as custas

de maior atenua�c~ao diante de obst�aculos f��sicos. O Wi-Fi 3 (802.11g) manteve a opera�c~ao

em 2,4 GHz, mas herdou o mesmo m�etodo de modula�c~ao Orthogonal Frequency-Division

Multiplexing (OFDM) do 802.11a, atingindo a mesma velocidade m�axima de 54 Mbps.
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A evolu�c~ao mais signi�cativa em termos de vaz~ao ocorreu no Wi-Fi 4 (802.11n), com a

consolida�c~ao da tecnologia Multiple Input Multiple Output (MIMO): o uso de m�ultiplos


uxos espaciais simultâneos, por meio de matrizes de antenas transmissoras e receptoras,

multiplicou a taxa de vaz~ao (throughput) da rede.

Figura 2.1: Canais dispon��veis na banda de 2,4 GHz, destacando as zonas de sobreposi�c~ao.
Fonte: Adaptado de (TANENBAUM; WETHERALL, 2011).

Com o crescimento do consumo de m��dia, o Wi-Fi 5 (802.11ac) concentrou-se em

extrair a m�axima capacidade da faixa de 5 GHz, com canais de at�e 80 MHz e modula�c~ao

QAM de alta densidade. J�a o Wi-Fi 6 (802.11ax) deslocou a �loso�a de projeto da

taxa de transmiss~ao bruta para a e�ciência espectral em cen�arios de alta densidade de

esta�c~oes, sendo por isso designado High E�ciency WLAN (BELLALTA, 2016; KHOROV

et al., 2019). Seu principal mecanismo, o OFDMA, subdivide o canal em unidades de

recurso menores, permitindo que m�ultiplas esta�c~oes sejam atendidas dentro de uma mesma

oportunidade de transmiss~ao e reduzindo o overhead de acesso ao meio (KHOROV et al.,

2019; IEEE, 2021b). Esse hist�orico evolutivo, contudo, serve neste trabalho apenas como

base para compreender as premissas tecnol�ogicas do Wi-Fi 6, o cen�ario de testes adotado

nesta pesquisa. O foco central da fundamenta�c~ao te�orica | e o que de fato se relaciona

ao problema investigado | reside na evolu�c~ao paralela dos mecanismos de seguran�ca

que acompanharam essas gera�c~oes: do fr�agil WEP, ao transit�orio WPA, passando pelo

consolidado WPA2, at�e chegar ao WPA3, apresentados a seguir.

2.2 A Evolu�c~ao dos Protocolos WPA

Sob a �otica da seguran�ca, enfoque deste trabalho, ser~ao apresentados os protocolos e as

iniciativas relacionados �a seguran�ca no Wi-Fi, nos quais os protocolos WPA atuam como
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a prote�c~ao l�ogica da rede, regulando como as informa�c~oes s~ao cifradas e autenticadas. A

base dessa prote�c~ao fundamenta-se na tr��ade cl�assica da �area de ciberseguran�ca: Con�-

dencialidade, Integridade e Disponibilidade (CID) (SANTOS, 2024). A con�dencialidade

exige chaves criptogr�a�cas que tornam os dados ileg��veis para interceptadores, enquanto

a integridade garante que o pacote n~ao seja modi�cado no trajeto (SANTOS, 2024).

2.2.1 Wi-Fi Protected Access

Antes de tratar do Wi-Fi Protected Access (WPA), conv�em explicitar uma distin�c~ao que

costuma ser obscurecida pela terminologia comercial: o termo \Wi-Fi" n~ao designa um

padr~ao t�ecnico, mas uma marca de certi�ca�c~ao administrada pela Wi-Fi Alliance. A es-

peci�ca�c~ao t�ecnica que fundamenta a tecnologia �e o conjunto de normas IEEE 802.11 e

suas sucessivas emendas, elaboradas por grupos de trabalho (task groups) identi�cados

por su�xos, como 802.11a, 802.11n, 802.11i, 802.11ax, entre outros (IEEE, 2021a). Em

termos pr�aticos, todo mecanismo observado em uma rede sem �o dom�estica ou corpora-

tiva deriva dessas normas. Assim, a Wi-Fi Alliance atua sobre elas de�nindo per�s de

interoperabilidade e r�otulos comerciais (como WPA, WPA2 e Wi-Fi 6). Disso decorre uma

ressalva relevante: a existência de um recurso no padr~ao IEEE n~ao garante sua presen�ca

em um equipamento espec���co, uma vez que a implementa�c~ao efetiva depende da ades~ao

de cada fabricante, o que gera lacunas de compatibilidade e comportamento entre produ-

tos que nominalmente atendem �a mesma certi�ca�c~ao. No campo espec���co da seguran�ca,

o marco normativo �e a emenda IEEE 802.11i, rati�cada em 2004, que introduziu o con-

ceito de Robust Security Network (RSN) e substituiu o mecanismo original de prote�c~ao, o

WEP, que �e parte da norma de 1997 e reconhecidamente fr�agil (IEEE, 2004). O 802.11i

de�niu o Counter Mode Cipher Block Chaining Message Authentication Code Protocol

(CCMP), baseado no algoritmo Advanced Encryption Standard (AES), como m�etodo de

con�dencialidade e integridade, al�em de reestruturar o processo de estabelecimento de

chaves por meio do 4-way handshake (IEEE, 2004). Foi sobre esse arcabou�co t�ecnico que

a Wi-Fi Alliance construiu suas certi�ca�c~oes: o WPA, lan�cado em 2003, correspondeu

a uma solu�c~ao transit�oria baseada em uma vers~ao preliminar do 802.11i, empregando o

TKIP para viabilizar retrocompatibilidade com hardware existente, enquanto o WPA2,
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de 2004, passou a exigir a implementa�c~ao completa do RSN, com uso obrigat�orio do

AES-CCMP. Apesar da ampla ado�c~ao e da robustez do AES, o WPA2 revelou algumas

limita�c~oes ao longo do tempo. A mais not�oria �e a vulnerabilidade KRACK (Key Re-

installation Attack), uma falha no 4-way handshake que permite ao atacante for�car a

reinstala�c~ao de uma chave j�a em uso, comprometendo as garantias criptogr�a�cas e pos-

sibilitando, em determinadas condi�c~oes, a leitura do tr�afego (VANHOEF; PIESSENS,

2017). Sua superf��cie de ataque tamb�em abrange a captura da transa�c~ao inicial de au-

tentica�c~ao, que habilita ataques de dicion�ario e de for�ca bruta realizados o�ine contra

a chave pr�e-compartilhada. Sob a �otica da prote�c~ao de infraestrutura, o padr~ao original

n~ao cifra nativamente os quadros de gerenciamento (Protected Management Frames |

PMF) (SANTOS, 2024), o que exp~oe a rede a ataques de desautentica�c~ao e dissocia�c~ao.

Por �m, o WPA2 n~ao oferece Forward Secrecy: comprometida a senha da rede, todo o

tr�afego previamente capturado pode ser descriptografado, j�a que as chaves de sess~ao de-

rivam diretamente da chave pr�e-compartilhada. Tais limita�c~oes constituem justamente a

motiva�c~ao para as revis~oes posteriores consolidadas no WPA3, que incorpora o SAE e o

PMF obrigat�orio como respostas diretas a esses vetores (VANHOEF; RONEN, 2020).

2.2.2 WPA3

Lan�cado em 2018 e obrigat�orio para dispositivos Wi-Fi 6 a partir de 2020, o WPA3 rees-

truturou a forma como a autentica�c~ao e a criptogra�a s~ao tratadas, sanando as vulnera-

bilidades do seu antecessor (NETO, 2021). A terceira gera�c~ao foi desenhada para impedir

intercepta�c~oes passivas e ataques diretos, introduzindo o mecanismo de Autentica�c~ao Si-

multânea de Iguais (SAE). Este mecanismo substitui o m�etodo cl�assico de senha ao exigir

uma intera�c~ao ativa com o roteador a cada tentativa de autentica�c~ao (NETO, 2021), o

que inviabiliza ataques de dicion�ario o�ine. Outra vantagem arquitetônica fundamental

�e o Sigilo Perfeito de Encaminhamento (Forward Secrecy), que garante que, mesmo que a

senha principal seja descoberta futuramente, a comunica�c~ao passada dos usu�arios perma-

nece criptografada matematicamente (NETO, 2021). Finalmente, para atender �as redes

sem senha, o padr~ao incorpora o OWE | comercialmente denominado Enhanced Open

|, que provê criptogra�a individual e oportun��stica, eliminando o risco de intercepta�c~ao
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passiva (NETO, 2021).

2.2.3 Vulnerabilidades Dragonblood e o Algoritmo Dragon
y

O algoritmo Dragon
y �e a base matem�atica do WPA3. Contudo, pesquisas revelaram

falhas conhecidas como Dragonblood (NETO, 2021). Estas vulnerabilidades baseiam-

se em ataques de canais laterais (side-channel), onde invasores analisam o tempo de

processamento das multiplica�c~oes matem�aticas no hardware para deduzir padr~oes da chave

de acesso, o que for�cou revis~oes posteriores no protocolo (NETO, 2021).

2.2.4 Modo de Transi�c~ao

Nem todos os dispositivos em uso hoje suportam o WPA3, e for�car essa migra�c~ao de uma

vez deixaria muita gente sem conseguir se conectar. Para contornar isso, o padr~ao prevê o

Modo de Transi�c~ao, em que a mesma rede aceita tanto o protocolo novo quanto o antigo.

Quem tem um aparelho atual se conecta com a seguran�ca m�axima do WPA3; quem tem

um aparelho mais velho ainda consegue entrar pelo m�etodo anterior.

Em redes com senha, isso �e feito pelo WPA3-Personal Transition Mode: o mesmo

ponto de acesso divulga tanto o SAE (WPA3) quanto o PSK (WPA2), os dois usando a

mesma senha. Um celular compat��vel fecha a conex~ao via SAE, que resiste a ataques de

dicion�ario o�ine, enquanto um aparelho antigo cai no PSK de sempre.

Nas redes abertas, o mecanismo �e outro, chamado OWE Transition Mode e des-

crito no apêndice da Request for Comments (RFC) 8110 (HARKINS; KUMARI, 2017).

Aqui o roteador n~ao mistura os dois m�etodos numa rede s�o: ele sobe duas redes ao mesmo

tempo, uma aberta com o nome vis��vel e outra OWE com o nome oculto. As duas �cam

ligadas entre si, e cada uma carrega, nos seus quadros de gerenciamento, uma informa�c~ao

que aponta para a outra (o OWE Transition Mode element), indicando o BSSID e o nome

da rede parceira.

O que acontece na pr�atica depende do aparelho. Um dispositivo que entende

OWE enxerga a rede aberta, percebe pelo elemento que existe uma rede OWE oculta

associada e se conecta direto nela, j�a com o tr�afego criptografado, sem o usu�ario perceber

nada. Um aparelho antigo simplesmente ignora essa informa�c~ao, que n~ao sabe interpretar,
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e se conecta �a rede aberta comum: continua funcionando, s�o que sem criptogra�a.�E assim

que o Modo de Transi�c~ao permite adotar o OWE aos poucos, sem deixar ningu�em para

tr�as nem obrigar a troca imediata de todos os equipamentos.

2.3 O Protocolo OWE e a Criptogra�a Oportun��stica

O protocolo OWE resgata a privacidade do usu�ario em redes p�ublicas, mitigando os

riscos de intercepta�c~ao passiva. Sua opera�c~ao baseia-se na Criptogra�a Oportun��stica,

pela qual a infraestrutura estabelece canais cifrados de forma autônoma. O processo

ocorre em segundo plano: o usu�ario seleciona a rede aberta e �e conectado sem digitar

senhas, por�em com prote�c~ao do tr�afego (Paiva Neto, 2022). O processo de conex~ao de

uma esta�c~ao (station | STA, isto �e, o dispositivo do usu�ario, e.g., um notebook ou

celular) a uma rede protegida por OWE �e ilustrado na Figura 2.2 e pode ser descrito

como uma sequência de etapas encadeadas. Tudo se inicia com a descoberta da rede: o

ponto de acesso (Access Point | AP, o roteador que provê o sinal) difunde periodicamente

quadros de beacon, pequenos avisos transmitidos em intervalos regulares para sinalizar a

existência da rede (e.g., o nome que aparece na lista de redes dispon��veis do celular,

o SSID). Esses avisos anunciam, entre outros parâmetros de seguran�ca, o m�etodo de

autentica�c~ao OWE. �E por esse an�uncio que a esta�c~ao identi�ca que a rede, embora n~ao

exija senha, oferece cifragem oportunista, ou seja, criptogra�a autom�atica sem necessidade

de credencial compartilhada.

Descoberta

Beacon anuncia OWE

Suporte a OWE?

Cliente e AP

compat��veis

Open Sys-

tem Auth.

Autentica�c~ao nula

Association Req.

STA envia

chave ECDH

Association

Resp.

AP envia chave ECDH

Segredo ECDH

z = coordenada x

Deriva�c~ao PMK

HKDF sobre

z + PMKID

4-way handshake

Deriva a PTK

Tr�afego cifrado

AES-CCMP + PMF

Figura 2.2: Processo de conex~ao de uma esta�c~ao a uma rede OWE, da descoberta ao
tr�afego cifrado. Fonte: Elaborado pelo autor.
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A partir da��, veri�ca-se o suporte ao protocolo. Caso a esta�c~ao ou o ponto de

acesso n~ao implementem OWE, a associa�c~ao recai, quando o AP opera em Modo de

Transi�c~ao, sobre a vers~ao aberta e sem criptogra�a da mesma rede, garantindo compati-

bilidade com aparelhos mais antigos. Havendo suporte em ambos os lados, o 
uxo pros-

segue pela via segura. A primeira etapa dessa via �e a Open System Authentication, uma

autentica�c~ao apenas formal, herdada do modo aberto e mantida por compatibilidade com

o funcionamento interno do padr~ao 802.11. Nesse ponto n~ao h�a qualquer veri�ca�c~ao de

identidade, apenas o cumprimento do procedimento previsto na norma. Segue-se ent~ao o

n�ucleo criptogr�a�co do protocolo, embutido no pr�oprio processo de associa�c~ao. No Asso-

ciation Request, a esta�c~ao gera um par de chaves efêmeras, isto �e, chaves tempor�arias

criadas apenas para aquela sess~ao e descartadas em seguida (e.g., como uma senha de

uso �unico que perde a validade ap�os o uso), e transmite ao ponto de acesso a metade

p�ublica desse par de chaves. A chave p�ublica pode ser divulgada livremente, enquanto a

chave privada correspondente permanece secreta em cada dispositivo. No Association

Response, o ponto de acesso responde com a sua pr�opria chave p�ublica efêmera. De

posse da chave p�ublica do outro lado e da sua pr�opria chave privada, cada dispositivo

calcula, de forma independente, um mesmo segredo compartilhado. Esse c�alculo baseia-se

na troca Di�e-Hellman em curva el��ptica (ECDH), um m�etodo matem�atico que permite

a duas partes chegarem a um valor secreto comum sem jamais transmiti-lo pelo ar. Por

essa raz~ao, um observador que apenas escute a comunica�c~ao n~ao consegue reconstruir o

segredo. O segredo obtido n~ao �e usado diretamente como chave. Na etapa de deriva�c~ao

da PMK, ele passa por uma fun�c~ao de deriva�c~ao de chaves (HKDF), um procedimento

que transforma um valor bruto em uma chave criptogr�a�ca de boa qualidade, produzindo

a chave-mestra da sess~ao (Pairwise Master Key | PMK) e um identi�cador associado

(PMKID), usado para agilizar reconex~oes futuras. A partir da PMK, executa-se o 4-way

handshake, o mesmo mecanismo de troca de mensagens empregado pelo WPA2 e pelo

WPA3, respons�avel por gerar a chave efetivamente utilizada no tr�afego (Pairwise Transi-

ent Key | PTK) e instal�a-la nos dois lados da conex~ao. Conclu��da essa etapa, a conex~ao

atinge o estado �nal de tr�afego cifrado, no qual os dados s~ao protegidos pelo algoritmo

AES (padr~ao de criptogra�a amplamente adotado, e.g., tamb�em usado em bancos e apli-
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cativos de mensagens) no modo CCMP, e os quadros de gerenciamento s~ao resguardados

pelo PMF (Protected Management Frames), obrigat�orio neste protocolo.

Cabe destacar que, por n~ao haver veri�ca�c~ao da identidade do ponto de acesso

em nenhuma dessas etapas, o OWE assegura sigilo contra a escuta passiva, isto �e, contra

quem apenas intercepta o tr�afego, mas n~ao impede que um atacante ativo se passe pelo

ponto de acesso leg��timo e se posicione no meio da comunica�c~ao, limita�c~ao retomada

na an�alise de seguran�ca apresentada adiante. A �m de tornar mais expl��cita a ordem

cronol�ogica e a dire�c~ao de cada mensagem trocada entre os dois dispositivos, a Figura 2.3

apresenta o mesmo processo sob a forma de um diagrama de sequência, no qual o tempo

decorre de cima para baixo e cada seta representa um quadro efetivamente transmitido

pelo meio sem �o.

STA (Cliente) AP (Roteador)
Beacon

(anuncia OWE, AKM Suite 18)

Association Request

(chave p�ublica ECDH do STA)

Association Response

(chave p�ublica ECDH do AP)

Ambos derivam, localmente, o segredo ECDH

e a chave-mestra PMK (via HKDF) | n~ao transmitido

1. ANonce (EAPOL)

2. SNonce + MIC (EAPOL)

3. GTK + MIC (EAPOL)

4. Con�rma�c~ao + MIC (EAPOL)

Tr�afego cifrado | AES-CCMP

quadros de gerenciamento protegidos pelo PMF

STA (Cliente) AP (Roteador)

Figura 2.3: Diagrama de sequência da troca de mensagens no estabelecimento de uma
conex~ao OWE, da descoberta ao tr�afego cifrado. Fonte: Elaborado pelo autor.
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2.3.1 A Padroniza�c~ao pela RFC 8110

A formaliza�c~ao t�ecnica do OWE foi estabelecida pela publica�c~ao da RFC 8110 (Request

for Comments n�umero 8110), elaborada pela Internet Engineering Task Force (IETF)

em mar�co de 2017 (HARKINS; KUMARI, 2017). O documento de�ne uma extens~ao

ao padr~ao IEEE 802.11 voltada para fornecer con�dencialidade e prote�c~ao de dados em

conex~oes n~ao autenticadas.

Conforme detalhado no texto da RFC, a principal motiva�c~ao para a cria�c~ao do

protocolo foi a realidade do cen�ario comercial, no qual operadoras e estabelecimentos pre-

feriam manter redes Wi-Fi abertas para maximizar a facilidade de acesso. Contudo, essa

conveniência expunha todo o tr�afego a ataques de escuta passiva (passive eavesdropping).

O documento especi�ca que o OWE deve utilizar algoritmos de troca de chaves Di�e-

Hellman embutidos diretamente nos quadros de associa�c~ao da rede, gerando uma Chave

Mestre (PMK) �unica para cada dispositivo de forma transparente.

Um aspecto relevante ressaltado pela pr�opria RFC 8110 �e a delimita�c~ao do seu

escopo de seguran�ca: o protocolo foi projetado estritamente para mitigar ataques passivos

e inje�c~oes simples de tr�afego. Como a arquitetura oportun��stica n~ao exige credenciais

pr�evias ou certi�cados, ela n~ao oferece autentica�c~ao criptogr�a�ca que ateste a identidade

do roteador (HARKINS; KUMARI, 2017). Portanto, embora o OWE estabele�ca um canal

seguro contra escuta passiva, ele, operando isoladamente, n~ao previne ataques ativos do

tipo Man-in-the-Middle (como roteadores falsos do tipo Evil Twin), pois o dispositivo

do usu�ario n~ao tem como veri�car previamente se o ponto de acesso ao qual est�a se

conectando �e leg��timo.

2.3.2 4-Way Handshake

Ap�os a associa�c~ao inicial, a seguran�ca consolida-se em quatro etapas. O Ponto de Acesso

envia um desa�o aleat�orio (ANonce) ao cliente. O cliente processa a informa�c~ao e devolve

a segunda mensagem (SNonce) com um c�odigo de integridade. O roteador valida os dados

e envia a terceira mensagem contendo a chave de grupo (GTK) (NETO, 2021). Por �m,

o cliente con�rma a opera�c~ao na quarta mensagem, ativando o canal criptografado.
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2.3.3 Di�e-Hellman

O pilar do OWE �e a troca de parâmetros utilizando o algoritmo Di�e-Hellman (DH),

adaptado para operar com Curvas El��pticas (ECDH). Ele baseia-se no Problema do Lo-

garitmo Discreto, permitindo que dois dispositivos derivem uma mesma chave secreta a

partir de informa�c~oes transmitidas publicamente, sem a necessidade de transmitir a chave

no canal (PIRES, 2010). O processo criptogr�a�co ocorre em etapas bem de�nidas. Pri-

meiramente, o Ponto de Acesso e o cliente acordam abertamente sobre o n�umero primo

(frequentemente denotado como q) e a raiz primitiva base (�). Na sequência, cada dis-

positivo gera e armazena localmente um n�umero aleat�orio e secreto (Xa e Xb), que n~ao

ser~ao transmitidos sob nenhuma hip�otese. A etapa seguinte consiste no c�alculo das chaves

p�ublicas: cada n�o aplica a exponencia�c~ao modular utilizando o seu segredo interno para

derivar a chave p�ublica de transmiss~ao (Ya e Yb), onde Ya = � X a (mod q) e Yb = � X b

(mod q). Por �m, ao receber a chave p�ublica da outra parte, cada dispositivo a combina

com o seu pr�oprio segredo interno para derivar a Chave Mestre (K). Devido �as proprie-

dades comutativas da exponencia�c~ao modular, o c�alculo efetuado independentemente por

ambas as partes converge para a mesma chave, sem expor os componentes con�denciais.

Adotando-se a nota�c~ao cl�assica da literatura, em que a base � �e escrita como g, o primo

q como p e os segredos Xa e Xb como a e b, o cruzamento obedece �a seguinte propriedade

matem�atica (PIRES, 2010):

S = (gb)a (mod p) = gab (mod p) = (ga)b (mod p) (2.1)

A seguran�ca desta troca fundamenta-se no Problema do Logaritmo Discreto (PLD). Con-

forme Oliveira (2021) aponta em seus estudos sobre o algoritmo, embora os computadores

resolvam rapidamente exponenciais usando o m�odulo de um n�umero primo, a opera�c~ao

inversa �e computacionalmente invi�avel. Portanto, um invasor n~ao conseguir�a extrair as

chaves originais mesmo que intercepte os valores p�ublicos transmitidos no ar.
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A Aplica�c~ao Pr�atica no Wi-Fi 6 (Curvas El��pticas - ECDH)

Para reduzir o custo computacional em roteadores e dispositivos m�oveis, o modelo Di�e-

Hellman moderno apoia-se na geometria das Curvas El��pticas (ECDH). O c�alculo por

logaritmos extensos �e substitu��do pela multiplica�c~ao de pontos a partir de um ponto

p�ublico (G) na curva. Os segredos (dA e dB ) permanecem locais, mas as chaves p�ublicas

tornam-se coordenadas na curva (QA = d A �G e Q B = d B �G). O Segredo Compartilhado

(S) �e derivado assim que as partes combinam as coordenadas recebidas com seus segredos

locais:

S = dA � Q B = d A � (d B � G) = d B � (d A � G) = d B � Q A (2.2)

Um interceptador capturar�a apenas os valores p�ublicos (QA ou QB ). Reverter a geometria

da curva el��ptica para descobrir os segredos privados �e computacionalmente invi�avel com

os recursos atuais (PIRES, 2010).

2.3.4 Representa�c~ao Visual do Di�e-Hellman

A representa�c~ao visual do processo pode ser compreendida por meio do 
uxograma da

Figura 2.4.

Figura 2.4: Fluxograma matem�atico e visual do acordo de chaves Di�e-Hellman. Fonte:
Adaptado de (PIRES, 2010).
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Nesta representa�c~ao, duas entidades independentes, A e B, utilizam um canal

p�ublico n~ao seguro para iniciar a troca. Cada uma delas insere o seu valor privado |

correspondente aos expoentes secretos Xa e Xb da formula�c~ao apresentada anteriormente

| na respectiva \m�aquina" de c�alculo, obtendo um valor p�ublico que pode trafegar aber-

tamente pelo canal, equivalente �as chaves h��bridas Ya e Yb. Ao combinar o valor p�ublico

recebido do outro lado com o pr�oprio valor privado, cada m�aquina converge para o mesmo

segredo compartilhado. O diagrama evidencia, de forma esquem�atica, a propriedade cen-

tral do m�etodo: como o valor privado nunca �e transmitido pelo canal | apenas os valores

p�ublicos o s~ao |, um invasor que intercepte a comunica�c~ao n~ao consegue reconstituir o

segredo comum a partir do que foi capturado.
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3 Materiais e M�etodos

3.1 Classi�ca�c~ao da Pesquisa

Esta pesquisa categoriza-se como aplicada e de natureza experimental. O trabalho baseia-

se na implementa�c~ao de um ambiente de testes controlado para submeter a estrutura de

protocolos de rede a auditorias passivas, avaliando as camadas de enlace e aplica�c~ao nas

negocia�c~oes criptogr�a�cas e no sequenciamento cronol�ogico das capturas.

3.2 Arquitetura do Ambiente de Testes

Os roteadores comerciais limitam o acesso para auditorias anal��ticas profundas devido �as

restri�c~oes de �rmware. Para contornar essa limita�c~ao, foi implementado o formato Soft

AP (Software Access Point), gerenciado via sistema operacional Linux. O modelo virtu-

aliza a controladora prim�aria de uma interface Wi-Fi USB, submetendo o gerenciamento

de pacotes ao controle direto do sistema (MALINEN, 2024).

A topologia deste ambiente de testes est�a detalhada na Figura 3.1.

Figura 3.1: Arquitetura e topologia do laborat�orio. Fonte: Elaborado pelo autor.

O 
uxo do sistema apoia-se no barramento USB 3.0, que intermedeia a comu-

nica�c~ao entre o host Linux e o adaptador de r�adio. Os canais de r�adio transmitem os
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pacotes atrav�es da interface wlan0. Para a coleta de dados, inicializou-se uma interface

paralela em Modo Monitor (mon0). Esta interface opera sem endere�co IP, atuando de

forma unidirecional para escuta cont��nua. Diferentemente do modo prom��scuo de redes

cabeadas, o modo monitor permite que a placa Wi-Fi intercepte quadros de r�adio sem a

necessidade de associa�c~ao com o roteador (SANTOS, 2024).

3.2.1 Recursos de Hardware e Software

A infraestrutura contou com o adaptador de rede TP-Link Archer TX20U Plus,

compat��vel com o padr~ao AX1800 e as diretivas WPA3 e PMF (TP-LINK PORTUGAL,

2026).

testes. Fonte: Elaborado pelo autor.
testes. Fonte: Elaborado pelo autor.

Figura 3.2: Adaptador de rede TP-Link Archer TX20U Plus utilizado no ambiente de
testes. Fonte: Elaborado pelo autor.
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Como dispositivo cliente, utilizou-se um Apple iPhone 16E, compat��vel nati-

vamente com o protocolo OWE. O suporte l�ogico foi provido pelo servi�co hostapd (MA-

LINEN, 2024), que atuou como roteador virtual. A captura e a decodi�ca�c~ao forense dos

pacotes foram executadas com o software Wireshark.

3.2.2 Aferi�c~ao Computacional (Overhead)

Para mensurar a sobrecarga de processamento gerada pelas opera�c~oes criptogr�a�cas,

avaliaram-se os timestamps registrados pelo Wireshark em cada requisi�c~ao. O resultado

foi cruzado com o volume total de bytes gerados durante o estabelecimento de conex~ao. A

�m de mitigar a in
uência de varia�c~oes momentâneas do canal de r�adio e do escalonamento

do sistema operacional sobre uma medi�c~ao isolada, o procedimento de estabelecimento

de conex~ao OWE foi repetido em N = 5 execu�c~oes independentes, permitindo reportar o

tempo total de conex~ao como uma m�edia acompanhada do respectivo desvio padr~ao.

3.3 Prepara�c~ao do Roteador

Para assegurar o isolamento de processos concorrentes no Linux, os servi�cos de rede na-

tivos foram encerrados com a ferramenta airmon-ng (SMITH, 2008). Posteriormente, os

cen�arios de testes foram parametrizados e executados em dois per�s distintos.

3.3.1 Cen�ario A: Rede Wi-Fi Aberta

A con�gura�c~ao aberta.conf instanciou uma rede p�ublica sem chaves de seguran�ca no

canal 1 da frequência de 2,4 GHz. Este cen�ario forneceu a linha de base necess�aria para o

comparativo temporal das conex~oes. As diretivas aplicadas no hostapd est~ao detalhadas

no bloco abaixo:

Listing 3.1: Con�gura�c~oes do hostapd para a rede aberta (baseline). Fonte: Elaborado

pelo autor.

interface = wlan0

driver = nl80211

ssid= REDE_ABERTA_PERIGOSA
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hw_mode =g

channel =1

Diferentemente do Cen�ario B, aqui n~ao h�a qualquer diretiva de criptogra�a ou gerenci-

amento de chaves (wpa, wpakey mgmt, ieee80211w). �E justamente essa ausência que

caracteriza a rede aberta: sem negocia�c~ao de chaves e sem prote�c~ao dos quadros de ge-

renciamento, todo o tr�afego circula em texto claro.

Figura 3.3: Dispositivo m�ovel associado �a rede do Cen�ario A (Rede Wi-Fi Aberta). Fonte:
Elaborado pelo autor.

3.3.2 Cen�ario B: Rede com Protocolo OWE

O cen�ario B ativou os requisitos normativos do OWE documentados na RFC 8110 (HAR-

KINS; KUMARI, 2017), por meio do arquivo owe.conf. As con�gura�c~oes aplicadas no

hostapd est~ao detalhadas no bloco abaixo:

Listing 3.2: Con�gura�c~oes do hostapd para habilitar a rede OWE. Fonte: Elaborado pelo

autor.

interface = wlan0

driver = nl80211

ssid= TESTE_OWE_FINAL
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hw_mode =g

channel =1

wpa =2

wpa_key_mgmt =OWE

rsn_pairwise =CCMP

ieee80211w =2

group_mgmt_cipher =AES -128 - CMAC

O parâmetro ieee80211w=2 aplica a obrigatoriedade da prote�c~ao de quadros de gerenci-

amento (PMF). A ausência dessa con�gura�c~ao inviabiliza a consolida�c~ao da criptogra�a

oportun��stica na rede.

Figura 3.4: Dispositivo m�ovel associado �a rede do Cen�ario B (Rede com Protocolo OWE).
Fonte: Elaborado pelo autor.

Cabe uma ressalva quanto �a interface do dispositivo cliente exibida na Figura 3.4:

mesmo tratando-se da rede protegida pelo OWE, o iOS classi�ca-a como \Rede N~ao

Protegida". Essa rotulagem decorre do fato de o sistema operacional basear sua indica�c~ao

de seguran�ca na exigência de uma credencial compartilhada (senha), e n~ao na presen�ca

de criptogra�a no enlace. Como o pr�oprio OWE dispensa esse tipo de autentica�c~ao | e,

conforme discutido na RFC 8110, n~ao oferece veri�ca�c~ao criptogr�a�ca da identidade do

ponto de acesso (HARKINS; KUMARI, 2017) |, o dispositivo o enquadra visualmente
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na mesma categoria das redes abertas tradicionais, ainda que o tr�afego permane�ca cifrado

por tr�as dessa interface, como demonstrado adiante na an�alise forense dos resultados.

3.4 Inicializa�c~ao da Interface de Monitoramento

A interface virtual de monitoramento foi iniciada e atrelada ao r�otulo mon0 atrav�es da

linha de comando:

sudo iw dev wlan0 interface add mon0 type monitor && sudo ip link

set mon0 up

O Wireshark foi parametrizado para registrar todos os frames de comunica�c~ao que cir-

cundavam os SSIDs utilizados no experimento.
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4 Resultados e Discuss~oes

4.1 Beacon Frame

A etapa inicial do estudo consistiu no monitoramento forense do quadro de an�uncio da

rede (Beacon Frame). Quando o roteador operou sob as diretivas do OWE, o frame de

transmiss~ao re
etiu imediatamente as altera�c~oes estruturais na con�gura�c~ao de seguran�ca.

Ao analisar o pacote capturado no Wireshark (Figura 4.1), nota-se a inser�c~ao do

elemento normativo obrigat�orio RSN Information.

Figura 4.1: Beacon Frame evidenciando a utiliza�c~ao do AKM Suite 18. Fonte: Elaborado
pelo autor.

A presen�ca do campo AKM Suite assinalado com o valor 18 informa �as esta�c~oes

receptoras que a rede em opera�c~ao requer suporte ao padr~ao Opportunistic Wireless En-

cryption.
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4.2 Troca de Chaves Di�e-Hellman

A captura de rede revelou que a requisi�c~ao de associa�c~ao (Association Request) enviada

pelo dispositivo cliente integra a troca inicial de parâmetros matem�aticos necess�arios para

a formula�c~ao da chave em curvas el��pticas. A expans~ao do pacote gerencial evidencia o

uso obrigat�orio da extens~ao OWE Diffie-Hellman Parameter, conforme documentado na

Figura 4.2.

Figura 4.2: Association Request exibindo a chave p�ublica do cliente (OWE Di�e-Hellman
Parameter). Fonte: Elaborado pelo autor.

A an�alise con�rma que a esta�c~ao cliente submete suas vari�aveis criptogr�a�cas

atreladas ao grupo operacional padr~ao da curva el��ptica. O roteador, processando a

proposta com sucesso, �naliza a primeira fase matem�atica ao enviar o seu respectivo

componente na resposta de associa�c~ao, materializado na Figura 4.3.
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Figura 4.3: Association Response evidenciando a devolu�c~ao do componente Di�e-Hellman
pelo AP. Fonte: Elaborado pelo autor.

Com a troca de parâmetros devidamente documentada no tr�afego, con�rma-se

a viabilidade do c�alculo criptogr�a�co independente realizado pelos dispositivos para a

deriva�c~ao do Segredo Compartilhado (PMK).

4.3 Valida�c~ao do 4-Way Handshake

Ap�os a deriva�c~ao do segredo compartilhado, o sistema inicia automaticamente a auten-

tica�c~ao sequencial do protocolo EAPOL (4-Way Handshake). Essa etapa �e respons�avel

por veri�car a autenticidade das partes e ativar a criptogra�a em todo o tr�afego subse-

quente.

As capturas sequenciais, documentadas na Figura 4.4, descrevem o 
uxo dos

pacotes de autentica�c~ao e distribui�c~ao de chaves de grupo.

O sucesso nesta fase con�rma que os c�alculos baseados no Di�e-Hellman em

curvas el��pticas foram corretamente executados. Os pacotes do usu�ario passam a ser

protegidos pela su��te AES-CCMP de 128 bits.
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(a) Mensagem 1 do 4-Way Handshake: Envio do ANonce pelo AP.

(b) Mensagem 2 do 4-Way Handshake: Retorno do SNonce e MIC pela esta�c~ao.

4.4 An�alise Forense da Rede Wi-Fi Aberta

Para avaliar o contraste de seguran�ca proporcionado pelo OWE, a simula�c~ao testou o

comportamento da arquitetura legada (rede aberta). A captura do Association Request

expôs a ausência de diretivas de seguran�ca no tr�afego. A an�alise revela que, no modelo

aberto, o campo de privacidade das comunica�c~oes �e transmitido como negativo, conforme

evidenciado na Figura 4.5.



4.4 An�alise Forense da Rede Wi-Fi Aberta 34

(c) Mensagem 3 do 4-Way Handshake: Estabelecimento da GTK.

(d) Mensagem 4 do 4-Way Handshake: Con�rma�c~ao e estabelecimento do canal seguro.

Figura 4.4: Capturas sequenciais do 4-Way Handshake (EAPOL) e estabelecimento das
chaves criptogr�a�cas. Fonte: Elaborado pelo autor.

Figura 4.5: Association Request em rede aberta, atestando a 
ag de privacidade como
falsa. Fonte: Elaborado pelo autor.
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